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EINLEITUNG

Dieser Newsletter stellt die (anonymisierte und abstrahierte] Kurzfassung eines Kundenprojekts in einer grofien
offentlichen Organisation vor, das die folgende Zielstellung hatte: Windows Server 2008 R2-basierte Systeme und ein
Windows Server 2008 R2-basiertes Active Directory sollte gemaf Anforderungen des Grundschutzes gehartet und vom
BSI abgenommen werden. Einige der im Active Directory integrierten Systeme hatten aufgrund der Verarbeitung von
personenbezogenen oder personenbeziehbaren Daten im Sinne des BDSG iber den Grundschutz hinausgehende

Anforderungen zu erfiillen. Die Abnahme der Gesamtumgebung fand im vergangenen Jahr statt.

Das Problem bei der Erflillung der Zielstellung, ein Server 2008 R2-basiertes Active Directory ,Grundschutz-compliant”

zu machen, hat zwei Hauptkomponenten:

B Zum einen befinden sich die vom BSI empfohlenen MaBnahmen auf unterschiedliche Bausteine der (mehrere
tausend Seiten umfassenden) Grundschutzkataloge verteilt. Fiir den mit den Grundschutzkatalogen nicht vertrauten
(aber Windows-versierten) Leser ergibt sich daraus dann immer noch die Schwierigkeit, sich von allgemeinen
MaBnahmen wie etwa aus den Baustein ,Allgemeiner Server” und ,Allgemeiner Verzeichnisdienst” zu spezielleren
MaBnahmen wie etwa ,Active Directoy” oder ,Planung von Gruppenrichtlinien” miihsam durchzuarbeiten (vgl. [8]).
So dass es zur Abnahme von gemaf Grundschutz geharteten Systemen im Grunde genommen zwei spezifische
Fachkenntnisse braucht: die eines Windows-Spezialisten und die eines Grundschutz-Spezialisten.

B Zum anderen gab es bis vor etwa zwei Monaten tiberhaupt keinen Baustein zu Windows Server 2008 (R2).

Das erste Problem besteht nach wie vor. Das zweite Problem beginnt sich zu l6sen, da das BSI seit kurzem einen
Entwurf fir einen Baustein zu Windows Server 2008 (R2) bereitstellt (vgl. [6]). Dieser Newsletter méchte nun eine
grundsétzliche Orientierung und einen Leitfaden fiir ein gemaB BSI-Grundschutz (und teilweise dariber hinaus ;-))
gehartetes Windows Server 2008 R2-basiertes Active Directory und darin integrierte Windows Server 2008 R2-basierte
Systeme geben. Da dieses Thema naturgemaf zu umfangreich fiir eine detaillierte Behandlung ist, seien auch gleich

die in dem Newsletter vorgenommen Einschrankungen benannt:

B Es werden die fir die Abnahme durch das BSI benétigten Aspekte, nicht jedoch samtliche Konfigurationen im Detail
besprochen.

B Die Betrachtung beschrankt sich auf das Active Directory, die dort integrierten Windows Server 2008 R2-basierten
Server-Systeme und zugeordnete administrative /operative Prozesse. Die Betrachtung von Grundschutzkatalog-
konformen Clients ist einem spateren Newsletter vorbehalten.

B Wichtige allgemeine ISMS-Prozesse (etwa Incident Response, Business Continuity Management, Legal Compliance)

werden aufgrund ihres allgemeinen Charakters nicht in diesem Newsletter diskutiert.

Die Einleitung soll mit einer Bemerkung der ,Kompatibilitat der hier empfohlenen Malnahmen’ zu Mafnahmen aus 1SO
27001/2 abgeschlossen werden: Samtliche in diesem Newsletter genannten Aspekte der sicheren Konfiguration und
des sicheren Betriebs von Windows Server 2008 (R2)-basiertem Active Directory sind konform zu (unterschiedlichen)
Anforderungen von I1SO 27001/2. Die Zuordnung der im Folgenden genannten Mafinahmen zur Absicherung gemaR
Grundschutz zu ISO 27001/2 und ihre diesbeziigliche Diskussion sind ebenfalls einem zukiinftigen Newsletter

vorbehalten.

Schliefilich noch eine Lesehilfe: Konformitat der empfohlenen Maflnahme zu den Grundschutzkatalogen und dem
Entwurfsbaustein zu Windows Server 2008 (R2) finden unter jeder MaBnahme durch Verweis auf eine Referenz zu den
Grundschutzkatalogen, bzw. dem Entwurfsbaustein (die Referenz enthalt aufgrund des Entwurfcharakters ein ,.x"],

sofern sich das BSI in den genannten Werken dazu duflert.

Wir wiinschen lhnen viel Spaf3 und Erkenntnisgewinn bei der Lektiire!
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GERATE- UND ZUGANGSSCHUTZ

Der Physische Zugriff sowie das sichere Booten des Betriebssystems soll durch geeignete Verfahren geregelt werden.
Die MafBnahmen reichen hierbei von physisch und logisch geschiitzten Hardware-Anschlisse bis zu BIOS-

Einstellungen. Die Unterpunkte dieses Abschnitts geben einen Uberblick hieriiber.

Physischer Schutz

Eine vom BSI abgenommene Mdglichkeit des physischen Schutzes kénnte wie folgt aussehen: Jedes System befindet
sich in einem nach ISO 27001 zertifizierten Rechenzentrum und dort in einem sicheren Rack mit physischem und
elektronischem Schloss (etwa von Rittal). Anmeldungen in dem Rechenzentrum dirfen (auf der Kunden-Seite) nur von
dazu autorisierten Personen und auch nur fir autorisiertes administratives Personal getatigt werden. Der Zugang zu
dem Schlissel fir das (in einem Cage befindliche) abschlieBbare Rack erfolgt nach dem Vier-Augen-Prinzip. In dem
Rack befindet sich etwa ein Blade-Enclosure-System fiir die Server-Systeme. Das System wird iiber iLO", bzw. den HP

Onboard Administrator administriert (siehe Abschnitt: 0)

B Mafnahme ist konform zu M2.17

Physisch geschiitzte Hardware-Anschliisse

Da sich das System (im Fall des durchgefiihrten Projekts) in einer Blade-Enclosure befindet, deren Zugang physisch

und logisch geschiitzt ist, missen Hardware-Anschlisse nicht mehr gesondert im BIOS deaktiviert werden.

B Vergleiche B2.7

Sicheres Booten

Das Booten des Betriebssystems von anderen Medien als der installierten Festplatte soll nicht mdglich sein. Hierzu

sollten die folgenden Bios-Einstellungen definiert werden:

B Es sollte nur von der Festplatte gebootet werden konnen, auf der sich %Systemroot% befindet.

B Die Auswahl eines Bootmeniis sollte Benutzern nicht moglich sein.

Fir den Bootprozess des Systems sollte ausschliefilich der Windows-eigene Bootmanager (bootmgr) verwendet

werden. D. h. es sollte kein weiterer Bootmanager fiir das Booten eines anderen Betriebssystems installiert sein.

B MafBnahme ist konform zu M4.84

1 Integrated Lights Out (iLO) ist eine Systemverwaltungseinheit, welche die aktive Verwaltung und Uberwachung von Serversystemen ermaglicht.
Siehe http://h20341.www2.hp.com/integrity/w1/en/software/integrity-lights-out.html?jumpid=ex_r11294_us/en/large/tsg/go_integrityilo.
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PASSWORTSCHUTZ

Fir samtliche Zugriffspunkte, an denen ein Passwort eingegeben werden muss, sollte eine angemessene Password-

Policy definiert werden, die aktuelle Best Practice erfiillt.2

BI0S-Passwortschutz

Der Zugang zum BIOS soll durch ein Passwort geschiitzt sein. Fir dieses Passwort wird die folgende Richtlinie

empfohlen:

Minimale Passwortlange: 7 Zeichen
Verwendung von Grof3- und Kleinschreibung: Ja
Verwendung von alpha-numerischen Zeichen: Ja
Verwendung von Sonderzeichen: Nein

B MafBnahme ist konform zu M4.84

Passwortrichtlinie fiir den Systemzugang

Der Zugang zum System muss durch ein Passwort geschiitzt sein. Jedes Benutzerkonto (und auch Dienstkonto) auf
dem System ist durch ein Passwort geschitzt. Fir dieses Passwort gelten gemall Best Practices die folgenden
Richtlinien.

B MafBnahme ist konform M4.48, M4.133, M2.11

Fir den Systemzugang sollte eine Passwortrichtlinie definiert werden. Eine angemessen sichere Passwortrichtlinie
konnte hierbei wie folgt aussehen:

Kennwort muss Komplexitatsanforderungen® entsprechen: Aktiviert

Kennwortchronik erzwingen: 6 gespeicherte Kennworter

Kennworter mit umkehrbarer Verschlisselung speichern: Deaktiviert

Maximales Kennwortalter: 90 Tage

Minimale Kennwortlange: 8 Zeichen

Minimales kennwortalter: 1 Tag
Die Kontosperrungsrichtlinie sieht dabei wie folgt aus:

B Kontensperrungsschwelle: 3 ungiiltige Anmeldeversuche
B Kontosperrdauer: 60 Minuten

B Zurlicksetzungsdauer des Kontosperrungszahlers: 30 Minuten

2 GemaB Empfehlung BSI zum Erstellen und Verwalten von sicheren Kennwortern, aus den Bausteinen .Regelung des Passwortgebrauchs”M 2.11
und .Passwortschutz fir IT-Systeme” M4.1.

Das Rekonstruieren unzureichend komplexer Passworte ist unter Zuhilfenahme verschiedener Methoden maglich, deren bekannteste wohl das
sog. ..Brute-Forcing” ist. Die interessante Arbeit ., Adaptive Password-Strength Meters from Markov Models” untersucht Metriken, zur Bestimmung
der Komplexitat von Passworten (siehe [Referenz].

3 Hier sind die Microsoftschen Komplexitatsanforderungen gemeint, nach denen mindestens drei der folgenden vier Bedingungen erfillt sein
missen: Passwort muss GroB3- und Kleinschreibung enthalten, Passwort muss Zahl(en) enthalten, Passwort muss Sonderzeichen enthalten,
Benutzeranmeldename darf nicht im Passwort enthalten sein.
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Granulare Passwortrichtlinie (fine grained password policy) fiir priviligierte Konten

Auf Windows-Systemen bietet sich seit Windows Server 2008 die Maglichkeit, fir privilegierte Konten [(etwa
administrative Konten) eine eigene (strengere) Passwortrichtlinie per Gruppenrichtlinienobjekt (im Folgenden kurz

.GPO) zu definieren.

Fur privilegierte Konten* sollte eine granulare Passwortrichtlinie definiert werden. Die granulare Passwortrichtlinie

kann dabei wie folgt aussehen:

Kennwort muss Komplexitatsanforderungen gentigen: Aktiviert
Kennwortchronik erzwingen: 10 gespeicherte Kennworter
Kennwdérter mit umkehrbarer Verschlisselung speichern: Deaktiviert
Maximales Kennwortalter: 180 Tage

Minimale Kennwortlange: 12 Zeichen

Minimales kennwortalter: 1 Tag
Die Kontosperrungsrichtlinie sieht dabei wie folgt aus:

B Kontensperrungsschwelle: 6 ungiiltige Anmeldeversuche
m  Kontosperrdauer: 30 Minuten

B Zurlicksetzungsdauer des Kontosperrungszahlers: 10 Minuten

In dem Entwurf des Bausteins zu Windows Server 2008 (R2) wird die granulare Passwortrichtlinie zwar erwahnt (vgl.
M4.x-8), es gibt jedoch keine konkrete Empfehlung vom BSI, grundsatzlich gelten daher M4.48, M4.133 und M2.11.

4 Das gilt mindestens fir die folgenden Konten: Administratoren (lokal und auf den Domé&nencontrollern), Domanen-Admins, Organisations-
Admins, Schema-Admins. Nach Bedarf konnen weitere Konten - sofern verwendet - eingeschlossen werden wie etwa die DNS-Admins.
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SICHERE KONFIGURATION DES BETRIEBSSYSTEMS

Abschalten nicht benédtigter Komponenten und Funktionen

Deinstallation nicht benétigter Server-Rollen und Features

Jede installierte Serverrolle und jedes installierte Feature erhdhen durch zusatzlichen Code auf dem System und
zusatzliche Funktionalitat des Systems dessen Angriffsflache. Deshalb sollten auf jedem System nur die fir die
spezifische Funktionalitdt des Servers bendtigten Rollen und Features installiert sein. Wird eine Server 2008 R2-
basiertes System neu installiert, so sind - anders als etwa bei Systemen vor Windows Server 2008 - kaum zusatzliche
Komponenten installiert, so dass die Organisation die Maglichkeit hat, bendtigte Rollen und Features nach
Notwendigkeit zu installieren. Handelt es sich um ein System, dessen Rolle oder Funktion verandert wird, dann kénnen
und sollten (!) nicht bendtigte Features und Rollen (wieder) deinstalliert werden. Eine besondere Rolle spielt hierbei die
Server Core-Installation, bei der das sog. .Minimal-Machine“-Prinzip in besonders hohem MaBe umgesetzt werden

kann.®

B Vergleiche M4.95, M4.x-8 [6]

Deaktivierung nicht benétigter Dienste

Jeder Dienst der auf einem System ausgefiihrt wird, erhoht (ebenso wie jede Serverrolle und jedes Feature) dessen
Angriffsflache. Nicht bendtigte Dienste sollen daher deaktiviert werden. Diese Frage ist in der Praxis nicht immer leicht
zu beantworten. Im Vergleich zu Windows Server 2003 sind auf einem Windows Server 2008 R2-basierten System per
Default weniger Dienste aktiviert als auf einer Standardinstallation von Windows Server 2003. Die hier vorgenommen
Einstellungen beruhen auf folgenden (im zugehdrigen Projekt) definierten Anforderungen: Ausgangspunkt sind die
Dienste einer Standard-Installation von Windows Server 2008 R2, von denen die nicht-bendtigten deaktiviert werden
sollen. Die hier vorgenommen Einstellungen gelten fiir das Basis-Server-System, und zwar zundchst einmal ohne die
Installation weiterer Rollen. Die Installation besonderer Rollen und Features erfordert dann eine Betrachtung der
notwendigen Dienste fiir die jeweilige Serverrolle. Die hier vorgenommenen Einstellungen lassen sich jedoch auch auf
die Rollen .Doménencontroller” und .Anwendungsserver” Ubertragen®. Bei zusatzlich installierten Diensten - als
Beispiel sei hier der PC/SC-Dienst fir einen Smartcard-Kartenleser genannt - sollte gepriift werden, ob der Dienst
auch noch dann fehlerfrei arbeitet, wenn statt der Startart ,automatisch™ die Startart .manuell” gewé&hlt wird. Im

vorgenannten Beispiel ist dies etwa der Fall.

Die folgende Liste deaktivierter Dienste geht Uber die Grundschutzempfehlungen hinaus, und beschreibt ein
fortgeschrittenes Hardening, das Zugunsten einer Reduktion der Angriffsflache (leichte] Einschrankungen in der
Funktionalitét in Kauf nimmt.” Wenn dies auf jeden Fall vermieden werden soll, dann ist man mit einer Default-
Konfiguration der Dienste unter Windows Server 2008 (R2) immer noch auf einer ziemlich sicheren Seite, da Dienste
und Sonderfunktionalitdten (Features) in diesen Betriebssystemversionen erst explizit hinzugefiigt oder aktiviert
werden missen. Vor einer individuellen Umsetzung der in der Liste vorgenommenen Deaktivierungen wird dringend
empfohlen, zu priifen, ob die Deaktivierung zu unerwiinschten Komplikationen oder einem erhdhten Betriebsaufwand

(etwa durch zu Gberprifende Meldungen im Ereignisprotokoll) fihrt.

B Vergleiche M4.95, M4.x-8 [6]

5 Weitere Informationen zur Server Core-Installation finden sich z. B. unter: http://technet.microsoft.com/de-de/library/cc771345(v=ws.10)
¢ Hier musste ggf. der Druckwarteschlangendienst wieder aktiviert werden.

7Sichtbar etwa am Fall des deaktivierten Dienstes ,.Shell Hardware Detection”, dessen Deaktivierung dafir sorgt, dass angeschlossene
Medienlaufwerke keine (sichtbare) Meldung tiber die GUI ausgeben.
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Application Layer Gateway Service

(Gatewaydienst auf Anwendungsebene)

manuell (gestartet)

deaktiviert

Application Experience Lookup Service

(Awendungserfahrung)

manuell (gestartet)

deaktiviert

Application Management

deaktiviert (wenn in der Umgebung

manuell keine Anwendungen tber GPOs
(Anwendungsverwaltung)
veraltet werden)
Audio Server /Windows Audio manuell deaktiviert
Dot3svc (Automatische Konfiguration) manuell deaktiviert
IPSec Policy Agent & manuell manuell
Remote Access Auto Connection Manager L deaktiviert (nicht bendtigt auf
manue
(Verwaltung fiir automatische RAS-Verbindung) Servern im LAN])
Remote Access Connection Manager (RAS- 0 deaktiviert (nur im Zusammenhang
manue
Verbindungsverwaltung) mit VPN-Verbindungen bengtigt)
deaktiviert (wenn keine Smartcards
Smart Card manuell
auf den Servern verwendet werden)
) deaktiviert (wenn keine Smartcards
Smart Card Removal Policy manuell
auf den Servern verwendet werden)
) deaktiviert (wenn TPM nicht benétigt
TPM Base Services manuell )
wird)
Windows Audio Endpoint Builder manuell deaktiviert
WinHTTP Web Proxy Auto Discovery Service manuell deaktiviert
. ) o ) deaktiviert (wenn keine Smartcards
Certificate Propagation (Zertifikatverteilung) manuell

auf den Servern verwendet werden)

Print Spooler (Druckwarteschlange)

automatisch

deaktiviert (wenn keinerlei

Druckfunktionalitat bendtigt wird)

Shell Hardware Detection

(Shellhardwareerkennung)

automatisch

deaktiviert (wenn keinerlei Autoplay
oder Media-Device-Automatik auf

dem Server benutzt werden soll)

8 Achtung: Dieser Dienst ermdglicht nicht nur IPSec, sondern auch die Remoteverwaltung der Windows-Firewall [deshalb sollte dieser Dienst i. d.

Regel nicht deaktiviert werden).
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Deaktivierung nicht benétigter Freigaben

Das Betriebssystem vergibt standardmafig spezielle versteckte Freigaben (die sog. .administrativen Freigaben”),
welche im Wesentlichen von Administratoren, aber auch Anwendungen und Diensten verwendet werden kénnen [2]. Ob
ein System automatisch administrative Freigaben erstellt, definiert der Parameter
L HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanmanServer\Parameters\ AutoShareServer”. Es wird

empfohlen, nur die vom System vordefinierten administrativen Freigaben zu verwenden.

Auf Systemen mit Hochsicherheitsanforderungen kann es notwendig sein, die administrativen Freigaben dauerhaft zu

deaktivieren.

Sichere Netzwerkkonfiguration?

In den Netzwerkverbindungen (ncpa.cpl] ist definiert, welche Netzwerkschnittstellen vom System verwendet werden

und welche Dienste und Protokolle an diese Netzwerkschnittstellen gebunden sind.

Die folgende Abbildung zeigt, die Netzwerkschnittstelle eth0mit den folgenden Einstellungen.

Orgarisizren =
.." etho B Eigenschaften von ethd |
B etmen: Erweiterte Finstellungen x|
@7 Intel(R) PROJ1000 MT-Netzwerkverb.. Netzwerk |

Adspterund Bindungen | Antietoneihentlge |
Werbindung herstellen Uber

Die werdenin der Rehenfolge aufgefihit in der
| & IntellR1] PRO/1000 MT-Netzwerkverbindung e o v v el
Verbindungen
Diese Yerbindung verwends! falgende Elemente: _m t
[/ RASVerbindungen]
"R Client fir Microsaft-Metzwerke | 1
4211355 Paketplaner

1 {3 Datei- und Druckerhisigabe fi Microsoft Netzwerke
[ - Intemetprotokall Version 6 (TCP/IPVE)
& Intemetprotokoll Version 4 (TCP/IPy4) Bindungen fii ethl)

[ -2 E /A, Treiber i Verbindungsschicht-T apologieerkennun [0 {2 Dater nd Druckerfeigabe fr Misrnsoftlotowerke EI
ity o I [ -+ Intemetprotokal Version 4 (TCP/IPv4]
[ - Intemetpratokell Version & [TCP/IPYE) il
% Client: fiir Microsaft-Netzwerke
. Intemetprotokel Version 4 [TCPYIPw4)
[ -+ Intemetprotokal Version & [TCP/IPYE]

|nstalieren. Deinstalieren Eigenschatien) |

Ermaglicht es, diesen Computer im Netzwerk 2u erkennen und
festeustellen. wo er sich im Netzwerk befindet.

I3 Abbrechen Abbrechen

Es gelten nun die grundsatzlichen Empfehlungen:

B Nicht bendtigte Netzwerkschnittstellen sollten deaktiviert werden

B Nicht bendtigte Bindungen von Protokollen an (bendtigte Netzwerkadapter) sollten deaktiviert werden'®

In diesem Zusammenhang wird h&ufig die Frage gestellt, ob IPv6 auf Windows-Systemen aktiviert bleiben (Default-
Einstellung) oder deaktiviert'" werden soll. Die reine Sicherheitsperspektive empfiehlt die Deaktivierung von IPvé (wg.
Reduktion der Angriffsflache), wenn es nicht benotigt wird und/oder wenn Netzwerkgerate (Router, Switche, Firewalls)
verwendet werden, die (noch] nicht korrekt mit den von IPvé6 verwendeten . Transition“-Technologien umgehen
konnen.'? Auf der anderen Seite gibt es in Windows 7 und in Windows Server 2008 (R2) Komponenten, die IPvé fiir die
korrekte Funktion benétigen (etwa Direct Access, Remote Assistance, Home Groups..), und es gibt eine klare
Empfehlung von Microsoft, IPvé nicht zu deaktivieren.' Daher sollte eine Deaktivierung von IPv6 in Windows Vista,
Windows 7, Windows Server 2008 und Windows Server 2008 R2 wohliberlegt und wohlbegriindet sein.

B Vergleiche M5.123

9 Zur Frage der Verwendung einer lokalen Firewall siehe Abschnitt 0.

10 Das typische, in diesem Zusammenhang bei Client-Systemen genannte Beispiel ist die Datei- und Druckfreigabe fiir den WLAN-Adapter auf
Notebooks von AuBendienstmitarbeitern. Bei Windows Servern kénnte es etwa ein lteres, nicht mehr bendtigtes Netzwerkprotokoll sein (IPX/SPX],
das mdglicherweise noch an einen Adapter gebunden ist.

11 Wie das geht, entnimmt man http://support.microsoft.com/kb/929852.
12 Oder wenn das hierzu benétigte Know-How noch nicht in der Organisation vorhanden ist.

13 Siehe: http://technet.microsoft.com/en-us/library/2009.07.cableguy.aspx Maglicherweise erlischt gar der offizielle Support, wenn IPvé
deaktiviert wird; siehe dazu: http://technet.microsoft.com/en-us/network/cc987595.aspx.
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SICHERE KONFIGURATION DES VERZEICHNISDIENSTES

Sicheres Gesamtstrukturdesign

Die grundsatzliche Empfehlung fiir ein sicheres Design der Gesamtstruktur (Forest) ist recht einfach:

B So wenig Doméanen und Forets wie moglich, so viel wie minimal ndtig

Aus der Perspektive einer Planung .vom griinen Tisch” bedeutet dies: falls mdglich sollte die Gesamtstruktur aus
genau einer Domane bestehen. Die Vorteile eines solchen ,Designs” sind:

B im Vergleich zu komplexeren Designs geringster Betriebsaufwand'#

B einfachste Upgrade-Maglichkeiten und dadurch flexibelstes Design gegenuber zukiinftigen Anforderungen

B geringste TCO

Gleichwohl gibt es in der Realitdt gewachsene Strukturen mit in der Regel mehreren Domanen oder aus Organisations-
zusammenschlissen entstandene miteinander verzahnte Gesamtstrukturen. Oder es gibt besondere Anforderungen
wie die der administrativen (leeren) Forest-Root-Domane oder die aufgrund von dedizierten Isolationsanforderungen
notwendige Trennung eines Active Directory in zwei lediglich Uber einen Cross-Forest-Trust mit selektiver
Authentifizierung verbundene Gesamtstrukturen'. Unabhangig vom Active Directory-Design sollten die nachfolgenden

Aspekte als Faktoren einer sicheren Konfiguration des Verzeichnisdienstes beherzigt werden.

B Vergleiche M 2.229

Hoéchstmagliche Funktionsebene

Samtliche in Windows Server 2008 R2-basiertem Active Directory moglichen Sicherheitsfunktionen (wie etwa das ., last
Logon Timestamp“-Attribut, der mit den um sicherheitsrelevante Funktionen verbesserte Papierkorb, die granulare
Passwortrichtlinie oder AES-128-Bit-basierte Verschlisselung fir Kerberos) stehen erst dann zur Verfiigung, wenn die

Gesamtstruktur in der héchstmoglichen Funktionsebene ausgefihrt wird.
B Dies ist die Gesamtstrukturfunktionsebene Windows Server 2008 R2.
Die folgende, wegen ihres komprimierten Informationsgehalts zitierte Tabelle Active Directory Features- Windows

Server 2008 R2 aus [1] - [Tabelle von S. 558] listet wichtige Features von Windows Server 2008 R2 unabhé&ngig von einer

Funktionsebene sowie abhangig von der Domanen- und von der Gesamtstrukturfunktionsebene:

Funktionsebenenunabh&ngige Merkmale

Install from Media (Replika-Erstellung durch Installation von einem Datentrager)

Zwischenspeicher der universellen Gruppenmitgliedschaft

Anwendungsverzeichnispartitionen, z.B. beim DNS-Server

Active Directory-Quotas (Kontigente fur Eigentiimer von Objekten)

14 In der ERNW hat sich hierfiir die sinnfallige Bezeichnung der “operational feasibility” herausgebildet. Eine Erlauterung dieses Begriffs findet
sich auf unserem Blog unter: http://www.insinuator.net/2011/05/evaluating-operational-feasibility/
15 Ein solches Design wird notwendig, wenn nur ausgewahlte Identitaten einer Gesamtstruktur auf ausgewahlte Ressourcen einer anderen

Gesamtstruktur Zugriff erhalten sollen (etwa Mitarbeiter einer unabhéngigen Tochtergesellschaft auf ausgewéahlte Ressourcen der Konzernmutter
oder einer anderen Tochtergesellschaft).
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Keine vollstandige Synchronisation des globalen Katalogs bei Attributanderungen

Schnelles Entfernen eines GC Servers

Single Instance Store zur Speicherung der Sicherheitsbeschreibung

Installierbar als vollstandige oder Server Core-Installation

Neustartfahige Active Directory-Doméanendienste

Active Directory Database Mounting Tool

Active Directory-Webdienste

Active Directory-Modul fir Windows PowerShell

Active Directory-Verwaltungscenter

Active Directory-Best Practices Analyzer

Offline-Domanenbeitritt

Spezifische Merkmale von Domé&nenfunktionsebenen

Domaénencontroller umrennen

Universelle (Sicherheits-)Gruppen mit Verschachtelung

SID-History

Attribut >> last Logon Timestamp <<

Kennwort fir inetOrgPerson-Objekte

Andere Standardcontainer als Computers und Users fiir neue Computer- und Benutzer- Objekte

Eingeschrankte Delegierung

Ausgewahlte Authentifizierung

Replikation des System- Volume SYSVOL mittels DFS-R

AES- Algorithmus mit 128 und 256 Bit fiir Kerberos

Read-Only Domain Controller >> RODC << bzw. schreibgeschiitzter Domanencontroller

Granulare Kennwortrichtlinien fiir Benutzer innerhalb einer Doméane

Informationen zur letzten erfolgreichen interaktiven Anmeldung und zu fehlgeschlagenen Anmeldeversuchen

Authentifizierungsmechanismussicherung'

Register PERSONLICHER VIRTUELER DESKTOP im Eigenschaften- Dialogfeld eines mit dem MMC-Snap-In ACTIVE
DIRECTORY- BENUTZER- UND- COMPUTER bearbeiteten Benutzerkontos

Spezifische Merkmale von Gesamtstrukturfunktionsebenen

Linked-Value Replication fiir Gruppen mit mehr als 5000 Mitgliedern

16 Beinhaltet die Méglichkeit, Autorisierungen von Benutzern im Active Directory von der Art ihrer Authentifizierung (etwa Zertifikats-basiert)
abhanig zu machen. Siehe dazu: http://technet.microsoft.com/de-de/library/dd391847(v=ws.10).aspx
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Verbesserter ISTG- Algorithmus bei KCC fiir die standortiibergreifende Replikation

Umbenennung von Domanen

Gesamtstrukturvertrauensstellungen

Dynamische Eintrage mit begrenzter Lebensdauer

Deaktivierung sowie Reaktivierung von Objekten und Attributen

Standortinterne Replikation alle 15s

Active Directory-Papierkorb

Sicheres OU-Design

Organisationseinheiten (OUs] werden im Active Directory verwendet, um Ressourcen zu strukturieren, damit
Gruppenrichtlinien (GPOs) auf geeignete Weise mit den OUs verknilpft werden konnen und auf die in den OUs

enthaltenen Benutzer- und Computer-ldentitadten wirken (= ihnen Konfigurationseinstellungen zuordnen).
Grundsatzlich gilt:

B Das OU-Design so flach wie mdglich (wenn mdglich zweistufig) gehalten, um die Administration einfach und
Ubersichtlich zu gestalten.

Eine flache und Ubersichtliche Struktur fir das OU-Design, die sich im Wesentlichen auch das BSI aneignet, bietet der

Windows Server 2008 R2 SP1 Security Guide [4] - [Grafik von S. 26].

Member Servers OU S

Domain
Controllers OU

Windows Server
| 2008 R2 OU

Windows 7
# Computers OU

Unterhalb der Domane finden sich die unterschiedlichen manuell erstellen OUs'”:
B fir Serverrollen

B flr Abteilungen

B fir Client-Computer

|

fir Benutzer

17 Lediglich die OU “Domain Controllers” ist bereits vordefiniert. In diese OU werden Domanencontroller (DCs) bei ihrer Erstellung verschoben.
Grundsatzlich sollte diese OU weder umbenannt noch verschoben werden. Dariiber hinaus sollten DCs in dieser OU verbleiben, da sie {iber das mit
ihr verkniipfte Default Domain Controller GPO DC-spezifische Einstellungen erhalten.
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Je nach Grofle der Organisation kann es noch sinnvoll sein, OUs fiir besondere Clientrollen (Auiendienstcomputer, VIP-

Computer) zu definieren. Das OU-Design sollte dariiber hinaus sauber (prazise und aktuell) dokumentiert sein.

Vergleiche auch M 2.229

Sicherheit durch Gruppenrichtlinien (GPOs)

Gruppenrichtlinien (GPOs) gestatten eine hierarchische und zentralisierte Verwaltung von Benutzer- und Computer-

Objekten im Active Directory. Im Zusammenhang dieses Dokuments ist vor allem wichtig, dass Sicherheits-spezifische

Einstellungen tiber GPOs gezielt an definierte Benutzer und Computer im Active Directory verteilt werden kénnen.

Grundsatzliches zum GPO-Design

Die Anzahl der GPOs und ihrer Verkniipfungen sollte gemafB Empfehlungen von Microsoft aus dem , Windows Server
2008 R2 SP1 Security Guide’[4] und Empfehlungen des BSI aus dem Baustein M 2.231 (,Planung der der

Gruppenrichtlinien unter Windows”) so gering wie nétig gehalten werden."”” Gem&B den Empfehlungen von Microsoft

(auf die sich das BSI in M 4.283 beruft] wird eine effektive Administration der GPOs wie folgt erreicht (gleichzeitig

werden die vom BSI explizit unerwiinschten Mehrfachiiberdeckungen vermieden):

Windows Server 2008 (R2)-basierte Member Server erhalten eine ,Baseline Security Policy”, in der Basis-
Sicherheitseinstellungen stehen, die fiir sémtliche 2008 (R2]-basierten Member Server gelten. Analoges gilt fir
Client-PCs

Jede spezifische Serverrolle erhalt ein eigenes GPO mit den dort verorteten und spezifisch fir diese Rolle giltigen
Einstellungen. Mdgliche Rollen missen sich nicht nur nach Windows Serverrollen (im Sinne der Microsoft-
Definition) richten, sondern es kénnen OUs (und dann damit verknlpfte GPOs) auch nach Funktionen erzeugt
werden (etwa Backup-Server, SCOM-Server, WSUS-Server, Citrix-Server etc.). Denn h&ufig bietet Zusatzsoftware
Integration mit Gruppenrichtlinien (SCOM, SCCM, WSUS, aber auch Drittherstellersoftware wie etwa Citrix).

Wenn eine geforderte Sicherheitseinstellung dem Default-Wert des Betriebssystems entspricht, wird sie so
belassen, wie sie ist, und in dem GPO belassen, in dem sich diese Einstellung befindet.

Wenn eine geforderte Sicherheitseinstellung von dem Default-Wert abweicht, wird sie in dem GPO ,Basis-
Sicherheitseinstellungen” vorgenommen.

Default Domain Policy und Default Domain Controllers Policy bleiben gemaR Best Practices bis auf die Passwort-
und die Uberwachungsrichtlinie (beide Einstellungen werden in der Default Domain Policy vorgenommen)
unangetastet. Auf Domanen- und Domadanencontroller-Ebene notwendige zusatzliche Einstellungen werden in
zusatzlich zu definierenden GPOs vorgenommen.

Fir die weitere Einschrankung bestimmter Komponenten (Internet Explorer, Office, etc.) sollten eigene GPOs

definiert und an der geeigneten Stelle mit einer OU verknipft werden.

Unter Berlicksichtigung der genannten Aspekte ergibt sich der folgende grundsatzliche Entwurf fir ein im Sinne des

BSI (und auch im Sinne von Microsoft) sichere GPO-Design [4]:

®Windows Server 2008 R2 Security Baseline: http://technet.microsoft.com/library/gg236605.aspx

7 Dabei ist ein zwecks sicherer und effektiver Administration immer ein Kompromiss bei der Anzahl der zu definierenden GPOs zu finden: Ein
einziges GPO lasst sich sowohl wegen der unterschiedlichen Einstellungen fir verschiedene Server (etwa Domanencontroller und Server) als auch
wegen zu hohem Informationsgehalt nicht realisieren; zu viele GPOs fiihren zu Uniibersichtlichkeit (und haben weitere administrative und
technische Nebenwirkungen’). Daher empfiehlt es sich zum einen, dhnliche Einstellungen (etwa Basis-Sicherheitseinstellungen) in einem GPO
zusammen zu fassen, zum anderen besonders pragnante oder folgenschwere Einstellungen (etwa ,Firewall global ein oder aus’ oder .Ping-Antwort
global ein oder aus’] in separaten mit einem sprechenden Namen versehenen GPOs vorzunehmen.
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B MafBnahme ist konform zu M 2.231 und M 4.283
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(Verwaltete) Dienstkonten

Dienstkonten erfiillen im IT-Betrieb eine wichtige Rolle. Bei der Definition von Dienstkonten sind haufig die beiden

folgenden sicherheitsrelevanten Anforderungen zu bewaltigen:

B Mgdglichst niedrige Privilegien: ein Dienst soll nur mit den von ihm benétigten Privilegien laufen

Dieses Problem wurde in der Vergangenheit haufig und vollkommen unzureichend dadurch geldst, dass das
Dienstkonto im Active Directory zum Mitglied einer méglichst hoch privilegierten Benutzergruppe (etwa der Domanen-
Admins] gemacht wurde. Oder dadurch, dass der Hersteller der Software den Dienst unter dem Konto Local System
laufen lieB.

B RegelmaBige Passwortwechsel gemal Passwort-Policy: auch fiir ein Dienstkonto sollte die Passwort-Policy gelten
Dieses Problem wurde in der Vergangenheit haufig ebenso unvollkommen geldst und zwar dadurch, dass fiir das

Dienstkonto ein Passwort vergeben wurde, das nie wieder geandert wurde.

Es gilt daher die folgende Empfehlung: Mit den sog. verwalteten Dienstkonten (MSA fiir Managed Service Account), die
auf Windows Server 2008 R2 (und Windows 7] -basierten Systemen im Active Directory (unabhidngig von der
Funktionsebene) zur Verfiigung stehen, kénnen beide Anforderungen erfillt werden.?

B Dienste sollten daher wenn maglich /mmer als verwaltete Dienstkonten konfiguriert werden.?'

B Vergleiche M4.x-8 in [6]

2 Technisch wird dies dadurch realisiert, dass ein MSA ein Konto vom Typ ..Computer” ist. Dadurch wird eine automatisierte Erfiillung der
Passwort-Policy méglich. Dariiber ermdglicht die Verwendung eines Dienstes fir ein solches Konto sowohl die Isolation des Dienstes von anderen
Diensten als auch eine moglichst niedrige Privilegienstufe.

21 Der Autor hat dies in der Umgebung, die diesem Newsletter zugrunde liegt, erfolgreich und ohne weitere Schwierigkeiten fir eine weitverbreitete
Backup-Software durchgefiihrt.
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Zeitsynchronisation

Die Zeitsynchronisation ist eine elementare Funktions- und Sicherheitsanforderung an den Betrieb des Active Directory.
B Funktionsanforderung:

= Domanencontroller replizieren nicht mehr, wenn die Zeit zwischen ihnen mehrere Minuten differiert.
o Clients kdnnen sich nicht anmelden, wenn ihre Zeit zu der des Domé&nencontrollers mehrere Minuten differiert.

B Sicherheitsanforderung:

s Ereignisse aus Protokollen verschiedener Systeme konnen nicht oder nur unzureichend korreliert werden,

wenn ihre Zeiten differieren

B Vergleiche M4.227

Jedes System sollte deshalb die eigene Systemzeit in regelmafBigen Abstanden mit einem unabhangigen Zeitgeber

abgleichen. Fiir die Zeitsynchronisation im Active Directory gilt:

B Der Zeitgeber fir Mitgliedsrechner der Domane ist der Doméanencontroller, iiber den die Anmeldung am Active
Directory erfolgt
Der Zeitgeber aller Domanencontroller auBer dem PDC-Emulator ist der PDC-Emulator der Domane

B Fir PDC-Emulator einer untergeordneten Domane fungiert den PDC-Emulatur der ibergeordneten Domane als
Zeitgeber

B Die letzte Instanz in einer Gesamtstruktur ist der PDC-Emulatur der Forest-Root-Domane

Als Zeitgeber fur ihn kdnnten z.B. die Atomuhr-basierten Zeitserver der Physikalisch-Technischen Bundesanstalt (PTB)

dienen. Die DNS-Namen der PTB Zeitserver lauten:?

B ptbtimel.ptb.de

B ptbtime2.ptb.de

B ptbtime3.ptb.de

Zum Einrichten der ersten beiden Zeitserver der PTB im Active Directory muss am PDC-Emulator folgender Befehl

eingegeben werden:

w32tm /config /manualpeerlist:ptbtime 1.ptb.de,ptbtimeZ.ptb.de /Syncfromflags:manual /reliable:yes /update

22 Sjehe: http://www.ptb.de/de/org/q/q4/q42/_ntp_main.htm
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SICHERE ADMINISTRATION

Minimale Berechtigungen fiir Administratoren durch aktivierte Benutzerkontensteuerung

Die Benutzerkontensteuerung (oder auch User Account Control®, kurz ,UAC") ist eine immer noch kontrovers
diskutierte Sicherheitsfunktionalitdt von Windows-Betriebssystemen seit Windows Vista. Zusammen mit der
Benutzerkontensteuerung implementierte Microsoft mit Windows Vista eine bestimmte Form von Multilevel Security,
die eine grundsatzliche neue Sicherheitsarchitektur der Windows-Betriebssysteme einldutete. Das dahinter stehende
Modell wird als ..Mandatory Integrity Control (MIC)", manchmal auch als ., Windows Integrity Control (WIC]" bezeichnet.?
Mit  aktivierter  Benutzerkontensteuerung sind gleichzeitig diese Integritatsmechanismen aktiv. Die
Benutzerkontensteuerung soll dafiir sorgetragen, dass Benutzer (auch Administratoren) stets mit minimalen
Privilegien (landldufig auch als ,Berechtigungen” bezeichnet) arbeiten. Gewahrleistet wird dies dadurch, dass bei der
Anmeldung eines Administrators nicht nur das ibliche vollstandige Access-Token erzeugt wird, sondern zusatzlich ein
weiteres, gefiltertes Access-Token. Dieses ist in Bezug auf die gewahrten Privilegien mit dem Access-Token eines
Standart-Benutzers identisch. Der Administrator arbeitet bei aktivierter Benutzerkontensteuerung mit dem gefilterten
Token und damit mit den Privilegien eines Standard-Benutzers. Erst dann, wenn er héhere Privilegien benétigt (z. B. fur
den Aufruf der Datentrégerverwaltung oder eines anderen administrativen Werkzeugs), gewédhrt ihm die
Benutzerkontensteuerung diese. Dabei ist der Prozess der Privilegien-Gewahrleistung abhangig von der
Detaillkonfiguration der Benutzerkontensteuerung: sie reicht von einer ,,stummen” Gew&hrung ohne weitere Nachfrage
bis hin zur Aufforderung zur Passworteingabe vor der Gewahrung der erhohten Privilegien. Wahrend die Aktivierung
der Benutzerkontensteuerung auf Server-Systemen heute nicht mehr ernsthaft in Frage gestellt wird?®, gibt es bei der
Detaillkonfiguration ~an  bestimmten Punkten durchaus noch Diskussionsbedarf. Daher werden die

Detailkonfigurationen im Folgenden kurz vorgestellt und mit Empfehlungen versehen:
Grundsatzlich gilt:

B Die Benutzerkontensteuerung sollte auf allen Server-Systemen aktiviert sein.

Fir die Detailkonfiguration der Benutzerkontensteuerung gelten die folgenden Empfehlungen:

B Einstellung: Benutzerkontensteuerung: Administratorbestatigungsmodus fir das eingebaute Administratorkonto
Beschreibung: Diese Einstellung definiert, ob die Benutzerkontensteuerung auch auf das standardmafBige
integrierte Administratorkonto angewendet wird.

Grundsatzliche Empfehlung: Aktiviert

Diskussion: Wahrend der Installation und Basis-Konfiguration des Server-Systems in einer abgetrennten
Umgebung kann diese Richtlinie (voriibergehend) deaktiviert werden. Nach Durchfiihrung der Treiber-Installation

und Basis-Konfiguration des Systems, sollte die Richtlinie wieder aktiviert werden.

B Einstellung: Benutzerkontensteuerung: Alle Administratoren im Administratorbestatigungsmodus ausfihren
Beschreibung: Dieser Parameter bestimmt, dass auf alle Benutzer, die Mitglieder der Administratorgruppe sind, die
Benutzerkontensteuerung angewendet wird.

Grundsatzliche Empfehlung: Aktiviert

Diskussion: Uber diese Einstellung wird die Benutzerkontensteuerung und es werden die zu ihr gehdérenden
Sicherheitsmechanismen aktiviert oder deaktiviert. Die Benutzerkontensteuerung sollte grundsatzlich aktiviert sein.
B Mafinahme ist konform zu M4.340

23 Siehe dazu: Inside Windows 7 User Account Control http://technet.microsoft.com/en-us/magazine/2009.07.uac.aspx
24 Eine immer noch aktuelle Beschreibung und Diskussion von MIC hat der Autor in diesem ERNW-Newsletter versffentlicht: Newsletter 17 / Juli
2007 “Mandatory Integrity Control”, http://www.ernw.de/content/e15/e28/index_ger.html [7].

25 Fur Clients gilt dies (leider) nicht so eindeutig. Die aktivierte Benutzerkontensteuerung durchlauft in groBeren Organisationen wegen ihrer
Auswirkungen auf altere Software oder auf gewachsene Strukturen (Benutzer arbeiten mit administrativen Privilegien) haufig einen schwierigen
Implementierungsprozess.
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Einstellung: Benutzerkontensteuerung: Anwendungsinstallationen erkennen und erhohte Rechte anfordern
Beschreibung: Die Richtlinie steuert, ob das System Heuristik verwendet, um Anwendungsinstallationspakete zu
erkennen, fir die moglicherweise Rechteerweiterungen notwendig sind. Fihrt ein Benutzer eine
Installationsanwendung aus, die vom System als eine erkannt wird, die administrative Privilegien bendtigt, wird der
Benutzer aufgefordert seine Administrativen Rechte nachzuweisen.

Grundsatzliche Empfehlung: Aktiviert

Einstellung: Benutzerkontensteuerung: Bei Benutzeraufforderung nach erhohten Rechten zum sicheren Desktop
wechseln

Beschreibung: Diese Einstellung bestimmt, dass alle Anhebungsaufforderungen entweder auf dem sog. ..sicheren
Desktop” angezeigt werden.

Grundsatzliche Empfehlung: Aktiviert

Diskussion: In den Anfdngen der Benutzerkontensteuerung, konnte der abgedunkelte .sichere” Desktop
mdglicherweise noch fiir etwas Verwirrung sorgen, heute sollte er das nicht mehr tun. Durch diese Einstellung wird
auBerdem sichergestellt, dass keine weitere Anwendung gleichzeitig auf den Desktop zugreifen (und etwa durch

einen verdeckten Mausklick die Privilegienerhghung bewirken) kann.

Einstellung: Benutzerkontensteuerung: Datei- und Registrierungsschreibfehler an Einzelbenutzerspeicherorte
virtualisieren

Beschreibung: Diese Richtlinie steuert, ob durch MIC oder NTFS-Berechtigungen geschitzte Orte, auf die die
Anwendung lesend oder schreibend zugreifen mochte, an (durch die Benutzerkontensteuerung) virtualisierte Orte in
der Registry und ins Dateisystem umgeleitet werden. Dadurch sollen die Auswirkungen von Anwendungen, die unter
einem hoch privilegierten Benutzer ausgefiihrt werden und Laufzeitanwendungsdaten in  ProgramfFiles%,
%Windir%, %Windir%system32oder HKLM|Software schreiben verringert werden [3].

Grundsatzliche Empfehlung: Aktiviert

Einstellung: Benutzerkontensteuerung: Erhohte Rechte nur fir UlAccess-Anwendungen, die an sicheren Orten
installiert sind

Beschreibung: Dies Sicherheitseinstellung steuert, ob UlAccess- Anwendungen, welche sich nicht an besonders
geschitzten Speicherorten befinden ausgefiihrt werden dirfen. UlAccess- Anwendungen werden unabhangig vom
Status dieser Richtlinie immer einer Signaturpriifung unterzogen.

Besonders geschiitzte Speicherorte sind:

s ..\Programme), einschlieBlich Unterverzeichnissen
s ..\Windows\system32
o ..\Programme (x86)\, einschlieBlich Unterverzeichnissen fiir 64-Bit-Versionen

Grundsatzliche Empfehlung: Aktiviert

B Einstellung: Benutzerkontensteuerung: Nur ausfiihrbare Dateien heraufstufen, die signiert und (berpriift sind

Beschreibung: Dieser Parameter definiert, ob das System eine Signaturiiberprifung durchfihrt, bevor eine
Anwendung angehoben werden kann. Die Anwendung wird erst gestartet, wenn die Validierung der Signatur

erfolgreich war. Das heif3t:

s die (herauf zu stufende] Anwendung wird nicht startet, wenn sie nicht signiert ist (es kommt zu einer

kryptischen Fehlermeldung?®)

% Die Fehlermeldung lautet in der Regel: ..ShellExecuteEx failed; code 8235. A referral was returned from the server” und gibt keinen direkten
Aufschluss auf die Ursache. Administratoren sollten dies bei der Aktivierung der Richtlinie im Hinterkopf behalten.
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o die (herauf zu stufende) Anwendung wird nicht startet, wenn die Signatur als ungiiltig validiert wird (es kommt
zu einer kryptischen Fehlermeldung)

Grundsatzliche Empfehlung: Aktiviert

Diskussion: Diese Einstellung ist per Default deaktiviert, nach erfolgter Installation des Server-Systems sollte sie
jedoch aktiviert werden. Die Einstellung bietet einen starken Schutz gegen ,Privilege Escalation” (nicht autorisierte

Privilegienerhohung) von Malware.?’

B Einstellung: Benutzerkontensteuerung: UlAccess-Anwendungen konnen erhéhte Rechte ohne sicheren Desktop
anfordern
Beschreibung: Diese Einstellung definiert, ob UlAccess- Anwendungen ihr Integritatsebene im Hintergrund, ohne
Eingabeaufforderung verlassen diirfen.

Grundsatzliche Empfehlung: Deaktiviert

B Einstellung: Benutzerkontensteuerung: Verhalten der Eingabeaufforderung fir erhohte Rechte fiir Administratoren
im Administratorbestatigungsmodus
Beschreibung: Diese Einstellung bestimmt, wie die Benutzerkontensteuerung Administratoren zur Rechte
Erhohung auffordert.

Grundsatzliche Empfehlung: Eingabeaufforderung zur Zustimmung auf dem sicheren Desktop

Diskussion: Auch diese Einstellung sollte nach der Installation (und Grundkonfiguration) des Server-Systems
vorgenommen werden. Die Erhohung ohne Bestatigung stellt ein unndtiges Sicherheitsrisiko dar; die Aufforderung

zur Passworteingabe erhcht den Betriebsaufwand dagegen unnotig.

B Einstellung: Benutzerkontensteuerung: Verhalten der Eingabeaufforderung fir erhohte Rechte fir
Standardbenutzer
Beschreibung: Diese Einstellung definiert, wie und ob die Benutzerkontensteuerung Standardbenutzer zur Rechte
Erhohung auffordert.

Grundsatzliche Empfehlung: Anforderung fiir erhéhte Rechte automatisch ablehnen

B Mafnahme ist konform zu M4.340

Sicheres Management

Die Administration von Windows Server 2008 R2 soll auf sichere Art und Weise erfolgen. Das umfasst den Einsatz
sicherer (verschlisselter) Verfahren/Protokolle, personalisierter Accounts, die Restriktion der Anzahl der Benutzer mit

administrativen Privilegien und ggf. die Restriktion der Administration auf eine eigenes Admin-LANZ,

B Vergleiche: M 2.364, M2.370

27 Es gibt bisher wenig signierte Malware; und selbst wenn diese signiert ist, muss die Signatur auch noch als giiltig vom Betriebssystem validiert
werden, bevor die Heraufstufung erfolgt. Dies zu verhindern ist Aufgabe eines korrekten Zertifikatsmanagements.

2 Das Thema Admin-LAN ist nicht Bestandteil dieses Dokuments.
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Minimale Anzahl von administrativen Benutzern auf dem System

Die Anzahl der Benutzer mit administrativen Berechtigungen sollte auf ein Minimum beschrankt sein. Die
Benutzerberechtigungen sollten gemaB dem Least Privilege-Prinzip vergeben werden, d.h. Benutzer sollen nur iber
die Berechtigungen verfligen, die zur Durchfihrung der ihnen zugedachten Aufgaben notwendig sind und auch nur in

dem Zeitraum, in dem sie diese Berechtigungen bendtigen.

B Vergleiche: M 2.364, M2.370

Anmeldung am System auf administrative Benutzer beschrankt

Nur Mitglieder administrativer Gruppen diirfen sich lokal am System anmelden.?

B Vergleiche: M 2.364, M2.370

Personalisierung von administrativen Konten
Jedes Konto mit administrativen Berechtigungen muss personalisiert sein (aufer natirlich das Konto des

vordefinierten Administrators).

B Vergleiche: M 2.364, M2.370

Uberwachung der Mitgliedschaft in administrativen Gruppen

Im Active Directory gibt es wegen ihrer umfassenden Privilegien vier besonders sicherheitskritische Gruppen:
.Organisations-Admins”, .Schema-Admins”, .Domanen-Adminis” und die Gruppe der ,lokalen Adminstratoren” auf den
Domainencontrollern. Uber das GPO ,Eingeschrénkte Gruppen” sollten diese vier Gruppen als eingeschrinkte Gruppen

definiert werden.
Mithilfe der Richtlinie E/ingeschrankte Gruppen konnen die Gruppenmitgliedschaft gesteuert und liberwacht werden.

Diese Sicherheitseinstellung ermadglicht Administratoren die Definition von zwei Eigenschaften fir sicherheitssensitive

Gruppen und ihre Mitglieder:

B Die Liste Mitgliederdefiniert, wer zur eingeschrankten Gruppe gehort und wer nicht.

B Die Liste Mitglied von definiert, die Gruppenzugehdorigkeit der eingeschrankten Gruppe.

Wird eine Richtlinie fir Eingeschrankte Gruppen erzwungen, werden alle aktuellen Mitglieder einer eingeschrankten
Gruppe, die nicht in der Liste Mitglieder aufgefihrt sind, entfernt. Alle in der Liste Mitglieder aufgefihrten Benutzer,

die momentan kein Mitglied der eingeschrankten Gruppe sind, werden hinzugefiigt.

(Screenshot nichste Seite)

2 |n der jeweiligen Umgebung verwendete administrative Gruppen sollten hier definiert werden; mindestens jedoch die Gruppen der lokalen
Administratoren und der Dom&nen-Admins (vgl. Abschnitt 6.2.4).
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Eigenschaften von ERNW' Schema-Admins 21x|
Mitgliedschalt konfigurieren fur ERMWSS chema-édmin... I

Mitglieder dieser Gruppe:

ERNWATK Hinzufiigen |
Entfemen, |

Dieze Gruppe ist Mitglied von:
<Die Ubergeordneten Gruppen digser Gruppe Hinzufiigen. |
sollten nicht geandert werden>

Entfernen |

Ok I Abbrechanl Ul_:emehmenl

Beispiel: Uberwachung der Mitgliedschaft in der Gruppe der Schema-Admins.

Remotezugriff
Die Remote-Administration des Systems sollte Uber sicheres Netzwerkprotokoll erfolgen. In Windows-Umgebungen
bietet sich dazu das .. Remote Desktop Protocol [RDP)” an. Damit die Anforderungen an Integritat und Authentizitat der

Verbindung erfiillt werden konnen, sollte RDP in der Version 6 oder hoher eingesetzt werden.

RDP in der Version 6 oder héher verwendet zur Serverauthentifizierung ., 7ransport Layer Security (TLS)"(in der Version
1.0). Dadurch wird nicht nur die Integritat der Daten wahrend der Ubertragung, sondern auch die Authentizitat der
Kommunikationspartner gewahrleistet.*® Die Serverauthentifizierung beruht dabei auf X.509-Zertifikaten. Theoretisch
konnen dabei (vom Server] selbst signierte Zertifikate verwendet werden; dies wird jedoch nicht empfohlen. Empfohlen

wird der Einsatz eines Zertifikats, das von einer vertrauenswiirdigen Root-CA ausgestellt wurde. Das impliziert:

B Die Definition einer vertrauenswiirdigen (Root-) CA3®' und die Aufnahme ihres Zertifikats in den Speicher fir
vertrauenswiirdigen Stammezertifizierungsstellen.
B Die Implementierung des speziell fir die RDP-Sitzung ausgestellten Serverzertifikats (nachfolgender Screenshot):

[& Fle Action View Favorites Window Help

e 2[E 4o XE = HE

Issued To =

] Console Root -
= [ Certificates {Local Computer)

= [ Personal

[ Certificates

[ Trusted Rogt Certification
(] Enterprise Trust
] Inkermediate Certification o
4 »

Personal store contains 4 certificates,

g rmw cal Certificate Request Agent
i ermw cal <l

B Und es impliziert die Konfiguration eines GPO, dieses Zertifikat auch zu verwenden (in: Computerkonfiguration
\Richtlinien\Administrative Vorlagen\WindowsKomponenten\Remotedesktopdienste\Remotedesktop-Sitzungshost

\Sicherheit\ Zertifikatvorlage fiir Serverauthentifizierung). Siehe néchste Seite:

0 TLS ist eine Weiterentwicklung des SSL-Protokolls. Der wesentliche Unterschied liegt darin, dass TLS einen . Keyed-Hashing for Message
Authentication [HMAC)"-Algorithmus einsetzt, bei dem die Konstruktion der Hashfunktion wesentlich verbessert wurde und somit die
Entschlisselung erschwert.

31 Diese kann sich innerhalb oder auferhalb des Unternehmens befinden. Die jeweiligen Betriebsprozesse sind dabei zu beriicksichtigen.
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[ENserver Authe

[} Server Authentication Certificate Template

i st

€ NotConfigured ~ Comment:

1|

& Enabled

£ Disabled |
Supported on:  [lag jea st Windows Vista =]

Options: Help:

This policy setting allows you to specify the name of the a
certificate template that determines which certficate is
automatically selected to authenticate an RD Session Host server.

Gertificate Template Mame

[FemoteDesktop Sessian

A certificate is needed to authenticate an RD Session Hast server
when SSL(TLS 1.0) i used to secure cammunication between a
client and an RD Session Host server during RDP connections,

Select an ftemto view s description. _S64ting sate | Cornment
Server Authentication Certficate Template Enabled o ¥ you enable this policy setting, you need to specify a certficate
St clent connection encryption level ot configured 1o template name. Only certificates created by using the specified
‘lways prompt For password upon connection Mot configured o certificate template will be considered when a certificate to
Requre secure RPC communication ot configured Ho authenticate the RD Session Host server s automatically selected.
Autornatic certficate selection only occurs when a specific
Reduie use of for N
certificate has not been selected
Do not allow local admiistrators to custonize permissions it configured o
Require user auth for using et N

IF o certificate can be found thatuas created with the specified
certificate template, the RD Session Hast serverwillissue a
certificate enrollment request and will use the current certificate
until the requestis completed, I more than one certificate is
found that was created with the specified certificate template, the
Certificate that will expire latest and that matches the current

oK Cancel Al
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INTEGRITATSSCHUTZ FUR DAS BETRIEBSSYSTEM UND VERARBEITETE DATEN
Windows Server 2008 R2 implementiert einen Integritatsschutz im Betriebssystem®. Der Integritatsschutz gilt fur das

Betriebssystem und die im Dateisystem des Servers gespeicherten Daten.

B Vergleiche: M 4.341

Aktivierte Benutzerkontensteuerung

Die Benutzerkontensteuerung dient nicht nur der sicheren Administration, sondern setzt Multi Level Security fiir alle
Benutzer des Systems um. Die Benutzerkontensteuerung sollte dringend aktiviert bleiben (Default-Einstellung des

Betriebssystems) und mit den bereits diskutierten Einstellungen konfiguriert werden. Siehe dazu Abschnitt 6.1.

AusschlieBlich NTFS als Dateisystem

Alle Partitionen des Servers sollten mit dem NTFS-Dateisystem formatiert sein.

B Vergleiche: M 4.280

Aktivierte Datenausfiihrungsverhinderung

Die Datenausfiihrungsverhinderung (Data Execution Prevention (DEP)) unterstiitzt die Integritét von Daten im RAM des
Systems. Die Datenausfihrungsverhinderung sollte ausnahmslos fir alle installierten Programme und Dienste
aktiviert werden (Default-Einstellung des Betriebssystems). Auf aktuellen Systemen lasst sich Hardware-unterstitztes

DEP haufig im System-BIOS aktivieren. Wenn dies maglich ist, dann sollte dies auch umgesetzt werden.

Leistungsoptionen ﬁ

“visuelle EFFektel Erweitert  Datenausfibrungsverhinderung |

Die Datenausfiihrungsverhinderung kragk zum Schutz

ren Sicherheitsbedrohungen bei.
o

[uu

" Datenausfihrungsverhinderung our Fir erfordetliche
‘Windows-Programme und -Dienste einschalten

¢ Datenausfiihrungswerhinderung fir alle Pragramme und
Dienste mit Ausnahme der ausgewahlten einschalten:

Hinzufigen. .. | Entfernen

Der Prozessor des Computers unterstitzt hardwarebasierte
Datensusfihrungsverhinderung.

oK I Abbrechen Ubernehmen

% Microsoft bezeichnet diesen Schutz als Mandatory Integrity Control (MIC). Dieser Schutz steht in den Microsoft-Betriebssystemversionen ab
Windows Vista zur Verfiigung, siehe auch [7].
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VULNERABILITY MANAGEMENT

Patchmanagement

Da immer noch die meisten Angriffe/Malware-Infektionen auf fehlerhaften Software-Komponenten basieren, kommt
dem Patchlevel eines Systems eine sehr hohe Bedeutung fiir die Gesamtsicherheit zu. Um den Schutz des
Betriebssystems vor Malware sicherzustellen, empfiehlt es sich, den Softwarestand (Patchlevel) des Betriebssystems

moglichst aktuell zu halten.

In diesem Zusammenhang sollte es einen definierten und implementierten Patchmanagement-Prozess geben, der

dafiir Sorge tragt, dass Updates innerhalb eines definierten® Zeitraums tberprift und bereitgestellt werden.

Grundsatzliche Phasen des Patchmanagement-Prozesses konnen sein (hier in Anlehnung an Empfehlungen von

Microsoft):

B Prifen und Planen: Wahrend der Priifungs- und Planungsphase muss entschieden werden, ob das Softwareupdate
bereitgestellt werden soll und wie die grof3flachige Verteilung zu erfolgen hat. Aulerdem sollte das Softwareupdate
in einer produktionsdhnlichen Umgebung (etwa der ,QS-Umgebung”) getestet werden, um sicherzugehen, dass
keine geschaftskritischen Systeme und Anwendungen gefahrdet werden. Die auf die Produktionssysteme
aufzuspielenden Patche durchlaufen einen Genehmigungsprozess.

B Bereitstellen: Ziel ist hier die erfolgreiche Durchfiihrung der Verteilung von genehmigten Patches in der
Produktionsumgebung.  Anforderungen an die  Bereitstellungs-SLAs  (Service  Level  Agreements,

Dienstvereinbarungen), die sich vor Ort befinden, sollten dabei beachtet und erfiillt werden.

B Vergleiche: M 2.273

AV-Software

Jeder Windows Server 2008 R2 sollte iiber Antivirus-Software mit tagesaktuellen Virensignaturen verfligen. Hierzu
muss ein Verwaltungsprozess vergleichbar dem Patchmanagement-Prozess definiert, implementiert und gelebt

werden.
B MafBnahme ist konform zu M4.3

Die Auswahl des richtigen Produkts spielt eine wichtige Rolle fir den Schutz vor Malware-Infektion. Da die ERNW ein
unabhangiges Priif- und Beratungsinstitut ist, werden an dieser Stelle keine Produktempfehlungen gegeben, sondern
es wird auf einschlagige Benchmarks aus einschlagigen Quellen verwiesen. Grundsatzlich kann jedoch gesagt werden,

dass in Organisationen haufig zwei verschiedene Produkte eingesetzt werden, und zwar:

B eine Losung fur Server.

B eine Losung fur Clients.
Dadurch kénnen die Scan-Ergebnisse in der Erkennungsrate in der Regel verbessert werden.*

B Vergleiche: M 2.157

33 Wie grofi dieser . definierte” Zeitraum ist, hangt von der Umgebung der Organisation ab. In groflen Organisationen ist eine Zeitverzégerung von
sechs bis acht Wochen (ggf. mit Sonderverfahren fiir hochkritische Systeme in der DMZ) nach Erscheinen des Patches vertretbar.

34 Die Verwendung von unterschiedlichen Produkten kann sich u. U. eriibrigen, wenn ein Produkt unterschiedliche Scan-Engines gleichzeitig
einsetzt.
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Lokale Firewall aktiviert

Die Windows Firewall erlaubt die Filterung sowohl ein- als auch ausgehenden Netzwerkverkehrs auf Basis definierter
Regeln und Einstellungen. Bei der in Windows Server 2008 (R2] integrierten Firewall handelt es sich um eine sog.
Stateful Inspection Firewall, die eine sehr granulare Filterung gestattet. In der Standard Einstellung werden alle
eingehenden Verbindungen geblockt. Diese Einstellung sollte auf allen Systemen beibehalten werden. Unter
Umstanden miissen - wie die Erfahrung gezeigt hat - fiir Zusatzsoftware (nicht nur von Drittherstellern, sondern auch
von Microsoft) manuell Firewallregeln erstellt werden (etwa fiir den SCOM-Server oder den Backup-Server), die dann
per Gruppenrichtlinie an die betroffenen Systeme verteilt werden kdnnen. Dariiber hinaus empfiehlt es sich, ein GPO
anzulegen, in dem die Firewall (zu Troubleshooting-Zwecken) global ausgeschaltet werden kann. Und es empfiehlt sich

die Anlage eines weiteren GPOs, das PING-Echo-Antworten in der gesamten Doméne gestattet.®

Auf die Filterung von ausgehendem Netzwerkverkehr durch die lokale Firewall sollte verzichtet werden. Sie ist per
Default deaktiviert und sollte es auch bleiben (nach Ansicht des Autors wiirde eine solche Mafilnahme auf Windows

Servern unter die Kategorie ,Security Theatre” fallen).

B Vergleiche: M 4.280, M 4.x-2

Einsatz von Enhanced Mitigation Experience Toolkit (EMET)

Das Enhanced Mitigation Experience Toolkit (EMET) ist ein kostenloses Softwareprodukt von Microsoft und enthalt eine
Reihe Speicherschutzmechanismen wie ,Data Execution Prevention”(DEP], .Mandatory Address Space Layout
Randomization“(ASLR] und weitere Technologien.®. Diese Sicherheitstechnologien sollen dabei helfen, dass eine
Software-Schwachstelle von Malware maglichst nicht ausgenutzt werden kann. Die genannten Technologien bewirken,
dass die Ausnutzung der Schwachstelle unter Umstanden erheblich erschwert wird. ERNW hat im eigenen LAB die
Effizienz von EMET als Schutz vor sog. 0-Day-Exploits (Exploits fiir Schwachstellen, fiir die es keinen Patch gibt oder fir

die sich ein Patch nicht anwenden ldsst] tiberpriifen kénnen.

Organisationen stellen sich nun die Frage, ob mit dem Einsatz von EMET zusétzliche Geschéftsrisiken (etwa

Inkompatibilitat zu Anwendungsprogrammen) verbunden sind? Dies lasst sich grundsétzlich wie folgt beantworten:

B Der Einsatz von EMET auf Windows Servern ist grundsatzlich zu empfehlen. Dies betrifft besonders Systeme die ein
erhohtes Angriffspotential besitzen (Systeme in der DMZ, dort etwa IS, Exchange, BES (BlackBerry Enterprise
Server, altere Windows-Betriebssystemversionen)

B Die durch EMET bereitgestellten Sicherheitstechnologien kénnen zu Anwendungsinkompatibilitaten fithren. Denn
einige (unsauber programmierte] Anwendungen beruhen exakt auf dem Verhalten, das durch diese
Schutzmechanismen unterbunden werden soll. Deshalb sollten Anwendungen, die nicht durch Microsoft oder einer
andere validen Quelle freigegeben wurden, einem intensiven Funktionstest unterworfen werden, bevor sie in der
Produktiv-Umgebung zusammen mit EMET zum Einsatz kommen. EMET kann so konfiguriert werden, dass es
Anwendungen, die nicht kompatibel zu EMET sind, nicht von EMET behandelt werden.

B Die durch EMET bereitgestellten Speicherschutzmechanismen garantieren natiirlich keinen 100-%igen Schutz. Die
Wahrscheinlichkeit eines erfolgreichen Angriffs kann jedoch erfahrungsgemaf deutlich gemindert werden.

B EMET bietet Enterprise-Funktionalitat durch die Integration in die Gruppenrichtlinien.

Der folgende Screenshot zeigt das (GUI) von EMET:

3 Per Default ist dies nur auf Domanencontrollern und Applikationsservern (Fileservern) erlaubt.

% Wie etwa ,Structured Exception Handling Overwrite Protection”, .,Heapspray Allocation”, .NULL Page Allocation”, ..Export Address Table Filter”
und ,Bottom-up”. Eine Erlauterung dieser Technologien finden sich in [11]. Download: http://www.microsoft.com/en-
us/download/details.aspx?id=29851
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Help

System Status

Data Execution Prevention (DEP) Application Opt In

Structured Exception Handler Overwrite Protection (SEHOF) Application Opt In

Address Space Layout Randomization (ASLR) Application Opt In

BEE

Configure System

Running Processes [ (]

| (Frocess 10 Process Name DEP Running EMET 1]
3348 MSOSYNC @ =
2756 vmware-tray (7]

2360 sqlwriter (7]
6435 atiedxx @
9252 PresentationFontCache (7]
2552 dwm (7]
2152 psia @
964 MsMpEng (7]

| Configure Apps

EMET in der Version 3.0 bietet zusatzlich die Integration in Gruppenrichtlinien:

File Action View Help

L IR el HETN 7 Hoel 4

1] Local Computer Policy
4 (& Computer Configuration
» (1 Software Settings
» [ Windows Settings
s [7] Administrative Templates
» [Z Contrel Panel
» [ Microsoft InfoPath 2010 (Machine)
> [7] Microsoft Office 2010 (Machine)
> [7] Microsoft PowerPoint 2010 (Machine)
| Microsaft Visio 2010 (Machine)
b [ Metwork
] Printers
» [ System
4[] Windows Components
| ActiveX Installer Service
| Application Campatibility
1 AutoPlay Policies
| Backup
| Biometrics

|»

| EMET

Select an item to view its description.  Setting State Comment
=] ASLR Enabled No
pplication Settings Not configured No
EP Enabled No
efault Protections far Intemet Explorer Enabled No
efault Protections for Microsoft Works, Microsoft Office, A. Enabled No
efault Protections for other popular software Enabled o
EHOP Enabled No

] BitLocker Drive Encryption
| Credential User Interface
| Desktop Gadgets

| Desktop Window Manager
| Digital Locker

] EMET

| Event Forwardina

< n, r Extended £ Standard
7 setting(s)

9.5 Zusatzlich installierte Software

9.5.1 Installierte Zusatzsoftware
Auf den Systemen soll nur die minimal bendtigte Software installiert werden. Dies gilt nicht nur fiir Erweiterungen

(Rollen, Features) des Betriebssystems, sondern auch fiir Zusatz- und Drittherstellersoftware.?’

B Vergleiche M4.95

9.5.2 Aktualitat /Patchlevel von Zusatzsoftware

Auch Drittherstellersoftware soll dem Patchmanagement-Prozess unterliegen. Siehe Abschnitt 9.1.

B Vergleiche M4.

37So hat etwa ein Mediaplayer oder ein Acrobat Reader nichts auf einem Server-System zu suchen.
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UBERWACHUNG

Uberwachungsrichtlinie
Zu einem funktionalen Sicherheitskreislauf gehoren auch stets die Uberwachung (Monitoring) sicherheitsrelevanter
Parameter sowie die Auswertung von Logfiles. Dariiber hinaus wird die Auswertung von (Sicherheits-) Logfiles (nicht

nur) im Behdrdenkontext als Security Best Practice angenommen.
B Vergleiche: M 4.344, M 2.x-1

Ein funktionales Monitoring unterstiitzt dabei sowohl die Nachvollziehbarkeit von Aktionen wie auch die Lauffahigkeit

eines Systems. Bei der Uberwachung sollten grundsatzlich die folgenden Aspekte behandelt werden:

Definition einer angemessenen Audit-Richtlinie
Technische Umsetzung dieser Richtlinie

RegelmaBige Auswertung der Audit-Log-Files

Audit-Logs sollten zentral gespeichert werden

Die Definition einer angemessenen Basis-Auditrichtlinie sollte auf der héchst mdglichen Ebene [(idealerweise der
Domanen-Ebene) erfolgen. System-spezifische Abweichungen kénnen dann auf der OU-Ebene definiert werden. Der

folgende Screenshot zeigt die Basis-Audit-Policy, die auf Domanenebene verknipft wurde:

_§£ Group Policy Management
= _ﬁ Forest: ernw.local
B [Z5 Domains
S -_}Flj ernuv.local Uberwachungsrichtlin'\e auf Domanen-Ebene
=/ Basis-Sicherheitseinstellungend; ]
= Default Domain Policy
(2] AD-Admins
= [Z] Client
iz Client-Oberwachungsrichtlinie<
|Z] Domain Controllers
2] freigabe

Uberwachungsrichtlinie auf OU-Ebene
]

(] Starter GPOs
[ Sites
sE¥ Group Policy Modeling
[ Group Policy Results

Das lokale Speichern (und die damit verbundene Definition einer Aufbewahrungsrichtlinie], sowie das zentrale
Archivieren des Ereignisprotokolls sind wesentlich fiir die Nachvollziehbarkeit von Aktionen. Deshalb sollten
angemessene Aufbewahrungszeitraume definiert werden, und zwar sowohl fiir die lokale Speicherung als auch die
(zentrale] Archivierung des Ereignisprotokolls. Fir die zentrale Archivierung ist Zusatzsoftware von Microsoft (etwa

SCOM) oder Drittherstellersoftware einzusetzen.
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E Group Policy Management Editor

=101 x|

File Acton View Help

&= [ AEIXEEH=

_E‘j' Basis-Sicherheitseinstellungen [DCO1.ERNW.LOCAL] Policy || Policy = | Palicy Setting
=l Al Computer Configuration 1] Maximum application log size 143952 kilobytes
=] Pg\icies 212 Mandimum security log size 299958 kilobytes
[ Software Settings 14 Maximum system log size 149952 kilobytes
=20 W_\nduws Settings l2is| Prevent local guests group from accessing application log Disabled
f ::ri::elsRésh‘j‘:E;';S:ﬂguwn) lti5| Prevent local guests group from accessing security log Disabled
= led
= Security Settings
_:E[ Account Polides U Retain appl 30 days
= Local Polidies lois| Retain security log 30 days
EventLog lzi5| Retain system log 30 days
"g Restricted Groups loi2| Retention method for application log By days
4 System Services liiz] Retention methed for security log By days
"5 Registry L5y Retention method for system log By days

4 File System

faf Wired Network (IEEE 802.3) Polides

[ Windows Firewall with Advanced Security
|| Metwork List Manager Polidies

& Gl Wireless Network {IEEE 802, 11) Policies

|| Public Key Policies

[ Software Restriction Policies

|| Metwork Access Protection

|| Application Control Policies
\g IP Security Policies on Active Directory {ERMW.
7] Advanced Audit Policy Configuration =
ol Policy-based Qos
|| Administrative Templates: Policy definitions (ADMX files

| Preferences =
q - " | LI_I

Beispiel-Aufbewahrungsrichtlinie fiir die Ereignisprotokolle eines Windows Server-Systems

Die hier relevanten Sicherheitsereignisse werden von Microsoft nach folgenden Kategorien kategorisiert:

Kontoanmeldung
Account-Management
Detaillierte Uberwachung
DS-Zugriff
Anmelden/Abmelden
Objektzugriff
Richtlinienanderung

Rechteverwendung

System

Fir jede dieser Kategorien gibt es eine Reihe von maglichen (sicherheitsrelevanten) Events, deren IDs und Bedeutung
bei Microsoft nachgeschlagen werden kénnen (vgl. [5]).
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ZUSATZLICHE SICHERHEITSEINSTELLUNGEN

In diesem Abschnitt wird eine Reihe von typischen Sicherheitseinstellungen genannt, auf die das BSI bei der Priifung zu
schauen pflegt. Diese Liste erhebt selbstverstandlich keinen Anspruch auf Vollstandigkeit. Was die .Zuweisung von
Benutzerrechten” (im GPO unter: Computer Einstellungen - Windows Einstellungen - Sicherheitseinstellungen -
Lokale Richtlinien) und die .Sicherheitsoptionen” (im GPO ebenfalls unter: Computer Einstellungen - Windows
Einstellungen - Sicherheitseinstellungen - Lokale Richtlinien] betrifft, so sollen an dieser Stelle nur die folgenden

grundsatzlichen Bemerkungen gemacht werden:

Einstellungen sollten nicht undefiniert bleiben (einige sind es per Default); darauf achtet das BSI
Default-Einstellungen - sofern definiert - unter Windows Server 2008 (R2] erfiillen haufig schon die Anforderungen
des Grundschutzes

B Die Veranderung mancher Einstellungen hat weitreichende Folgen (etwa die erzwungene SMB- und LDAP-Signatur)
und/oder ist sehr System-spezifisch (wie etwa die Privilegien Create a token object oder Trusted for delegation)[10]

und erfordert daher eine individuelle Betrachtung

Verstarkte Sicherheitskonfiguration des Internet Explorer

Die verstarkte Sicherheitskonfiguration des Internet Explorer sollte fir alle Benutzer aktiviert sein.®

B MafBnahme ist konform zu M 4.280

Aktivierter Protected Mode fiir den Internet Explorer
Der Protected Mode des Internet Explorer ist per Default stets aktiviert und unterstiitzt den Integritatsschutz (MIC) des

Betriebssystems; er sollte aktiviert bleiben.

B Vergleiche M 4.341

Autorun und Autoplay fiir alle Laufwerke und Protokolle deaktiviert3?

Der automatische Start von Setup- und Audio-Dateien sollte fir alle auf dem Rechner installierten Laufwerke, sowie

Protokolle deaktiviert werden.

B Vergleiche M 4.339
Fir die Detailkonfiguration der Automatischen Wiedergabe gelten die folgenden Empfehlungen:

Einstellung: Autoplay deaktivieren

Beschreibung: Diese Einstellung definiert, ob bei der Verwendung von Wechselmedien die Setupdateien sofort gelesen
werden.

Standardwert: Nicht konfiguriert

Grundsatzliche Empfehlung: Aktiviert

Einstellung: Kein Kontrollkéstchen ,Vorgang immer durchfiihren” festlegen
Beschreibung: Dieser Parameter bestimmt, ob das Kontrollkdstchen ,Vorgang immer durchfiihren” im Dialogfeld der

automatischen Wiedergabe angezeigt wird.

3 Zum Thema Internet Explorer gibt es einen eigenen ERNW-Newsletter (Nr. 31) mit dem Titel: .Secure Configuration of Microsoft Internet
Explorer, Version 8. Siehe
http://www.ernw.de/content/e15/e26/e1489/download1495/ERNW_Newsletter_31_Secure_IE8_Configuration_en_ger.pdf.

3 Die Konfiguration sollte in einem sog. ..Basis-Sicherheitseinstellungen”- GPO vorgenommen werden, das auf héchst méglicher Ebene (Domé&nen-
Ebene) verkniipft wird.
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Standardwert: Nicht konfiguriert

Einstellung: Automatische Wiedergabe fiir andere Gerate als Volumes deaktivieren

Beschreibung: Dies Sicherheitseinstellung steuert, ob die automatische Wiedergabe auf Speichermedien, wie z.B.
.Media Transfer Protocol (MTP)“-Geré&te (Smartphone) reagieren soll.

Standardwert: Nicht konfiguriert

Grundsatzliche Empfehlung: Aktiviert

Einstellung: AutoAusfiihren-Standardverhalten
Beschreibung: Dies Sicherheitseinstellung definiert, ob AutoAusfiihren-Befehle, die sich z.B. in ,.*.inf" Dateien befinden
konnen, ausgefiihrt werden.

Standardwert: Nicht konfiguriert

Grundsatzliche Empfehlung: Aktiviert

B Richtlinien fiir die automatische Wiedergabe

Markieren Sie ein Element, um dessen Einstellung | Status | Kommenktar |
Beschreibung anzuzeigen. 12| Autoplay deakkivieren Akkiviert Mein

|| kein Kontrollkastchen "Worgang immer durchfihren” festlegen Hicht kanfiguriert Tlein
Automatische Wiedergabe Fir andere Gerite als Yolumes deakkivi... Akkiviert Tlein
=) iautasusfihren-Standardverhalten Aktiviert Mein

Sperrung des Computers4?

Der Desktop eines angemeldeten Benutzers sollte nach spatestens 10 Minuten gesperrt werden. Fir die Entsperrung
des Desktops muss der zuvor angemeldete Benutzer sein Passwort eingeben. Alternativ kann ein Mitglied der Gruppe

der Administratoren den Desktop durch die Eingabe seines Benutzernamens und seines Passwortes entsperren.

B Vergleiche: M 4.2

Namen des zuletzt angemeldeten Benutzers nicht anzeigen*!

Der Name des zuletzt angemeldeten Benutzers darf aus Sicherheitsgriinden vom System nicht angezeigt werden.

Nachricht fiir Benutzer, die sich anmelden wollen4?

Benutzer, die sich am System anmelden mdchten, erhalten aus rechtlichen Grinden auf dem Anmeldebildschirm eine

Meldung wie etwa:

.Dieses System ist nur fiir autorisierte Benutzer der ERNW zugelassen. Fiir alle anderen Benutzer ist die Anmeldung

an diesem System verboten.”

B Vergleiche M4.244

‘0 Ebenso.

“ Ebenso.

“2 Ebenso.
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Nachrichtentitel fir Benutzer, die sich anmelden wollen43

Der Nachrichtentitel fir die im vorausgegangenen Abschnitt beschriebene Meldung lautet:
.Bitte beachten”
Das kann so oder dhnlich konfiguriert werden.

B Vergleiche M4.244

DOKUMENTATION

Dokumentation

Last but not least: Alle technische und organisatorische Komponenten eines Windows Server 2008 R2-Systems sowie
des Active Directory sollten ausreichend dokumentiert sein und die Dokumentation sollte aktuell gehalten werden.
Anderungen sollten ebenso dokumentiert werden (Changemanagement). Fiir die Dokumentation sollte es idealerweise
ein Dokumentenmanagement (-System) geben. Die Dokumentation sollte sowohl generelle Aspekte des Was und des

Wie enthalten als auch Betriebshandblcher der technischen Komponenten, Architekturdokumente und Notfallplane.

Dabei sollte die Dokumentation stets die folgenden drei Anforderungen erfiillen:
B Vollstandigkeit

B Aktualitat

B Prazision

B Vergleiche M4.280

Fir weitere Fragen steht Ihnen das Windows Security-Team von ERNW gern zur Verfiigung.

Herzliche Grifle,

Friedwart Kuhn und Dominik Phillips.

Friedwart Kuhn
Senior Security Consultant
ERNW GmbH - Carl-Bosch-Str. 4 - 69115 Heidelberg - www.ernw.de

Tel. +49 6221 480390 - Fax 6221 419008 - Cell +49 151 52411855

“ Ebenso.
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[9] Microsoft Security Compliance Manager, http.//technet.microsoft.com/library/ccé77002.aspx
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[11] .Enhanced Mitigation Experience Toolkit", http.//www.microsoft.com/en-us/download/details.aspx ?id=29857

13.2 Sicherheitsereignisse in Windows 7 und Windows Server 2008 R2
Siehe [5]4.

Auditkategorie: Anmeldeversuche

ID Message

4774 An account was mapped for logon.

4775 An account could not be mapped for logon.

4776 The computer attempted to validate the credentials for an account.

The domain controller failed to validate the credentials for an

4777
account.
ID Message
4768 A Kerberos authentication ticket (TGT) was requested.

** Siehe dazu .Beschreibung der Sicherheitsereignisse in Windows 7 und Windows Server 2008 R2" (DE)
http://support.microsoft.com/kb/977519/de.
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4771 Kerberos pre-authentication failed.

4772 A Kerberos authentication ticket request failed.

ID Message

4769 A Kerberos service ticket was requested.
4770 A Kerberos service ticket was renewed.
4773 A Kerberos service ticket request failed.

Auditkategorie: Logon/Logoff

Collapse this tableExpand this table

ID Message
4634 An account was logged off.
4647 User initiated logoff.

ID Message

4624 An account was successfully logged on.

4625 An account failed to log on.

4648 A logon was attempted using explicit credentials.
4675 SIDs were filtered.

Collapse this tableExpand this table

ID Message

4649 A replay attack was detected.

4778 A session was reconnected to a Window Station.

4779 A session was disconnected from a Window Station.

4800 The workstation was locked.

4801 The workstation was unlocked.
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4802 The screen saver was invoked.

4803 The screen saver was dismissed.

5378 The requested credentials delegation was disallowed by policy.
5632 A request was made to authenticate to a wireless network.
5633 A request was made to authenticate to a wired network.
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Auditkategorie: Systemereignisse

ID Message
4608 Windows is starting up.
4616 The system time was changed.
Administrator recovered system from CrashOnAuditFail. Users who are
4621 not administrators will now be allowed to log on. Some auditable activity
might not have been recorded.

ID Message

4510 An authentication package has been loaded by the Local Security
Authority.

4611 A trusted logon process has been registered with the Local Security
Authority.

4614 A notification package has been loaded by the Security Account Manager.

4622 A security package has been loaded by the Local Security Authority.

4697 A service was installed in the system.

ID Message

4612 Internal resources allocated for the queuing of audit messages have been
exhausted, leading to the loss of some audits.

4615 Invalid use of LPC port.

4618 A monitored security event pattern has occurred.

4816 RPC detected an integrity violation while decrypting an incoming message.
Code integrity determined that the image hash of a file is not valid. The file

5038 could be corrupt due to unauthorized modification or the invalid hash
could indicate a potential disk device error.

5056 A cryptographic self test was performed.

5057 A cryptographic primitive operation failed.

5060 Verification operation failed.

5061 Cryptographic operation.

5062 A kernel-mode cryptographic self test was performed.

6281 Code Integrity determined that the page hashes of an image file are not
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valid. The file could be improperly signed without page hashes or corrupt
due to unauthorized modification. The invalid hashes could indicate a

potential disk device error

Auditkategorien Kontenverwaltung

ID Message

4720 A user account was created.

4722 A user account was enabled.

4723 An attempt was made to change an account’s password.

4724 An attempt was made to reset an account’s password.

4725 A user account was disabled.

4726 A user account was deleted.

4738 A user account was changed.

4740 A user account was locked out.

4765 SID History was added to an account.

4766 An attempt to add SID History to an account failed.

4767 A user account was unlocked.

4780 The ACL was set on accounts which are members of administrators
groups.

4781 The name of an account was changed:

4794 An attempt was made to set the Directory Services Restore Mode.

5376 Credential Manager credentials were backed up.

5377 Credential Manager credentials were restored from a backup.
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