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Abstract

Im diesem Newsletter wird die Implementierung von |EEE 802.1X™
Netzwerkzugangskontrolle Uber Cisco-Komponenten, mit EAP-TLS, mit einer

Microsoft-PKI mit Software-Zertifikaten in einer Windows Server 2008 R2-basierten
Active Directory-Umgebung erlautert.
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1 EINLEITUNG

Eine haufige Anforderung in Unternehmensnetzwerken ist, dass Netzwerke gegen unerlaubte
Zugriffe aus Netzen Dritter (beispielsweise dem Internet oder Partnerunternehmen) geschitzt
sind, jedoch keinerlei Kontrolle fur den Zugriff aus den Unternehmensraumen heraus stattfindet.
Somit kann durch die Einbringung von Fremdhardware (hierzu zahlen alle Netzwerk-fahigen
Geréte, die nicht durch die Unternehmens-IT beschafft und betreut werden) ein hohes Risiko fiir
die Sicherheit der Systeme und verarbeiteten Daten entstehen.

Der IEEE Standard 802.1X in Kombination mit EAP basierten Authentifizierungsmethoden stellt
die géangigste Technologie im Bereich Netzwerkzugangskontrolle dar. Aufgrund seiner
Modularitat kann dieses Verfahren sowohl fir kabelgebundene Netzwerke, wie auch
Funknetzwerke genutzt werden. Es stehen weiterhin eine Reihe unterschiedlicher
Authentifizierungsmethoden zur Verfugung. Diese ermdglichen eine auf das Unternehmen
abgestimmte Implementierung.

Der folgende Newsletter beschreibt das technische Setup einer 802.1X in einer Active Directory-
Umgebung. Hierbei wird Zugangskontrolle sowohl durch Authentifizierung von Computern als
auch Benutzern erreicht. Durch die Benutzerauthentifizierung wird gleichzeitig eine dynamische
VLAN-Zuordnung von Systemen anhand der Benutzeridentitdt moglich. Als Authentifizierungs-
merkmal kommen Zertifikate einer eigenen PKI Infrastruktur zum Einsatz.

2 DAs FRAMEWORK 802.1X

Der von der IEEE (http://www.ieee.orq) definierte Standard 802.1X bietet die Mdglichkeit fur
kabelgebundene sowie drahtlose Netzwerke eine Zugangskontrolle zu etablieren. Hierbei
konnen unterschiedliche Authentifizierungsmerkmale wie Benutzername und Kennwort oder
Zertifikate genutzt werden, um den geforderten Identitdtsnachweis zu erbringen. Anhand dieser
Identitat wird entschieden ob einem Computer oder Benutzer Zugang zum Netzwerk gewdahrt
wird. Zusatzlich kénnen eine Reihe netzwerkseitiger Konfigurationen, wie beispielsweise die
Zuweisung eines Netzwerksegmentes vorgegeben werden.

Innerhalb des 802.1X Konzepts agieren folgende Komponenten miteinander:
U Supplicant

O Authenticator

U Authentication Server

Der Supplicant stellt die Software-Komponente auf der Seite der zu authentifizierenden
Arbeitsstation dar. Sie ist zustandig fiir die Ubermittiung der Authentifizierungsinformationen an
den Authenticator.

Der Authenticator ist ein Netzwerkgerat, beispielsweise ein Switch. Seine Aufgabe besteht in der
Umsetzung der Authentifizierung. Hierzu kommuniziert er mit dem Supplicant mittels des EAPoL
Protokolls. Mit dem Authentication Server kommuniziert er Uber das RADIUS Protokoll. Da der
Authentifzierungsvorgang zwischen Supplicant und Authentication Server stattfindet, bendtigt
der Authenticator nur ein geringfugiges Verstandnis des Vorganges. Er vermittelt den Vorgang
und setzt die Entscheidung des Authentication Servers um.

Der Authentication Server stellt den Kommunikationsendpunkt vom Supplicant aus gesehen,
wahrend der Authentifizierung dar. Er benétigt volles Verstandnis Uber den Ablauf der
Authentifizierung. Im Ablauf der Authentifizierung identifiziert sich der Authentication Server
auch gegenuber dem Supplicant, um die gegenseitige Authentifizierung sicher zu stellen. Durch
die Einbindung externer Datenbanken koénnen Identitdten, beispielsweise gegen
Verzeichnisdienste wie das Windows Active-Directory, gepruft werden.
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2.1 Zugrunde liegende Standards und Technologien
2.1.1 802.1X
Der 802.1X Standard definiert ein Framework zur Authentifizierung von Netzwerkgeraten und
—Benutzern. Mittels der beschriebenen Schnittstellen findet eine Integration des Extensible
Authentication Protocol (EAP) statt, dessen Transport in kabelgebundenen und kabellosen
Ethernet-Netzwerken mittels EAP over LAN (EAPOL) stattfindet. Diese Konstellation bildet die
Grundlage fur Authentifizierungsmechanismen wie EAP-TLS, EAP-TTLS oder PEAP.
Die 802.1X Spezifikation kann unter folgender URL abgerufen werden:
http://standards.ieee.org/getieee802/download/802.1X-2010.pdf
Die Spezifikation des EAP Standard steht unter folgender Adresse zur Verfligung:
http://tools.ietf.org/html/rfc3748
2.1.2 X.509v3-Zertifikate
Ein Zertifikat ist eine digital signierte Verknipfung von Identitats-Informationen mit einem
offentlichen Schlissel.
Zertifikate enthalten in der Regel folgende Informationen:
O Subject (Antragsteller): Informationen zur Identitat (Benutzer, Computer oder Netzwerkgerat)
des Zertifikatsinhabers
O Issuer (Aussteller): Informationen zur Identitat der Signatur erzeugenden Zertifizierungsstelle
Q Offentlicher Schliissel der dem Subject zugeordnet ist
O Name des Signaturalgorithmus, der zur Berechnung der Signatur eingesetzt wurde
U Giltigkeitszeitraum des Zertifikats in Form eines ,Gultig ab“ und ,,Gultig bis“ Zeitstempels
U Angaben zum Sperrlistenverteilungspunkt (CDP)
O Seriennummer des Zertifikats
Q Liste der verwendeten X.509 V3-Erweiterungen im Zertifikat
O gof. weitere Attribute (etwa eine vom Unternehmen beantragte Objekt-ID fir einen
bestimmten Verwendungszweck (OID))
Die aktuelle Version des X509v3 Standards kann unter folgender Adresse bezogen werden:
http://tools.ietf.org/html/rfc5280
2.1.3 EAP
Der IETF Standard Extensible Authentication Protocol (EAP) dient als Authentifizierungs-
Framework im Bereich Netzwerkzugangskontrolle. Er definiert einen Transportmechanismus fur
Authentifizierungsdaten, wahrend die eigentliche Authentifizierungsmethode individuell gewahlt
werden kann. Es stehen eine Reihe von Methoden, beispielsweise MD5, SIM, Benutzername
und Kennwort oder Zertifikate zur Verfiigung, um den Authentifizierungsvorgang durchzufiihren.
Kommen Methoden zum Einsatz, die Verschlisselungsmaterial erzeugen, kann dieses uber
EAP ausgehandelt und Ubertragen werden.
Die aktuelle Version des EAP Standards kann unter folgender Adresse bezogen werden:
http://tools.ietf.org/html/rfc5247
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EAP-TLS

Das Transport Layer Security (TLS) Protokoll ist eine Weiterentwicklung des von Netscape
entworfenen Secure Socket Layer (SSL) Protokolls. Es dient der verschliisselten Ubertragung
vertraulicher Inhalte Uber Netzwerke. Es unterstiitzt die gegenseitige Authentifizierung der
Kommunikationsteilnehmer mittels digitaler Zertifikate nach dem X509v3 Standard.

Der IETF Standard EAP-TLS adaptiert das TLS Protokoll fur die Nutzung innerhalb des EAP
Authentifizierungsframeworks. Hierbei werden die Authentifizierungs- und Schlussel-
generierungsmechanismen des TLS Standards genutzt, um den Authentifizierungsvorgang
sowie den Schlisselerzeugungsvorgang abzubilden. EAP-TLS eignet sich als
Authentifizierungsmethode fiir gemischte Netzwerke, die sowohl kabelgebunden wie auch
funkbasiert arbeiten, da neben der Authentifizierung eine manipulationssichere
Schlusselgenerierung erfolgt. Das hiermit erzeugte Schlisselmaterial kann beispielsweise als
dynamischer Schlissel fur WLAN-Verbindungen eingesetzt werden.

Die (im November 2010) aktuelle Version des TLS Standards kann unter folgender Adresse
bezogen werden:

http://tools.ietf.org/html/rfc5246

Die (im November 2010) aktuelle Version des EAP-TLS Standards kann unter folgender
Adresse bezogen werden:

http://tools.ietf.org/html/rfc5216

EAP-TLS Architektur und Nachrichtenformat

EAP nutzt ein Request Response Mechanismus. Innerhalb der Datenpakete zeigt das Type
Feld an, um welche EAP Methode es sich bei den transportierten Nutzdaten handelt. Der Wert
13 im Type Feld zeigt an, dass TLS Daten fir EAP-TLS Authentifizierung Ubertragen werden.
Der Transport der TLS Daten wird in Server-to-Client Richtung Gber EAP-Request Nachrichten
Ubertragen, in Client-to-Server Nachrichten werden diese in EAP-Response Pakete eingebettet.

Die TLS-Architektur, welche auf dem Client/Server Prinzip basiert widerspricht dem Konzept von
EAP, das ein 3-Tier Modell (Supplicant, Network Access Server/Authenticator und
Authentication Server). Daher wird die Rolle des NAS stark reduziert. Er verifiziert lediglich die
Vollstandigkeit von TLS Nachrichten, die Kommunikation findet zwischen Supplicant und
Authentication Server statt.

Abbildung 1: EAP Entitaten
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2.1.4.2 Protokoll Ubersicht

Da die EAP-TLS Spezifikation zunachst fur die Nutzung Uber PPP Verbindungen vorbereitet
war, basiert die urspriingliche Protokoll-Ubersicht auf einem 2 Tier Modell.

Client (TLS Server Hello/TLS server certificate, [TLS server key exch., TLS EAP

ST 7+ - .-, S

oo EAP-Request/ldenty __________________.
crerssmesssmenene Lo esponse/Identity MVID)

EAP-RequestEAP-Type=EAP TLS, TLS start

EAPF response/EAP-Type=EAP-TLS (TL5 Client Hello) -

EAP request EAP-Type=EAP-TLS

certificate request], TLS server done) Server

EAP response/EAP-Type=EAP-TLS
(TLS Client Certificate, [TLS client-key-exch., TLS Certificate

... yerify], TLS change-chiper spec, TLS finished)

EAP request EAP-Type=EAP-TLS [TLS5 change cipher-spec,

ereeeressmensssniesnen AL VESPONSEEAP-Type=EAP-TLS

Abbildung 2: EAP-TLS Flow

a

Bei Nutzung von EAP Uber eine PPP Verbindung, startet der Prozess wenn der Client eine
PPP LCP Bestédtigung sendet, dies zeigt die Ubereinstimmung des Clients, EAP als
Authentifizierungsprozess zu nutzen.

O Zunachst sendet der Server ein EAP-Request/ldentity Paket, welches den Client auffordert
seine lIdentitat zu Ubertragen. Diese wird dann mittels dem EAP-Response/ldentity
Ubertragen.

O Danach folgt der Aufbau der TLS-Verbindung, wobei die TLS Start Nachricht in ein EAP-
Request Packet eingebettet wird. Wird die Methode durch den Client unterstiitzt, antwortet
dieser mit dem TLS Client Hello Kommando.

U Die gegenseitige Authentifizierung wird durch den Austausch der digitalen Zertifikate
zwischen Client und Server erreicht. Des Weiteren werden in TLS Nachrichten die nétigen
Informationen zur Schliisselerzeugung und Algorithmenwahl Ubertragen.

U Einen erfolgreichem Ablauf des TLS Handshakes signalisiert der Client durch die
Ubermittlung eines leeren TLS Pakets innerhalb einer EAP/Response. Wird dies durch den
Server mit einem EAP-Success Paket bestatigt, ist die EAP-TLS Authentifizierung erfolgreich
abgelaufen.
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ANFORDERUNGEN UND BESCHREIBUNG DER UMGEBUNG

Der folgende Abschnitt beschreibt eine technische Umgebung, die sich aus der Historie eines
Unternehmens heraus entwickelt hat. Die ab Kapitel 4 dargestellten technischen Mal3Bnahmen
beschreiben die vorgenommene 802.1X Implementierung in ihren jeweiligen Schritten.

Nicht-technische Anforderungen an die Lésung

Im Voraus wurde durch den Kunden eine Reihe von Anforderungen definiert, die durch die neue
802.1X Lésung erflllt werden sollten:

O Ablosung des Cisco User Registration Tools (URT). URT wird vom Kunden seit einigen

Jahren eingesetzt, und implementiert mittels eines Agents auf den Geraten dynamische
Zuordnung von Benutzern/Computern zu unterschiedlichen Segmenten. Da dieses Produkt
vom Hersteller nicht mehr gepflegt wird, (das End of Life Datum ist Uberschritten) ist ein
zeitnaher Ersatz der Technologie notwendig.

Sichere Authentifzierung von Geraten mittels Zertifikaten, sowohl fur Benutzer als auch fur
Computer.

Management von Zertifikaten ist ein (soweit moglich) automatischer Prozess, in welchen nur
in Problemfallen manuell eingegriffen werden muss. Dies gilt sowohl fir die Initiale
Ausstellung eines Zertifikates, wie auch fir seine Erneuerung und das Widerrufen. Bei
diesen Prozessen soll insbesondere keine Interaktion mit dem Endanwender notwendig sein.
Zur Speicherung von Zertifikaten werden keine Smart-Cards eingesetzt. Die hiermit
verbundenen Implikationen auf die Produktivitat von Mitarbeitern bei Vergessen oder
Verlust/technischem Defekt der Karte werden somit vermieden.
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3.2 Struktur der Umgebung
Die folgende Grafik zeigt (die vereinfachte) Netzstruktur, sowie die Positionierung der einzelnen
Systeme im Netzwerk.
Internet/
- WAN
Root CA
Checkpoint Cluster
DMZ Segment flr
Root Domanencontroller,
Sub CA und Secure ACS
Cisco ASA Cluster
DMZ Segment fir
Sub Domanencontroller
Abbildung 3: Struktur der Umgebung
Unternehmens-PCs sind (mit wenigen Ausnahmen) grinen Netzen zugeordnet, wéhrend in
roten Netzen Gerate mit hohem Schutzbedarf, Bedrohungspotential zugeordnet werden. Hierzu
zahlen beispielsweise Produktionssysteme, Drucker, nicht 802.1X féhige Infrastrukturgerate,
Gaste und Weitere. Die Strukturierung ist Resultat der Historie der gesamten Umgebung.
Die Root CA besitzt aus Sicherheitsgrinden kein Zugang zum Netzwerk, da ihr ein hoher
Schutzbedarf (aufgrund der Funktion) zukommt.
3.3 Active-Directory
Das Setup der Active-Directory Umgebung entspricht einer hierarchischen Struktur, bestehend
aus einer Root-Domaéane, sowie einer Sub-Domé&ne. Benutzer und Computer die mit 802.1X
authentifiziert werden sollen, sind jeweils der Sub-Doméane zugeordnet. Alle Doménen-
Controller werden auf Basis von Windows Server 2008 R2 betrieben. Wahrend der Umstellung
der Domain Controllers (DCs) von Server 2003 auf Server 2008 R2 wurden die entsprechenden
Schema-Erweiterungen im Active-Directory (automatisch vom Setup-Programm) durchgefihrt.
Die Doménen-Controller der Root-Doméne sind in einem separaten DMZ-Segment platziert. Die
Domaéanen-Controller der Sub-Doméane sind in internen Server Segmenten platziert.
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Netzwerk Infrastruktur

Die Netzwerk-Infrastruktur wird praktisch ausschlieBlich durch Cisco Gerate bereitgestellt.
Hierbei kommen im Bereich der Access Ports' Switches der 3560er Familie zum Einsatz. Diese
sind im Backbone-Bereich? durch Catalyst Switches der 6500er Serie angebunden. Fir interne
Filterung von Datenverkehr kommen Cisco ASAs zum Einsatz, die Anbindung von DMZ
Segmenten erfolgt Uber einen Checkpoint Cluster.

Auf den Access-Switches ist das 10S Release 12.2(50) oder neuer installiert. Dies ist
Voraussetzung fur eine Reihe von erweiterten Funktionen im Bereich 802.1X. Hierzu z&hlt die
Anpassung der Authentifizierungsreihenfolge. Diese steuert, ob alternative Authentifizierungs-
verfahren wie MAC Authentication Bypass (MAB) eingesetzt werden, und in welcher
Reihenfolge die Authentifizierungen erfolgen.

Authentifizierungsserver — Cisco Secure ACS

Als Authentifizierungsserver setzt das Unternehmen bereits mehrere Cisco Secure Access
Controller Server (ACS) in Version 4.2.1.15 ein. Bei vorherigen Versionen gibt Cisco eine
unvollstdndige Unterstitzung von Windows Server 2008 R2 an. Zur Aufrechterhaltung der
Verfugbarkeit in Problemféllen sind die Authentifizierungsserver redundant ausgelegt. Hierbei
kommen sowohl ACS Solution Engines in Appliance Form, wie auch eine Software Installation
des Secure ACS auf Basis von Windows Server 2003° zum Einsatz. Es wurde die ACS interne
Replikation eingerichtet, um eine Gleichheit der Konfigurationsparameter und lokalen
Datenbankinhalten zu gewabhrleisten.

Windows Clients

Auf den Arbeitsstationen und Notebooks ist Windows XP mit Service Pack 3 oder hoéher
installiert. Systeme mit alterem Softwarestand kdnnen nicht fir die 802.1X Authentifizierung
genutzt werden und werden nicht beriicksichtigt. Dies ergibt sich aus dem Umstand, dass keine
Smart-Cards fur die Speicherung von Zertifikaten eingesetzt werden. Die Verfugbarkeit der
digitalen Zertifikate wird durch Active-Directory Funktion Credential Roaming erreicht. Diese
Funktion ist jedoch erst mit Windows XP SP3 nutzbar.

Zertifikatsinfrastruktur

Die fur die Authentifizierung von Computern und Benutzern eingesetzten Zertifikate werden von
einer unternehmensinternen PKI Infrastruktur erzeugt. Diese wurde zweistufig ausgelegt, da
eine Erweiterung der funktionellen Anforderungen ber den Bereich Netzwerk-Authentifizierung
hinaus nicht ausgeschlossen werden konnte (und sollte).

Initial wurde eine Stand-Alone Root CA eingerichtet. Diese ist fir die Signatur des Zertifikats der
Subordinate CA zustandig. Die Root CA wird innerhalb der Umgebung ohne Anbindung an das
Netzwerk betrieben, Zertifikatsantrdge missen mittels mobiler Datentrager tGbertragen werden.
Die Subordinate CA ist fur die Signierung der Computer und Benutzerzertifikate zustandig. Es
handelt sich hierbei um eine Windows Enterprise CA, basierend auf einem Windows Server
2008 R2 System, welches in die Root-Doméane eingebunden ist. Der gewahlte Betriebsmodus
der CA ermdglicht die Nutzung von Zertifikatsvorlagen und der Autoenrollment Funktion. Dieses
gewahrleistet die automatische Verteilung und Erneuerung von Computer- und
Benutzerzertifikaten.

! Ausgehend von einem hierarchischen Netzwerk-Design sind im Access-Bereich Endsysteme wie Arbeitsstationen
angeschlossen.

2 Ausgehend von einem hierarchischen Netzwerk-Design stellt der Backbone-Bereich die Spitze der Architektur dar,
dessen Aufgabe die schnelle Vermittlung von Daten zwischen den einzelnen Teilbereichen ist.

® Eine Installation dieser Software auf Windows Server 2008 R2 ist nicht moglich.
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VORBEREITENDE MARNAHMEN IM NETZWERKBEREICH

Der folgende Abschnitt beschreibt die zur Authentifzierung von Gerdaten mittels 802.1X
eingesetzten Methoden, sowie die dazugehorige VLAN Struktur.

Netzstruktur

Das Netzwerk ist in eine Reihe unterschiedlicher VLANs segmentiert. Eine dynamische
Zuordnung der Gerate/Benutzer zu den Segmenten findet bereits durch die vorhandene URT-
Ldsung statt und soll beibehalten werden. Es wird grundsatzlich zwischen griinen und roten
Netzen unterschieden. Innerhalb griiner Netze darf lediglich unternehmensinterne
Kommunikation stattfinden. Gerdte die an einem solchen Netz angehoéren gelten als
vertrauenswirdig. Einzelne grine Netzsegmente werden anhand der Funktionalitat oder
Abteilungszugehdrigkeit von Benutzern/Geraten unterschieden. Es findet eine entsprechende
dynamische Zuordnung der Benutzer zu einem grinen Benutzersegment statt. Ist keine
Zuordnungs-Information fur einen Benutzer/Gerat hinterlegt, so wird dieser dem Global Default
zugewiesen. Maschinen mit Zuordnung sind standardgemafl dem Global Maschine Segment
zugeordnet.

Rote Netze stellen Segmente mit Benutzern/Geraten dar, die weniger vertrauenswirdig sind.
Diese werden durch restriktive Filterung in ihren Kommunikationsmaéglichkeiten eingeschrankt.
Rote Netze sind beispielsweise das Gaste-Netz, das InAccessible Authentication VLAN,
welchem Gerate beim Ausfall des Radius-Server zugeordnet werden, und Segmente fir
spezielle Gerate wie Drucker, Produktionsmaschinen und DECT-to-VolP Bridges. Gerate,
welche dediziert als weniger vertrauenswirdig eingestuft wurden, werden dem entsprechenden
roten Netz zugeordnet. Das Gleiche gilt fir Gerate die schwachere Formen der Authentifizierung
unterstutzen, sowie fur alle unbekannten Geréate (Gaste).

Network
connect
user yes

Yes; no VLAN assignment

ho

a|gejieaeun SOy

802.1x Yes; no VLAN assignment

capable

ajgejieaeun Sy

Yes; no VLAN assi
Mac A ) Ac ves »(" Machine based VLAN
B W VID: 227

Abbildung 4: Schema der VLAN Zuordnung von Geraten/Benutzern
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4.2 Authentifzierungsmethoden

Zur Authentifizierung von Geraten und Benutzern soll, soweit technisch méglich, EAP-TLS
eingesetzt werden, da der Identitdtsnachweis mittels eines Zertifikats durchgefuhrt wird. Dies
Authentifizierungsmethode ist daher weder anfallig fur Man-In-The-Middle Attacken noch fir
eine Falschung von Zertifikaten®.

Gerate, welche nicht mittels Zertifikaten authentifiziert werden kénnen, sind beispielsweise
Drucker, DECT-to-VolP Bridges, Spezialhardware, sowie veraltete Windows Versionen. Diese
werden mittels MAC Authentication Bypass (MAB) authentifiziert. Es handelt sich hierbei um
eine im Cisco Switch integrierte Funktion. Diese ermittelt aus dem ersten Datenpaket, das von
einem Endgerat gesendet wird, die Absender MAC-Adresse und versucht den Port anhand
dieser Information zu authentifizieren.

4.3 Vorbereitung Netzwerk-Infrastruktur

Die Netzwerk-Infrastruktur muss entsprechend der Authentifizierungsmethode vorbereitet
werden. Dies beinhaltet das Anlegen der im vorigen Abschnitt beschriebenen VLANs, die
Einrichtung  potentiell  notwendiger  Firewall-Regeln und  Routingeintrégen.  Wird
Netzwerkverkehr, welcher an die Subordinate CA gerichtet ist, durch eine Firewall gefiltert,
mussen zusatzlich folgende Ports freigeschaltet werden, um Autoenroliment zu erlauben:

Zielsystem Protokoll Port
Subordinate CA TCP 135
Subordinate CA TCP 49152 — 65535
Root Domain Controller TCP/UDP 88

Root Domain Controller UDP 389

Tabelle 1: Port Ubersicht fur Firewallregeln

5 VORBEREITUNG DER ACTIVE-DIRECTORY UMGEBUNG

Das folgende Kapitel beschreibt die Konfigurationseinstellungen, welche vorbereitend in der
Active-Directory Umgebung vorgenommen werden missen.

5.1 Konfiguration des Credential Roaming

Die Nutzung digitaler Zertifikate zur Authentifizierung erfordert die Nutzung der ab Windows
Server 2008 eingefihrten Funktion Credential Roaming. Da Benutzer-Zertifikate grundsatzlich
im Zertifikatsspeicher des Benutzers abgelegt werden, resultiert dies in einer Neuausrollung des
Benutzer-Zertifikates, falls sich der Benutzer an unterschiedlichen Computern anmeldet. Dies
fuhrt zu einem Benutzer-Zertifikat pro Computer, an welchem sich der Benutzer angemeldet hat.
Mit Hilfe der Funktion Credential Roaming werden das Zertifikat sowie der dazugehdrige private
Schliissel im Active-Directory hinterlegt. Ein Computer kann wahrend des Windows
Anmeldevorganges auf diese Informationen zugreifen, sie lokal cachen, und anschlie3end zur
Authentifizierung am Netzwerk nutzen.

* Unter der Voraussetzung der private Schliissel der signierenden Zertifizierungsstelle wurde nicht kompromittiert.
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Zum Schutz der Informationen sind diese in einem speziellen Confidential Attribute hinterlegt.

Roaming wird durch ein Gruppenrichtlinien-Objekt

vorgenommen®. Das Gruppenrichtlinien-Objekt ist, wie im folgenden Screenshot gezeigt, unter
Administrative Templates der Benutzer Konfiguration zu finden. Die Einstellungen werden unter
Certificate Services Client — Credential Roaming vorgenommen:

“F) Graup Policy Object Editar
File Action View Help

e = | O R @2®E

g Computer Configuration -
4 ffl User Configuration
() Software Settings
& [ Windows Settings
'_fﬂ Scripts (Logony/Logoff)
# [P Security Settings
4 ‘4 Public Key Policies
[ Enterprise Trust
[ Trusted People
[0 Software Restriction Policies
(] Folder Redirection
(O Policy-based QoS
et Deployed Printers
$E1 Internet Explorer Maintenance
4 ] Administrative Templates
() Control Panel
(] Desktop
2 MNebtawark
(] Shared Folders
) Start Menu and Taskbar
(O System
) Windows Components
4 (3 Classic Administrative Templates
|:_';'| Certificate Services Client b—" ||

m

4 i 3

.=..E.

Object Type

.-_IEnt\erprin Trust

CI Trusted People

o Certificate Senvices Client - Credential Roaming
[l Certificate Services Client - Auto-Enrallment

4 (1] L4

Abbildung 5: Credential Roaming GPO Einstellungen

5 Fir Active Directory Umgebungen, die keinen Server 2008 basierenden Domé&nen-Controller enthalten, missen
separate Konfigurationsschritte vorgenommen werden, um diese Funktionalitdt nachzuriisten. Eine ausfiihrliche

Anleitung ist unter folgender Adresse verfugbar: http://technet.microsoft.com/en-us/library/cc700821.aspx
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Die Einstellungen miissen wie abgebildet vorgenommen werden. Neben der Aktivierung ist die
Einstellung der Tombstone Lifetime und der maximalen Anzahl Roaming Credentials per user zu
beachten. Die Tombstone Lifetime sollte dem in Ihrer Umgebung verwendeten Wert
entsprechen.® Eine hohe Anzahl von Credentials pro Benutzer kénnen bei einer groen Anzahl
Benutzer/Computer im Active-Directory zur Verlangerung der Replikationsdauer fuhren.

-

#5090 certificate and key roaming Properties b ES

General |

() Mat Configured

(7 Disabled

Maximum kombstone credentials lifetime in daws:
o
Maximum number of roaming credentials per user:

2,000 3

Maximum size {in bytes) of a roaming credential:

65,535 3

[ Rroam stored user names and passwords

Learn mare abouk Credential roaming

Ik ] | Cancel | apply

Abbildung 6: X509 GPO Einstellungen

Beim Verknlpfen des Gruppenrichtlinien-Objekts muss auf die korrekte Anwendung innerhalb
der AD-Struktur geachtet werden. Es wird empfohlen dies nicht domanenweit, sondern auf die
jeweiligen Organizational Units zu binden, innerhalb derer die zu authentifizierenden Benutzer
angelegt sind.

5.2 Anonyme LDAP Anfragen an der Globalen Katalog konfigurieren

Per Standard ist der Zugriff auf im Active-Directory gelegene Informationen nur fir Domé&nen
Mitglieder mdglich. Alternativ hierzu kénnen von Nicht-Doméanen-Mitgliedern LDAP-Anfragen mit
Authentifizierung gegen den Global Catalog/Domain Controller gestellt werden, um
Informationen abzufragen. Bis inklusive Version 4.2.1 beherrscht der Secure ACS keine der
beiden Mdoglichkeiten zum Abruf von Informationen, jedoch kénnen anonyme (nicht

® Diese Betrug bis vor Windows Server 2003 SP1 60 Tage, ab Windows Server 2003 SP1 und bis zu Windows Server
2008 R2 180 Tage. Da die betrachtete Umgebung aus einem Upgrade von Windows Server 2003 vor SP1 stammt,
sind die 60 Tage beibehalten.
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authentifizierte) LDAP-Anfragen genutzt werden. Um mittels dieser Abfragen die
Zertifikatssperrliste zu erhalten, ist es ndétig, anonyme LDAP-Abfragen gegen den Global
Catalog zu erlauben’, und die Zugriffsrechte fiir Zertifikatssperrlisten anzupassen. Die dazu
nétigen Schritte werden im Folgenden beschrieben.

Zunachst muss die Bibliothek, welche das Schema Management ermdglicht registriert werden.
Dies kann mittels der Kommandozeile mit dem Befehl regsrv schmgmt.dl1 vorgenommen
werden.

L3
\l') DlRegisterServer in schmmgmt.dll succeeded.

e
55 Dirds) 1,191.5605.,.928 hyte
C:\WINDOWS\system32>regsvr32 schmmgmt.dll

C:\WINDOWS\system32>
Abbildung 7: Registrierung des Schema Management Snapln

Im MMC Snapln Active-Directory Schema werden die Anderungen am Attribut
certificateRevocationList vorgenommens. Dies ist in der Kategorie Attributes zu finden:

'ﬁ. Consolel - [Console Root'\Active Directory Schema [carootdc01.caroot.local]’Attributes]

‘) Eile
= ey .

= | AN EFE R 2 E

Action  View Favorites Window Help

(L] Console Root Mame | Syntax I Status Description
(= B3 Active Directory Schema [carootdc01.caroo | @ categoryld Octet String Active Category-I1d
-{] Classes @ calsages Unicode String Active CA-Usages
(] Attributes @ CAWEBLRL Unicode String Active CA-WEB-URL
@ certificateAuthorityObject  Distinguished Name Active Certificate-authority-O

L X certificateRevocationList Active Certificate-Revocation

Octet String

@ certificateTemplates Unicode String Active Certificate-Templates
@ classDisplayMame Unicode String Active Class-Display-Name
@ Unicode String Active Common-MName

Qw0 Unicode String Active Text-Country

@ codePage Integer Active Code-Page

@ cOMClassID Unicode String Active COM-ClassID

@ cOMCLSID Unicode String Active COM-CLSID

Abbildung 8: certificationRevocationList Attribut

Die Eigenschaften dieses Attributes miissen angepasst werden, so dass die folgenden Optionen
aktiviert sind:

O Index this attribute in the Active Directory
U Replicate this attribute to the Global Catalog
O Index this attribute for containerized searches in the Active Directory

" Die Deaktivierung von anonymen LDAP-Anfragen stellt eine groRe Errungenschaft seit Windows Server 2003 SP2
dar. Die geforderte Reaktivierung bringt entsprechende Problematiken mit sich. Ist dies unerwiinscht kénnen
Sperrlisten von HTTP-Adressen aus abgerufen werden. Hierbei ist jedoch auf die redundante Auslegung dieser
Adressen sowie einer einwandfrei funktionierenden Replikation der Sperrlisten zu achten.
® Bei Anderungen des Active Directory Schema ist eine groRe Sorgfaltspflicht geboten, da fehlerhafte Anderungen
massive Auswirkungen auf die Funktion haben kénnen.
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certificateRevocationlList Properties
General |
’ certificateRevocationList
Description: Certificate-Revocation-Lis

Common Name:

ICertiﬁcate-Fl evocation-List

%.500 0ID: [25.439

~ Syntax and Range
Syntax: lUctet String
Minimumn: l
M azimum: |1 0485760
This attribute is single-valued.

™ &llow this attribute to be shown in advanced view
IV | Attribute is active

V' Index this attribute in the Active Directory

I™ | Ambiguous Name Hesolution [SNF]

v Replicate this attribute to the Global Catalog

r

=

Attnbute 1s copied when duplicating & user

Index this attribute for containerized searches in the Active Directory

[ o |

Cancel

Apply

Abbildung 9: Anpassung der Optionen fir das CRL Attribut

Aus dem Windows Support Tools Packet wird im ndchsten Schritt das MMC Snapin ADSI Edit
bendtigt. Das Paket kann unter folgender URL heruntergeladen werden:

http://technet.microsoft.com/en-us/library/cc758202.aspx
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(L] Console Root
- W@ Active Directc
- @] Classes
L. Attributes
=<4 ADSI Edit
E]E Configura
=3 cN=C
m-E
m-E
m-E
m-E
- a
w0 al
w0 al
=5 a1

==
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Zur Durchfiihrung der notwendigen Anderungen am Global Catalog muss eine Verbindung zum
Naming Context Configuration aufgebaut werden.

,'m Console Root\ADSI Edit 3

Connection Settings N

ll.'

MName:

Path: ILDAP:Hwin2k3-server.bsns-win2k3.cisco.comeonﬁguration

— Connection Point
" Select or type a Distinguished Name or Naming Context:

I =

& Select a well known Naming Context:

IConfiguration ;I

— Computer
" Select or type a domain or server:

| i

(' Default {Domain or server that you logged in to)

Advanced... I | oK I Cancel

I

Abbildung 10: Verbindung zum Configuration Context aufbauen

Fur alle Verzeichnisse, welche unterhalb von CN=Services, CN=Public Key Services, CN=CDP
liegen, sowie das darin befindliche Attribut criDistributionPoint missen die Zugriffsrechte
angepasst werden. Hierbei muss der im Reiter Security der Benutzer Anonymous hinzugefiigt
und diesem Read Rechte zugewiesen werden.
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| FLE V] | T Il L CN=Configuration,DC=bsns-win2k3,DC=cis¢c Pro 21x|
(L] Console Root : e
W8 Active Directory Schema [win2k3-server.bsne  Sttribute Editor - SEcurity

E g it::i;zstes Group or user names: |
-4 ADSI Edit i
=- B Configuration [win2k3-server.bsns-win2k :
= €7 Authenticated Users
" C”=°‘5D'a§5§9°fﬁ:’5 €7 Domain Admins (BSNS-WIN2K3\Domain Admins]
ey Bttt bt s B
#-{_] CN=LostAndFoundConfig
-] CN=NTDS Quotas Add.. J Bemave | '
- CH=Partitions o
6188 cN=Physical Locations Permissions for ANONYMOUS LOGON Allow Deny
=-E Full Contral O O =
i {;l ChN=MsmqServices Read O
- CN=NetServices Wiite O O
=) (3 [CR=Public Key Services] Create All Child Objects O O
» g Delete all ChiI.d U‘biects O O
L@ Manage Replication Topology O O ~|
+ = . = o v
g Ex=gz:::£:zzt:ao r:'zrz;:}l;aol::;é Efé Ifiedc::aaln%eerg‘ussmns of for advanced settings, Advanced I
#-_ ChN=Enrollment Services
=1 Cu=kRra
- = cu=01D 0K | Cancel | fpply I
‘ l . g I o T i Sl Al

Abbildung 11: Zuweisung von Leserechten fiir Anonymous

"7 Console1 - [Console Root},ADSI Edit\Configuration [win2k3-server.bsns-win2ka.cisco.com]\EN=Conll =10l x|
G FI At - . aew v fe v 2 a x
LRl cort provider properties T B
& = | :
—————  AtbueEdtor Secuiy |
[ Console Roc hName | Class | Distinguist
'_I: Active C Group or user hames: . CN=cert-provider1l cRLDistributionPoint  CN=cert-f
= ?»; %Dsé :: €7 Administrators (BSNS-WIN2K3\Administrators) R
- ANONYMOUS LOGON
=3

Q Cert Publishers (BSNS-WIN2K3\Cert Publishers)
ﬁ Domain Admins (BSNS-WIN2K3\Domain Admins)
tﬁ Enterprise Admins (BSNS-WIN2K3\Enterprise Admins)

g j|

Add... I Remove I

-0-E-E-E-E-E-E-E

Permissions for ANONYMOUS LOGON Allow Deny
Full Control | O
Read O
Write O O
Special Permissions | O

For special permissions or for advanced settings, Advanced |
click Advanced. =
0K I Cancel I Spply I
ol T OR=tMindaes RIT

Abbilduhg 12: Zuweisung der Leserechte auf das criDistributionPoint Attribut

Ist der Domain Functional Level nicht kleiner als Windows Server 2003 SP1, miissen anonyme
LDAP Anfragen aktiviert werden. In alteren Active Directory Umgebungen ist dies
standardgemaR aktiviert. Im Configuration Context, muss im Pfad CN=Configuration,

Definition — Umsetzung — Kontrolle 18

O




ER

NWV

j Wir leben IT-Security

CN=Services, CN=WindowsNT dem Attribut dsHeuristics der Wert 0000002 zugewiesen

werden’.

El@ ADSI Edit
= a Configuration [winzk3-server.bsns-win2k3.cisco.co
=1 (. CN=Configuration,DC=bsns-win2k3,DC=cisco,
i+ L] CN=DisplaySpecifiers
i+ L1 CN=Extended-Rights
E]@ CN=ForestUpdates
E]@ CN=LostandFoundConfig
-2 CN=NTDS Quotas
E]@ CN=Partitions
E]@ CN=Physical Locations
=21 CN=Services
@ CN=MsmqServices
(] Ch=NetServices
L1 CH=Public Key Services
21 CN=RRAS
= (L Ch=Windows NT e

) vy s
& CN=Query-Policies

- Ch=Sites
-] CN=wellknown Security Principals

Abbildung 13: Aktivieren der anonymen LDAP Anfragen

° Bei Anderungen des dsHeuristic Wertes ist eine groRe Sorgfaltspflicht geboten, da fehlerhafte Anderungen massive
Auswirkungen auf die Funktion haben kénnen. Die genaue Dokumentation des Parameters kann unter folgender

Adresse abgerufen werden: http://msdn.microsoft.com/en-us/library/ms675656(VS.85).aspx
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Im Secure ACS muss die LDAP-Adresse des zum ACS am Nachsten gelegenen Global Catalog
eingetragen werden. Die LDAP-Adresse lasst sich aus den Zertifikaten im Reiter Details unter
dem Punkt CRL Distribution Points ermitteln.

Certificate

General Details lCertification Path I

Show: |<AII> Z]
Field | value 1 ;I
DValid from Tuesday, September 02, 2008...
DValid to Wednesday, September 02, 2...
DSubject
[ |Public key RSA (2043 Bits)
I3 | subject Key Identifier ca97c34b 9861 aal11f2al ...
@Certiﬁcate Template Inform... Template=Computer2(1.3.6.1...
@Authority Key Identifier KeyID=Se d6 9e 80 c8 7a 7b 8...
@CRL Distribution Points [1]CRL Distribution Paint: Distr... LI

Distribution Point Name:
Full Mame:

biectCla:

3

Edit Properties.. .

ootsub02, CN=CDP,CN=Public%)

Configuration, DC=caroot,DC=local?
t?base?obi ss=cRLDistributionPoint
rootsub02.caroot.localfCertEnrolljsubCA01.crl

| [ — ]

Copy to File... l

Learn more about certificate details

Abbildung 14: CRL Distribution Points der Zertifikate

5.3 Konfiguration des Autoenroliment
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Autoenrollment der Benutzer- und Computerzertifikate wird Uber die Gruppenzugehérigkeit im
Active Directory gesteuert. Hierzu muss in der Root- wie Subdoméne eine Gruppe fir das
Ausrollen von Benutzerzertifikaten und Computerzertifikaten erstellt werden. Wird ein Benutzer
bzw. Computer als Mitglied in einer der Gruppen konfiguriert, so erhalt diese Identitat

automatisch ein Zertifikat.

Die Benennung der Gruppen sollte, wie im folgenden Screenshot gezeigt, sprechend

vorgenommen werden.
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Mew Object - Group E |

@ Create in:

GroUp name:

{GRLPPEM

I user-cert-autoenroll|

Group name (pre-Wwindows 20007;

| user-cerk-autoenrall

—iaroup scope [~ aroup kype
i~ Domain lacal ¥ Security
* Global ™ Distribution
£ Unfversal

(0] 4 I Zancel |

Abbildung 15: Erstellung einer AD-Gruppe fur Auto-Enrollment der Benutzer-Zertifikate

Nach Anlegung der min. 4 Gruppen (Benutzer- & Computer-Zertifikate (2 Gruppen) in Sub- und
Root-Doméne (2 Doménen)) missen die Gruppen der Subdoméne in ihren &quivalenten
Gruppen innerhalb der Root-Doméne aufgenommen werden. Wie im Abschnitt 6.1 gezeigt,
werden auf die Gruppen der Root-Domane die Zugriffsrechte fur Zertifikatsvorlagen gesetzt.

Installation des Cisco ACS Remote Agent

Die Kommunikation zwischen der Secure ACS Appliance und dem Active Directory findet mittels
eines Agents statt, der auf einem Domanencontroller installiert sein muss. Dieser Agent reicht
die Anfragen an den Doménencontroller weiter. Die Ergebnisse der Anfrage werden durch den
Agent an die Appliance zuriick vermittelt. Dieser Remote Agent MUSS auf allen
Domaénencontrollern installiert sein, welche durch Secure ACS Appliances genutzt werden
sollen. Hierbei ist darauf zu achten, dass die installierte Version des Remote Agents mindestens
4.2.1.15 oder aktueller betragt, da é&ltere Versionen Windows Server 2008 R2 basierte
Domaéanencontroller nicht unterstitzen.

Prifung der Active Directory-Benutzer

Fur Benutzer die sich via EAP-TLS authentifizieren sollen, miissen in den Active Directory Konto
Einstellungen fir die Felder User Logon Name und User Logon Name (pre-Windows 2000)
jeweils identische Werte gesetzt haben. Andernfalls kommt es zu Problemen wéahrend der EAP-
TLS Authentifizierung. Diese auf3ern sich durch Logeintrdge im Secure ACS, welche aussagen,
dass der zu authentifizierende Benutzer im Active Directory nicht gefunden wurde.
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6 VORBEREITENDE MABNAHMEN PKI-UMGEBUNG
Im Folgenden werden die KonfigurationsmaRnahmen in der PKI-Umgebung beschrieben,
welche notwendig fiir die automatisierte Ausstellung von Benutzer/Computer Zertifikaten sind.
Es wird nicht naher auf die Installation der PKI-Installation eingegangen. Voraussetzung fir die
Durchflihrung der in Abschnitt 6 beschriebenen Schritte ist die fehlerfreie Installation der PKI-
Umgebung mit einer Stand-Alone Root-CA sowie einer Enterprise Sub-CA, die im Active
Directory eingebunden ist. Hierbei ist zu priifen, dass die Verfligbarkeit der Zertifikatssperrlisten
im Active Directory gewdbhrleistet ist.
6.1 Zertifikatsvorlagen
Das automatisierte Ausrollen von Zertifikaten basiert auf Vorlagen, die mit der Enterprise CA
Funktion der Windows Certificate Services verfligbar ist. Diese Vorlagen definieren den Aufbau
und die Inhalte eines Zertifikates, unter welchen Bedingungen ein Zertifikatsantrag automatisch
signiert wird, und flr welche Active Directory Gruppe die automatische Ausrollung erlaubt ist.
Die Konfiguration von Zertifikatsvorlagen wird Uber das MMC-Snapin Certificate Templates
vorgenommen.
6.1.1 Vorlage fur Computer Zertifikate
Zunachst muss eine neue Vorlage fur Computer Zertifikate erstellt werden. Die Vorlage fir
Autoenrollment wird von der Computer Vorlage durch duplizieren abgeleitet:
= Consolel - [Console Root'Certificate Templates {carootdc01.caroot.local)]
@ File Action View Favorites Window Help
o A= el ERERN 7 15
_| Console Root Template Display Name = I Minimum Supported CAs l version | Inter «
G| Certificate Templates (caro | %] administrator Windows 2000 4.1
) Authenticated Session Windows 2000 3.1
E Basic EFS Windows 2000 3.1
) Benutzer Zertifikate Windows Server 2003, En... 100.3  Clien
E]CA Exchange Windows Server 2003, En...  106.0 Prive
E CEP Encryption Windows 2000 4.1
& Code Signing Windows 2000 3.1
M comorer Dibless Totpls .
| cross Certification Authority All Tasks » (2003, En... 105.0
E Directory Email Replication T 2003, En... 115.0 Direc
& Domain Controller Properties 4.1
& Domain Contraller Authentication Help 2003, En... 110.0  Clien
E EFS Recovery Agent 6.1
Abbildung 16: Duplizieren der Computer Vorlage
Im Duplicate Template Dialog ist als Version der neuen Zertifikatsvorlage Windows Server 2003,
Enterprise Edition zu wahlen. Hierdurch ist eine problemfreie Integration in den Auto-Enrollment
Mechanismus garantiert.
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Duplicate Template | X

You can create certificate templates with advanced properties. However,
not all Windows Cas support all certificate template properties.Select the
version of Windows Server {minimum supported CAs) for the duplicate
certificate template,

& wWindows 2003 Server, Enterprise Edition
€ wWindows Server 2008, Enterprise Edition

Learn more about Certificate Template Yersions.

Cancel

Abbildung 17: Wahl der Vorlagen Version
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In den nachfolgenden Schritten werden die Eigenschaften der Vorlage angepasst. Im Reiter
General sollte zunachst ein sprechender Name fir die Vorlage vergeben werden. Weiterhin ist
die Validity Period und Renewal Period der Zertifikate zu prifen. Erstere definiert wie lang ein
Zertifikat, das anhand dieser Vorlage ausgerollt wurde, gultig ist. Werte kleiner 1 Year werden
nicht empfohlen, da mobile Systeme (beispielsweise Notebooks von AulRendienstmitarbeitern)
potentiell nicht ausreichend héaufig ihr Zertifikat erneuern kénnen. Die Renewal Period gibt an,
ab welchem Zeitraum vor Ablauf der Zertifikatsgiltigkeit versucht wird, mittels Autoenrollment
ein neues Zertifikat zu beantragen. Auch hier gilt, dass zu kurze Zeiten dazu fuhren kdnnen,
dass problematische Geréte kein Computer Zertifikat besitzen.

Properties of New Template

General

Request Handling ] Subject Name

Template display name:

Minimum Supported Cas: Windows Server 2003, Enterprise Edition

After you apply changes to this tab, you can no longer change the template
hame.

Template name:

IComputerZ

Validity period: Renewal period:

I Iyeals E’ G Iweeks ZI
[ Publish certificate in Active Directory
" Do not automatically reenrall if & duplicate certificate exists indctive

Directory

For automatic renewal of smart card certificates, use the existing key
if a new key cannot be created

Issuance Requirements | Superseded Templates I Extensions I Security I

oK

| Cancel I

Apply I Help

Abbildung 18: Allgemeine Einstellung der Vorlage

Die Einstellungen fir Parameter in den Reitern Request Handling, Subject Name, Issuance
Requirements und Extensions kénnen Gibernommen werden. Im Reiter Superseeded Templates

ist es notig, die Vorlage Computer hinzuzufiigen.
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General I

Request Handling

I Subject Name I

Issuance Requirements ~ Superseded Templates | Extensions | Security |

” . . Add S ded T lat
Cericatesisued by this template supersede DI A S > |

=
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Properties of New Template X}
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templates added to this list. Add only those te 5% :
allowy tasks permitted by cettificates issued by :Seiitl:;‘grsie or more certificate templates to add to the list of superseded
Certificate templates:
Template Display Name | Minimum Supported Cas &
5] Administrator Windows 2000
Certificate templates: | Authenticated Session Windows 2000
Ternit D.D ] N | ' 7 Basic EFS Windows 2000 2
cmplale Display Tame T Benutzer Zertifikate Windows Server 2003, Ente
& ca Exchange Windows Server 2003, Ente
5] CEP Encryption Windows 2000
& Code Signing Windows 2000
b5k Computer | Windows 2000
& Computer2 Windows Server 2003, Ente
ml Nirertar Fmail Renlication Windnws Renr.r 203 Fihi:-l
4 »
Properties... I
Ad
oK I Cancel I
|
0K | Cancel I Apply l Help I

Abbildung 19: Die Computer Vorlage wird durch die neue Vorlage ersetzt

Im Reiter Security muss das Objekt Domain Computers der Root- und Sub-Domaéane hinzugefiigt
und mit den folgenden Rechten versehen werden:

U Read
a Enroll
O Autoenroll
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Computer2 Properties n m
General | Request Handling | Subject Name I

|ssuance Requirements | Superseded Templates I Extensions ~ Security

Group or user names:
52 Authenticated Users
3, Administrator
53, Domain Admins [CAR00TAD omain Admins)
‘3{ Domain Computers [CAROOTYDomain Computers)
52, Enterprise Admins [CAR00TA\Enterprise Admins)

* & D omain Comput UBAD omain Computers)
Add... I Remove |

Permissions for Domain Computers Allow Deny

Full Contral O O

Read O

Write O O

Enroll O

Autoenroll O

For special permissions or advanced settings, click
Advanced.

Advanced I

Learn about access control and permissions

—RNW
j Wir leben I'T-Security

oK I Cancel I

Apply l Help

Abbildung 20: Zugriffsrechte der AD-Computer auf VVorlage festlegen

Vorlage fur Benutzer Zertifikate

Die Vorlage fur Benutzer-Zertifikate wird analog zu der Vorlage fur Computer-Zertifikate erstellt.
Als zu duplizierende Vorlage kann die Vorlage Benutzer dienen. Eine Anpassung der Vorlagen
Eigenschaften kann hinsichtlich der gewiinschten Validity Period und Renewal Period notig sein.
Im Reiter Security muss der in Abschnitt 5.2 erstellte Gruppe die folgenden Rechte zugewiesen

werden:
U0 Read
a Enroll
O AutoEnroll
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Benutzer Zertifikate Properties [ 2]

General I Request Handling I Subject Name |
Issuance Requirements I Superseded Templates | Extensions  Secuity

Group or user names:

52 Domain Admins (CAR00TADomain Admins) _E]
52 Domain Users ([CAROOT\Domain Users)

52, Enterprise Admins ([CAROOTAEnterprise Admins)

52, Domain Admins (SUBA\Domain Admins)

52, Domain Users (SUB\Domain Users)

&Q user-cert-autoenroll (SUBAuser-cert-autoenroll)

Permissions for user-cert-autoenroll Allow Deny
Full Control \ O
Read O
Write O
Enroll O
Autoenroll O

For special permissions or advanced settings. click Advanced I
Advanced. —

Learn about access control and permissions

0K I Cancel I Apply I Help ]

Abbildung 21: Festlegung der Zugriffsrechte auf die Vorlage fur Benutzer-Zertifikate

6.1.3 Vorlage fur Secure ACS Zertifikate
Die Vorlage fur Secure ACS Zertifikate wird analog zu der Vorlage fur Computer-Zertifikate
erstellt. Als zu duplizierende Vorlage kann die Vorlage Web Server dienen. Eine Anpassung der
Vorlagen Eigenschaften kann hinsichtlich der gewtinschten Validity Period und Renewal Period
notig sein. Im Reiter Security muss den Active Directory Gruppen Enterprise-Admins und
Domain Admins die folgenden Rechte zugewiesen werden:
O Read
a Enroll

6.1.4 Veroffentlichen der Vorlagen
Abschlieend missen im MMC-Snaplin Certificate Authority die erstellten Vorlagen im Active
Directory verotffentlicht werden. Andernfalls ist deren Nutzung durch Autoenrollment nicht
maoglich. Hierzu wird im KontextmenU des Ordners Certificate Templates der Punkt New und
Certificate Template to Issue gewahlt.
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= Consolel - [Console Root',Certification Authority {(Local)}subCA01'\Certificate Templates]

fﬁ File Action VYiew Favorites ‘Window Help
&= | 7 o= i
" Console Root MName I Intended Purpose
_] Certificate Templates {caro E Computer2 Server Authentication, Cl
B L5 Certification Authority (Lac | 5] Benutzer Zertifikate Client Authentication, Se
El @i subCAO1 ] Test Template for Secure ACS Server Authentication
| Revoked Certificate | 5] Directory Email Replication Directory Service Email Re
| Issued Certificates | 5] ponain Controller Authentication Client Authentication, Set
= :;::s;it::ts E] EFS Recovery Agent File Recovery
= :3,] Basic EFS Encrypting File System
B Manage Client Authentication, Ser

_ Certificate Template to Issue

PR
1entication

File System, S

View » ration Authority

New Window from Here

MNew Taskpad Yiew. ..

Refresh
Export List...

Help

<All>
Microsoft Trust List Signin

Abbildung 22: Verdffentlichen der Vorlagen im Certificate Authority Snapln
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Im nachfolgenden Dialog missen die drei zuvor erstellten Vorlagen einzeln ausgewahlt werden,

und die Verotffentlichung mit OK bestatigt werden.

EM Enable Certificate Templates E2

Select one Certificate Template to enable on this Certification Authority.

Note: If a certificate template that was recently created does not appear on this list, you may need to wait until

information about this template has been replicated to all domain controllers.
All of the certificate templates in the organization may not be available to your Ca.
For more information, see Certificate Template Concepts.

Name | Intended Purpose

] Authenticated Session

Client Authentication
IR o rutzer Zerifikate i0

Client Authent

&l ca Exchange Private Key Archival
& cep Encryption Certificate Request Agent
& Code Signing Code Signing

)| Computer

& Cross Certification Authority
& Enraliment Aagent Certificate Request Agent
& Enroliment Agent (Computer) Certificate Request Agent
Fl Exchanae Enroliment Aaent [Offline reauest] Certificate Reauest Aaent

<All>

Client Authentication, Server Authentication

| o

]

Cancel |

Abbildung 23: Auswahl der zu verdffentlichenden Vorlage

6.2 Autoenrollment Konfiguration

Autoenrollment von Zertifikaten wird mittels Gruppenrichtlinien konfiguriert. Diese konnen je
nach Anforderung und Struktur des Active Directory Dom&nenweit oder eingeschréankt auf eine
bestimmte Organizational Unit konfiguriert werden. Dies ist abhéngig von der Active Directory

Struktur, in welche 802.1X integriert wird.

Die automatische Zertifikatsaustellung mittels Group Policy Objects sollte vor der Aktivierung
von 802.1X an den Switchports abgeschlossen sein. Andernfalls kann dies zu massiven
Problemen bei der Kommunikation von Computern mit dem Netzwerk fiihren.
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6.2.1 Autoenrollment Konfiguration fur Computer-Zertifikate

Die Konfiguration wird im MMC Snapln Active Directory Users and Computers vorgenommen.
Im Kontextmeni der Domane oder OU muss der Punkt Properties gewahlt werden:

:fé Active Directory Users and Computers
6 File Action View Window Help

e | AE B XEFRR 2B Qi v&E
é Active Directory Users and Computer
-] Saved Queries

3 g Toe
[#-() ia0M.  Delegate Control... Organizational ...
@] Builti Find... Organizational ...

(] Comp  Connect to Domain, ..
[+2] Dom:  Connect to Domain Controller. ..
(#-(] Forei  Rajse Domain Functional Level...
[#(2] INDE  Operations Masters. ..,

[+ (] User:
New 4
All Tasks 3
New Window from Here
Refresh

Properties

Help

I
Abbildung 24: Wahl der Domé&ne/OU fur Computer Auto-Enroliment

Die Anderungen sollten in einer separaten Domain Policy vorgenommen werden. Dies gilt

insbesondere, wenn die neu erstellte GPO auf mehrere Organizational Units angewendet
werden soll.

Im Group Policy Object Editor wird der Unterbaum Computer Configuration -> Windows Settings
-> Security Settings -> Public Key Policies gewahlt. Der Object Type Autoenrollment Settings
bietet die Mdglichkeit die Einstellungen, wie im Screenshot gezeigt, vorzunehmen:
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Autoenrollment Settings Properties Ei B3

General I

Enroll user and computer certificates automatically

" Do not enroll certificates automatically
¢ Enroll certificates automatically

V' Benew expired certificates, update pending certificates, and remove
revoked certificates

v Update certificates that use certificate templates

0K ll Cancel I Apply

Abbildung 25: Einstellungen fir Autoenroliment

6.2.2 Konfiguration fur Benutzer-Zertifikate

Die Autoenrollment Konfiguration fir Benutzer-Zertifikate erfolgt analog zu der Konfiguration von
Autoenrollment fir Computer Zertifikate. Lediglich im Group Policy Object Editor wird als Pfad

User Configuration -> Windows Settings -> Security Settings -> Public Key Policies fur das
Einrichten der Einstellungen gewahlt.

Tn"l Group Policy Object Editor

File Action View Help
- B0 EFR @

f-j User Cert AutoEnroliment [catestdcO1.sub.caroot.lo | Object Type
=l @ Computer Configuration _JEnterprise Trust
[#-(_] Software Settings
[#[_] Windows Settings
[+ () Administrative Templates
=2 User Configuration
[+ (] Software Settings
(=[] Windows Settings
sl'; Remote Installation Services
[=]) scripts (Logon/Logoff)
E Security Settings
[+-4=y Public Key Policies
[#-[_] Software Restriction Policies
[#-(_]] Folder Redirection
[+ ﬁ] Internet Explorer Maintenance
(] Administrative Templates

S Autoenroliment Settings

Abbildung 26: Einrichtung Auto-Enrollment Benutzer Zertifikate
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6.2.3 Autoenrollment Logging Konfiguration
Um detaillierte Informationen Uber den Verlauf, insbesondere bei fehlgeschlagenen
Autoenrollment Vorgangen, zu erhalten, ist es empfehlenswert das erweiterte Logging fur
Autoenrollment zu aktivieren. Hierzu ist die Modifikation der folgenden Registrierungsschliissel
notwendig (siehe auch http://technet.microsoft.com/en-us/library/cc755801.aspx):
Enroliment fur Registryschlussel Wert
Computer HKEY_LOCAL_MACHINE\Software\ AEEventLogLevel
Zert. Microsoft\Cryptography\ Autoenroliment DWORD =0
Benutzer Zert. | HKEY_CURRENT_USER\Software\ AEEventLoglLevel

Microsoft\Cryptography\ Autoenroliment DWORD =0

Tabelle 2: Ubersicht Registry-Keys fiir Auto-Enrollment Logging

7 KONFIGURATION Cisco SECURE ACS
Der folgende Abschnitt beschreibt die Konfigurationsschritte, um einen Cisco Secure ACS als
Authenticator fir EAP-TLS einzurichten. Werden, wie in Abschnitt 3.5, mehr als ein Secure ACS
verwendet, so empfiehlt sich vor der Konfiguration der EAP-TLS Parameter die Secure ACS
interne Replikation zu konfigurieren und zu testen. Hierdurch wird die getrennte Konfiguration
der einzelnen Secure ACS uUberflissig, soweit die Optionen von der Replikation abgedeckt
werden.
Auf die grundsatzliche Einrichtung des Secure ACS wird im Weiteren nicht weiter eingegangen,
und die entsprechenden Schritte als fehlerfrei vollzogen vorausgesetzt. Bei der
Basiskonfiguration sollte ein besonderes Augenmerk darauf gelegt werden, dass der Secure
ACS seine lokale Systemzeit mittels NTP gegen die Domdanencontroller abgleicht. Dies
verhindert Unstimmigkeit bezlglich der Laufzeit von Zertifikate. Einstellungen bezuglich der
Zeitzone mussen entsprechend des Standortes vorgenommen werden.

7.1 Einrichtung des Remote Agents
Fur den Zugriff einer Secure ACS Appliance auf das Active Directory muss mindestens ein
Remote Agent konfiguriert werden. Die Konfiguration weiterer Agents wird aus
Verflgbarkeitsgriinden dringend empfohlen.
Die Einrichtung des Remote Agents wird unter dem Menipunkt Network Configuration ->
Remote Agents -> Add Entry vorgenommen:
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3
§ B ]| feq AAA Servers 9
‘,‘: 29‘;,_0,« 7 | AAA Server Name [ AAA Server IP Address [ AAA Server Typé '
onfiguration
} Self ‘10.20.2.199 ‘ CiscoSecure ACS
> System
S| Contiadration ] catestacs04 \10.20.2.200 | CiscoSecure ACS

Interface

Administration
Control

o
=3
5
ol
=
@
=
o
3

Add Entry Search I

4 A | External User
ZHA | Databases ' % Q Remote Agents il
B | Remote Agent Name | Remote Agent IP Address | Available Services

2 Network ficcess) | None Defined ‘

Profiles

e SRS ' Search I Refresh Services I

# | Activity

Abbildung 27: Hinzufligen eines Remote Agents

i

Im nachfolgenden Dialog muss die IP Adresse des Remote Agents angegeben werden. Der
Name sollte entsprechend der Namenskonvention gewahlt werden. Mit Submit + Apply wird die
Konfiguration gespeichert:

LOLT) UCAIUGIRGIH  MAISILL LaYWRG  LAUGY

7,3 ke D) CiscoSecure ACS I | ’:h

kil Network Configuration

CISCO Edit m

;
N .
A | S Add Remote Agent 2
€
.
% |SharedProﬁle
e Remote Agent Name DC-l de
| Lo tion Remote Agent IP Address [10.20.2.198
S0l Sustem Remote Agent Port |2004
- Configuration
= Interface 3 =
Configuration Submit | Submit + Apply | Cancel
BN | Adminizteation]

Abbildung 28: Daten des Agents eintragen

Im Menupunkt External User Databases -> Database Configuration -> Windows Database ->
Configure -> Windows Remote Agent Selection sollte abschlieRend eine Priorisierung der
Remote Agent(s) vorgenommen werden. Wurde mehr als ein Agent konfiguriert, empfiehlt sich
die Priorisierung nach geografischer Entfernung vorzunehmen. Mittels Submit muss die
Konfiguration gespeichert werden:
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Cisco

Broup
Setup

Shared Profile
Components.

Network
Configuration

i

o] Sustem
=774 | Configuration

Interface
Configuration

Administration
Control

External User
Databases

Posture
Validation

‘- Network Access]

Profiles

Reportsand
Activity

|

=l Online

External User Databases

Edit

Windows Remote Agent Selection

' Windows Remote Agent

Select the Remote Agents to use for Windows
Authentication

Primary [oc___cd- |
Secondary None -I

Both Primary and Secondary Agents must be for the same
domain

WARNING: Changing Primary Remote Agent selection will
reset Windows Authentication Configuration.

Submit | Cancel !

® Primary
* Secondary

ACS Appliance requi
authentication. Auth
submitted to the Win
the Windows domain,
Windows domain, AC
this service by passi
Windows operating s
Communication betw
encrypted.

The Primary and Sec
provide Windows aut
in the Remote Agent

Primary

From the Primary list
attempt to use when

Backto Top

Secondary

From the Secondary

Abbildung 29: Priorisierung der Abfragereihenfolge der Remote Agents
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Import der PKI-Zertifikate in Secure ACS

Im Secure ACS konnen Zertifikate der unternehmensinternen PKI-Umgebung, sowie Certificate
Trust Einstellungen Uber das Meniu System Configuration -> ACS Certificate Setup
vorgenommen werden. Zunachst missen im Untermeni ACS Certification Authority Setup die
Zertifikate der PKI-Umgebung importiert werden. Auf der Secure ACS Appliance gibt es hierbei
die Moglichkeit diese Uber das Web-Interface hochzuladen. Ist die Secure ACS Software auf
einem Windows Server installiert, missen die Zertifikate auf dieses System kopiert werden. Zum
Importiert muss der vollstandige Pfad und Name der Dateien angegeben werden.

vl System Configuration
cisco Edit

ACS Certification Authority Setup

| Broup
Setup
gy |Saredrrorie | CA Operations 2|

Add new Ca certificate to local certificate
— mg| Metwork
s |Configuration Storage

-
AL
a
E

= ol qustem CA certificate file [c:\ca0.cer
‘ Configuration

Interface
Configuration

——— The current configuration has been
Control changed. Restart ACS in "System
Configuration:Service Control” to
e adopt the new settings for EAP-TLS
Validation or PEAP support only.

(&[4

v
»
m
X
-3
T
2
=
=
(=
w
o
w

Databases

Network Access|
d Profiles

@ | Reportsand
Activity ? Back to Help |
‘ Online

Cancell

ez} Documentation
Abbildung 30: Importieren eines PKI Zertifikates im Windows basierten Secure ACS

<

Nach erfolgreichem Import aller PKI-Zertifikate, missen die Secure ACS Dienste neu gestartet
werden. Dies geschieht im Menl System Configuration -> Service Control durch Anwahl des
Buttons Restart.

Konfiguration der vertrauenswiurdigen Zertifizierungsstellen

Unter System Configuration -> ACS Certificate Setup muss im néachsten Schritt Edit Certificate
Trust List gewdahlt werden, um die Liste der vertrauenswirdigen Zertifizierungsstellen
anzupassen. Hierbei sollte nur jenen Zertifizierungsstellen ein Vertrauen ausgesprochen
werden, die Zertifikate fur die Umgebung signieren. Die Vertrauensstellung wird durch Aktivieren
des Kastchens vor dem Namen konfiguriert.
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alial, System Configuration

EHREO VeriSign Trust Network |
(VeriSign Class 4 Primary CA)
A - VeriSigm Trust Netwprk
it (VeriSign Class 1 Primary CA)
T B VeriSign Trust Netwprk
= (VeriSign Class 4 Primary CA)
6y |GharedPrae VeriSign Trust Network

B Network (VeriSign Class 3 Primary C&)
| Eonvigration — VeriSign Trust Network

(VeriSign Class 3 Primary CA)
S| e VeriSign Trust Network
(VeriSign Class 2 Primary CA)
ettt - VeriSign Trust Network
% Contral (VeriSign Class 2 Primary CA)
5};3 External User v emw—WIN—QDAJOE6446D—CA
SRS http://www.valicert.com/
Cashle (ValiCert Class 2 Policy Validation Authority)
TR http:/fwww. valicert.com/
‘\R Profiles (ValiCert Class 3 Policy Validation Authority)
@ Reports and - http://www, valicert.com/
ClARAY (ValiCert Class 1 Policy Validation Authority)
‘ gg&‘:it;::entation 4' I » -
Submit I Cancel

Abbildung 31: Festlegung der Vertrauensstellung fur die eigene PKI Infrastruktur

AbschlieRend missen die Secure ACS Dienste Uber das Menl Service Control neu gestartet
werden.

Konfiguration der Zertifikatssperrliste

Der Netzwerkzugang einzelner Benutzer kann durch Zuriickziehen des Benutzerzertifikats
gesperrt werden. Hierzu prift der Secure ACS das vom Client erhaltene Zertifikat gegen eine
Zertifikatssperrliste. Die Verfligbarkeit der Sperrliste wird durch den Replikationsmechanismus
im Active Directory gewdhrleistet. Die Verdéffentlichung der Sperrliste im Active Directory findet
auf einer Enterprise CA automatisch statt.

Die Sperrlistenkonfigurationist im Secure ACS unter dem Menipunkt System Configuration ->
ACS Certificate Setup -> Certificate Revocation Lists zu finden. Die Konfiguration muss fir die
Sub CA vorgenommen werden. In die Zeile CRL Distribution URL muss eine LDAP-Adresse
eingefigt werden. Diese basiert auf der LDAP-URL welche im Zertifikat als CDP angegeben ist.
Sie enthalt hiervon jedoch nur die Werte linksseitig des ersten Fragezeichens. Zwischen dem
zweiten und dritten Schragstrich muss die IP-Adresse des nachstgelegenen Global Catalog
Servers/Domain Controllers inklusive Porthummer angegeben werden.

Beispiel:
ldap://192.168.201.198:3268/CN=subCA01,CN=carootsub02,CN=CDP,CN=Public%20Key%20
Services,CN=Services,CN=Configuration,DC=caroot,DC=local)

Der Haken CRL is in use muss gesetzt werden, und es sollte ein kleiner Zeitwert (beispielsweise
10 Minuten bis 1 Stunde) fir Retrieve CRL gesetzt werden.
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N System Configuration

CisSCoO Edit m

K
= - - - e Edi
B | Certificate Revocation List =
Issuer —
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% Corat:’:one;?s‘e Use
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et worl .
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=, | Interface CRL
L #8) Configuration Distribution
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; () i
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& rofiles
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Reportsand
@ cRLis in use
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B

Submit | Delete I Cancel |

Abbildung 32: Konfiguration des Zertifikatssperrlistenabrufs

Durch Klicken auf den Submit Button werden die Anderungen gespeichert. Zur Priifung ob der
Abruf der Zertifikatssperrlisten erfolgreich verlauft, muss der Konfigurationsdialog erneut
aufgerufen werden. In der Zeile Last retrieve date werden das Datum und der Status der letzten
Abfrage angezeigt.

Anbindung des Secure ACS an das Active Directory

Da der Secure ACS Identitaten verifiziert, welche im Active Directory hinterlegt sind, ist eine
Konfiguration von AD-Paramenter notwendig. Hierzu dient das Menl External User Databases.
In diesem ist die Konfiguration fur die Unknown User Policy zu finden. Diese Policy definiert, wie
Benutzer identifiziert werden kdnnen, deren Identitat nicht im Secure ACS gespeichert wird. In
der Policy muss die Option Check the following external user databases gesetzt werden, und in
die externe Datenbank Windows Databases in die rechte Liste mit dem Namen Selected
Databases aufgenommen werden. Diese Konfiguration wird durch Betatigen von Submit
gespeichert.
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Abbildung 33: Die External User Database ist ein Windows AD
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Im nachsten Schritt mussen fir die Windows Datenbank genaue Parameter konfiguriert werden.
Dies geschieht im Menipunkt Database Configuration durch Auswahl von Windows Database.
Initial existiert keine Konfiguration, daher muss eine neue Konfiguration durch Auswahl von
Configure angelegt werden.
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Abbildung 34: Anlegen einer neuen Windows Database Konfiguration
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Im Abschnitt Configure Domain List missen alle Doménen ausgewahlt werden, welche

Benutzer/Computer enthalten die authentifiziert werden sollen.
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Abbildung 35: Hinzufiigen der Domains

Weiterhin muss die EAP-TLS Funktionalitat im Abschnitt Windows EAP Settings aktiviert
werden, bevor die Einstellungen Uber das Betatigen von Submit gespeichert werden.
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Abbildung 36: Aktivierung von EAP-TLS Authentifizierung fur diese Datenbank
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Als letzter Schritt wird die Einbindung der Gruppen der Active Directory Doméne in den Secure
ACS vorgenommen. Hierbei wird im Menil External User Databases -> Database Group
Mappings der Punkt Windows Database gewahlt. Im nachfolgenden Dialog werden alle bereits
konfigurierten Domanen aufgelistet. Die neuen Domanen mussen Uber New configuration
hinzugefiigt werden. Im erscheinenden Dialog wird die gewiinschte Doméne ausgewahlt, und
durch Betéatigen von Submit hinzugefigt.

lial.  External User Databases

cisco : 7
Edit

E
TS

% Shared Profile
Components

‘ Define New Domain Configuration 2|

Network
Configuration

by!

——— Detected Domains:
| Sustem
=¥ | Configuration

(I:n'tefr_face(_ L‘
onfiguration
T Clear Selection

Administration
B —_—____|
ﬁé External User
3 Databases
e

A ’ Submit | Cancel
P e
3 Profiles

Roorioand Submitting the configuration changes
=1 Activity removes the dynamic users linked to the
@) | Online database.

Docurnentation -
? Back to Help |

Abbildung 37: Hinzufligen der Doméne

Ausstellung des Secure ACS-Zertifikates

und ermdéglicht so die Authentifzierung des Netzwerkes durch den Supplicant. Auf einem
Windows basierten Secure ACS kann dieser Vorgang Uber das Web Enrollment Interface der
Sub CA durchgefiihrt werden. Hierbei ist die in Abschnitt 6.1.3 erstellte Vorlage zu verwenden.
Im Dialog ACS Certificate Setup kann das erstellte Zertifikat aus der Select Certificate From
Storage Liste ausgewdahlt werden. Weitere Konfigurationsschritte sind in diesem Szenario nicht
durchzufiihren.

Das Austellen eines Zertifikates fir eine Secure ACS Appliance ist aufwandiger und wird daher
nachfolgend im Detail beschrieben.

Unter dem Menlpunkt System Configuration -> ACS Certificate Setup -> Generate Certificate
Signing Request kann ein Zertifikatsantrag erstellt werden. Das Feld Certificate Subject muss
hierbei mit der Zeichenfolge cn= beginnen, und nachfolgend den Systemnamen der Appliance
enthalten.

Im Feld Private Key File muss eine Datei angegeben werden in welcher der private Schliissel
gespeichert wird. Dieser sollte mit einem Passwort gesichert werden. Als Parameter fir Key
Length und Digest to sign with ist aus Sicherheitsgrinden minimal 2048 bits und SHA-1 zu
wahlen.
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Abbildung 38: Parameter fiir den Zertifikatsantrag

Nach betatigen des Submit Buttons wird der Zertifikatsantrag erzeugt, und im rechten Frame

angezeigt:
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Der gesamte Text des Zertifikatsantrages, inklusive der beiden BEGIN/END CERTIFICATE
REQUEST Zeilen muss kopiert werden. Der Antrag kann an der Sub CA mittels Web Enroliment
eingereicht werden. Hierzu muss im Internet Explorer die Seite
http://[<NAME_DER_CA>/CertSrv aufgerufen werden. Nach Auswahl von Request a Advanced
certificate request -> Submit a certificate request kann im erscheinenden Dialog der Text des
Zertifikatsantrages eingefuigt werden. Abschlie3en muss die in Abschnitt 6.1.3 erzeugte Vorlage
gewahlt werden.
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@@v [ hetpiij92.168.201 199 )certsrvjcertraxt.asp = | #2 |l x| Juve search
File Edit Vew Favorites Tools Help

A 4 : & - \ 9 »
W € Microsoft Active Directory Certificate Services l | P"\ - m - f=h v :»Page v (O} Tools ~

Microsoft Active Directory Certificate Services -~ subCAQ1

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 certificate request or PKCS #7 renewal
request generated by an external source (such as a Web server) in the Saved Request box.

Saved Request:

Base-64-encoded
certificate request

(CMC or
PKCS #10 or
PKCS #):
Certificate T
ITest Template for Secure ACS ;]
Additional Attributes:

Attributes: L
{

Abbildung 40: Ubermittlung der Zertifikatsantrages

Entspricht das Zertifikat den Vorgaben der Vorlage, wird es automatisch signiert, und steht zum
Download bereit. Beim Download des Zertifikats muss das Base64 Format gewahlt werden, da
andernfalls der Import des Zertifikats fehlschlagt:

Microsoft Active Directory Certilicate Services - Windows Internet Explorer

—

Q v l)_?_ http:/f192.168.201,199/certsrv/certfnsh.asp .'_I 3

File i Edt Wiew Favorites Tools Help

w5 & Microsoft Active Directory Certificate Services I I

Microsoft Active Directory Certificate Services -- subCAD1

Certificate Issued

The certificate you requested was issued to you.

C DER encoded or @
Download certificate
e

Abbildung 41: Download des signierten Zertifikats

Zur Installation des Zertifikats muss dieses auf einen FTP Server kopiert werden, mit welchem
der Secure ACS kommunizieren darf. In der Oberflache des Secure ACS muss im Menu System
Configuration -> ACS Certificate Setup -> Install ACS Certificate die Option Download certificate

file gewahlt werden. Im nachfolgenden Dialog werden die Zugangsdaten fur den FTP-Download
eingetragen.
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Abbildung 42: FTP Download Informationen

Using this page, you can ¢

FTP Server

Type the IP address or ho
certificate file you want to
must be working correctly

NWV

n [T-Security

Nach bestatigen durch den Submit Schaltknopf, wird die Datei heruntergeladen, und lokal auf
dem Secure ACS gespeichert. Im folgenden Dialog muss im Feld Private key password das
Passwort fiir den Zugriff auf den privaten Schlissel des Zertifikats hinterlegt werden. Der Dialog
wird mit Submit bestéatigt.

|
|

Install new certificate

2

©

Read certificate from file
Download certificate file

Certificate file |catestacsD2.cer

Download private key file
Private key file Ic:\catestac502.pvk

Private key password [sssssssssss

|

Abbildung 43: Kennwort fir privaten Schllssel konfigurieren
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Die korrekte Installation des Zertifikats wird durch den Secure ACS wie folgt angezeigt:

System Configuration

Edit
Install ACS Certificate
Installed Certificate Information ' ? i

Issued to: catestacs02
Issued by: subCaD1
valid from: November 12 2008 at 14:12:06
Valid to: November 12 2010 at 14:12:06
validity: OK

The current configuration has been
changed. Restart ACS in "System
Configuration:Service Control" to adopt the
new settings for EAP-TLS or PEAP support
only.

Install New Certificate | Cancel |

Abbildung 44: Verifizieren der erfolgreichen Zertifikatsinstallation

Zum AbschlieRen der Konfiguration missen die Secure ACS Dienste neu gestartet werden.
Dies geschieht im Menu System Configuration -> Service Control durch betétigen der
Schaltflache Restart.

Konfiguration EAP-TLS

Im folgenden Abschnitt wird die Basis Konfiguration zum Betrieb von 802.1X mit dynamischer
VLAN Zuordnung beschrieben. Wird letztere Funktion nicht bendtigt, so kénnen die im Abschnitt
7.5.2 beschriebenen Schritte Ubersprungen werden.

Basis Konfiguration EAP-TLS

In der Administrationsoberflache des Secure ACS findet sich im Meni System Configuration ->
Global Authentication Setup die Konfiguration der Authentifizierungsmethoden. Hier muss die
EAP-TLS Option, inklusive der drei Comparison Methoden aktiviert werden. Weitere
Authentifizierungsverfahren sollten, wenn méglich, durch Entfernen der entsprechenden Haken
deaktiviert werden.
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e EAP-FAST
= | Metwork
¥ | Configuration EAP-FAST e EAP-TLS
~ EAP-FAST Configuration ® LEAP
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=4 | Configuration e EAP-MD5
= ® AP EAP RequestTi t
E Entefr_facer EAP TLS u:is imeou
‘ onfiguration ® MS-CHAP C Al
2 M allow EAP-TLS onfiguration
% Administration| | Select one or more of the following options:
— IV Certificate SAN comparison
¢ External User -
; g EAP Confi ti
3’3 Databases [V certificate CN comparisan anfguraton
Posture [V Certificate Binary comparison EAP is a flexible request-respon:
ooagl) yalidation arbitrary authentication informat
E&P-TLS session timeout (minutes): |120 EAP is layered on top of another
Network Access] b UDP, 802,1x or RADIUS and sup
!LK Profiles "authentication" types.
Select one of the following options for setting usernar
Reportsand 5 v : Back to Top
Activity during authentication:
o | online @ Use Outer Identity PEAP
— Documentation A
 Use CN as Identity )
PEAP is the outer layer protocol {
 llse SAN as Tdentity tunnel,

Abbildung 45: Aktivierung von EAP-TLS

Durch Klicken auf die Submit + Restart Schaltflaiche werden die Anderungen aktiv.

Konfiguration von 802.1X VLAN-Zuordnung

Zusatzlich zu einem erfolgreichen Authentifizierungsvorgang kann eine Zuweisung von
authentifizierten Geraten zu einem spezifischen VLAN erfolgen. Das Prinzip sieht hierbei vor,
dass die VLAN-Zugehorigkeit Uber Gruppen im Active Directory abgebildet werden. Es missen
daher fur alle VLAN-IDs eine zugehorige Gruppe im Active Directory angelegt werden.
Computer und/oder Benutzer konnen diesen Gruppen zugeordnet werden. Hierbei ist zu
beachten, dass ein Computer/Benutzer jeweils nur Mitglied in einer dieser Gruppen sein darf.
Andernfalls kann keine deterministische Zuordnung vorgenommen werden.

Bei einer erfolgreichen Authentifizierung werden diese Gruppeninformationen flir einen
Computer/Benutzer durch den Secure ACS ausgelesen. ACS-intern kann ein Mapping von
Windows-Gruppen auf ACS-Gruppen konfiguriert werden. Hierbei wird in den ACS-Gruppen die
VLAN Zugehdrigkeit hinterlegt.

Im Folgenden wird die Secure ACS spezifische Konfiguration dieses Mechanismus beschrieben.
Auf die Einrichtung der Active Directory Gruppen wird nicht naher eingegangen.
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Die Konfiguration wird mit Submit + Restart aktiv.

7.5.2.2 Zuordnung einer Windows Active Directory Gruppe zu einer Secure ACS Gruppe

Im Konfigurationsmenl unter External User Databases -> Database Group Mappings muss die
entsprechende Doméane ausgewahlt werden, in welcher die Active Directory Gruppen liegen. Im
Beispielsfall sei dies \LOCAL.

External User Databases

tlvan)es
CisSco

Edit
R | Srove ‘ Domain Configurations 2|
Bry | Setup
% | Somponents \LOCAL
W etwork DEFAULT

=" Configuration

S| Sustem New configuration I
= | Configuration
= Interface

2 Configuration Cancel

Administration
Control

6{ :

p el (W

A | External User

Databases
? Back to Help

Posture
manal] i alidation

va

Reportsand
Activity

5 | Online
t Docurnentation

Abbildung 47: Auswahl der AD-Domane
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Im nachfolgenden Dialog kann durch Auswahl einer bestehenden Zuordnung diese geandert
werden, oder durch Auswahl von Add mapping eine neue Zuordnung hinzugefiigt werden. Im
erscheinenden Dialog kann jetzt eine (oder mehrere) Gruppen(n) ausgewdahlt werden, und
mittels des Button Add to selected der Liste der Active-Directory Gruppen hinzugefligt werden.
Unterhalb ist die Auswahlliste der Secure ACS Gruppe zu finden. Einer ACS-Gruppe kénnen
mehrere AD-Gruppen zugeordnet werden. Die umgekehrte mehrfache Zuordnung ist nicht
maglich.

External User Databases

Cisco N
Create new group mapping for 2]
T N °
B | S Define NT group set
NT Gi
%‘ﬁ |Shared Profile — it
Components Administrators -~
Backup Operators
Net k Distributed COM U
ﬁ Czn:;;:ration Gluens‘sue e

Network Configuration Operators
Performance Log Users
Performance Monitor Users L]

= Interface ]

= | Sustem
=74 | Configuration

Configuration Add to selected R from selected

&y

Administration
Control Selected

= 8021x__ VLAN1E

A | External User
Databases

%.

Posture
oaaal| i alidation

4 Network Access) pa—
% Profiles

| Reportsand
Activity

b | Online ACS group:

Documnentation

j

5

[

Abbildung 48: Erstellen einer AD zu ACS Gruppenzuordnung

Konfiguration MAC Authentication Bypass

MAC Authentication Bypass authentifiziert nicht-802.1X fahige Gerate mittels ihrer MAC-
Adresse. Hierbei wird die Absenderadresse durch den Switch aus dem ersten Packet
ausgelesen, und als Authentifizierungsdaten an den Secure ACS gesendet. Kann dieser die
Daten erfolgreich gegen seine interne Datenbank verifizieren, wird der Zugang fur das Geréat
zum Netzwerk gewahrt. Hierbei kann eine vorkonfigurierte dynamische VLAN-Zuordnung
stattfinden.

Fur jedes Uber MAB zu authentifizierende Gerat muss ein Benutzer auf dem Secure ACS
angelegt werden. Der Benutzername entspricht der Mac-Adresse des Gerates ohne
Trennzeichen.
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® User Setup and External User Databases
# Finding a Specific User in the ACS

Internal Database

# Adding a User to the ACS Internal
Database

® Listing Usernameas that Begin with a
Particular Character

# Listing All Usernames in the ACS Internal
Database

# Changing a Username in the ACS
Internal User Database

* Remove Dynamic Users

User Setup enables you to configure
individuzl user infarmation. add users,
and delete users in the databzase. User
Setup and External User Databases

Before ACS can authenticate users with
an external user database:

® You must have the database up and
running on the external server. For

Abbildung 49: Anlegen eines MAB Gerates als Benutzer im Secure ACS

In den Eigenschaften des neu angelegten Benutzers wird nun das Passwort festgelegt. Dieses
muss identisch mit dem Benutzernamen sein, andernfalls schlagt die Authentifizierung fehl.

User Setup

Interface

cisco -
Edit
@ | gster
stup
User: 0040681d2ecf
Group
4 | Setup
T | [T Account Disabled |
4 |Components
Q ESEKZL':M,O,. | Supplementary User Info ﬂ
%‘ ggﬁ}‘?;‘araﬁon Real Name IPr\nt Server

Description IExtendNet 1004

Confiquration

Adrninistration

Cantral

|

T

1

Bl

External Uzer
Databases

Pasture

Walidation

Netwark fccesd]

Frofiles

i

Reports and

Activity

‘ Online
= Documentation

il

| User Setup

Password Authentication:
ACS Internal Database j

CiscoSecure PAP (Also used for CHAP/MS-
CHAR/ARAP, If the Separate field is not
checked.)

Password |uuuuuuu

Confirm

I..............
Password

x|

e

Account Disabled

Deleting a Username
Supplementary User Info
Password Authentication

Group to which the user is assignad
Callback

Client IP Address Assignment
Advanced Settings

Network Access Restrictions

Max Sessions

Usage Quotas

Account Disable
Downloadable ACLs
Advanced TACACS+ Settings
TACACS+ Enable Control
TACACS+ Enable Password
TACACS+ Outhound Password

TACACS+ Shell Command Authorization

Command Authorization for Network Device
Management Applications
TACACS+ Unknown Servicas

IETF RADIUS Attributes
RADIUS Vendor-Specific Attributes

Tima Baond Altarnata Craon

Abbildung 50: Konfiguration des Kennworts fur MAB

Soll fur das konfigurierte Gerét eine VLAN-Zuordnung hinterlegt werden, kann diese durch die
Zugehorigkeit des Benutzers zu einer Secure ACS Gruppe konfiguriert werden. Innerhalb dieser
Gruppe ist die VLAN-ID hinterlegt, welche dem authentifizierten Switchport zugewiesen wird.
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User Setup
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Abbildung 51: Festlegung des VLANS Uber die ACS Gruppe

8 KONFIGURATION DER SWITCHE
Im folgenden Abschnitt werden die Konfigurationsschritte fir die Einrichtung der 802.1X Switche
beschrieben. Die Aufteilung in thematische Kapitel erméglicht eine einfache Auslassung von
Konfigurationsschritten, die aus Lesersicht nicht erforderlich sind.
8.1 802.1X Basis Konfiguration
Der Switch vermittelt wahrend des Authentifizierungsvorgangs Informationen zwischen dem
EAPoL- und dem Radius-Protokoll. Daher benétigt er eine entsprechende Basiskonfiguration die
angibt welcher Radius-Server verwendet werden soll. Des Weiteren aktiviert die nachstehende
Konfiguration die 802.1X Funktionen. Zunachst wird im globalen Konfigurationsmodus die
Radius-Server Konfiguration vorgenommen.
switch (config) #aaa new-model
switch (config) #aaa authentication dotlx default group radius
switch (config) #aaa authorization network default group radius
switch (config) #radius-server host <RADIUS IP>auth-port 1812 acct-
port 1646 test username admin ignore-auth-port
idle-time 2 key <RADIUS PASSWORT>
switch (config) #radius-server vsa send accounting
switch (config) #radius-server vsa send authentication
switch (config) #dotlx system-auth-control
Des Weiteren mussen Ports die 802.1X basierte Authentifizierung durchfiihren sollen wie folgt
konfiguriert werden:
switch (config-if) #switchport mode access vlan <VLAN NUMBER>
switch (config-if) #switchport mode access
switch (config-if)#dotlx port-control-auto
switch (config-if) #dotlx pae authenticator
Hierbei verweist <VLAN_NUMBER> auf das VLAN in welchem der Port nach erfolgreicher
Authentifizierung aufgenommen sein soll, wenn keine VLAN-Zuordnung durch den Secure ACS
stattfindet.
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8.1.1 Anlegen des RADIUS-Clients
Auf Secure ACS Seite muss jeder Switch durch das Erstellen eines AAA-Clients bekannt
gemacht werden. Dies geschieht im Menl Network Configuration. Gegebenenfalls muss hier
zunéchst die Network Device Group ausgewahlt werden, zu welcher der Switch zugeordnet ist.
Unterhalb der Liste der AAA-Clients kann mittels Add Entry das Formular zur Erstellung eines
neuen AAA-Clients aufgerufen werden. In diesem muss ein Name, die IP-Adresse und das
zuvor auf dem Switch konfigurierte Radius-Passwort angegeben werden. Im Men{ Authenticate
Using muss RADIUS (IETF) ausgewahlt werden.
alwiidn; Network Configuration
cisco =
I Add AAA Client
gy |Saredprorie AdA Client Hostname  [swith_ogt
e 10.10.10.20
g™ |Netw_ork X X
g | Configuration &44 Client IP Address
=4 | Configuration
=T Shared Secret |sECRET
Configuration 5
2B Network Device Group |(Not assigned) |
Control
(g | Eternauser || RADIUS Key Wrap =
Key Encryption Ke
G | << “roverion ke |
| essage |
Authenticator Code
ﬁp il Key
Key Input Format C ASCII © Hexadecimal
‘ g:;i:::entation
Authenticate Using  [RADIUS (IETF) = -
Abbildung 52: Anlegen eines neuen AAA-Clients '
8.2 Konfiguration MAC Authentication Bypass
Zur Aktivierung von MAB muss auf den Switches folgende Einstellung vorgenommen werden.
Diese Einstellung ist auf jedem Port, welcher Gerate Uber MAC Authentication Bypass
authentifizieren soll, vorzunehmen:
switch (config-if)# mab
8.3 Konfiguration Wake-on-LAN
In der Basiskonfiguration lasst ein 802.1X konfigurierter Port nur EAPoL-, STP- und CDP-Pakete
passieren, bis eine erfolgreiche Authentifizierung stattgefunden hat. Wird beispielsweise fir die
Softwareverteilung Wake On LAN (Wol) genutzt, muss diese zusatzliche Funktion auf dem
802.1X Switchport aktiviert werden.
Hierzu wird die Kontrollrichtung des unauthorisierten Ports verandert. Die Standardeinstellung
sieht vor, dass Datenpakete, bis auf die oben genannten Ausnahmen, in beide Richtungen
blockiert werden. Mit Hilfe des Kommandos dotlx control-direction l&sst sich die
Sperrrichtung explizit konfigurieren. Wird diese lediglich auf in konfiguriert, so ist die Nutzung
von WoL mdglich:
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switch (config-if)#dotlx control-direction in

Konfiguration des PXE

Wird im Netzwerk Preboot Execution Environment (PXE) genutzt, missen die Timeout
Parameter, nach deren Ablauf MAC Authentication Bypass greift, angepasst werden.
Andernfalls bricht der PXE Boot Manager des Computers mit einem Timeout ab. In den
Standardeinstellungen belauft sich der Timeout auf insgesamt 90 Sekunden. Es werden bis zum
Abbruch 3 Authentifizierungsversuche mit jeweils 30 Sekunden Timeout durchgefihrt. Mit den
folgenden Einstellungen wird der Timeout auf 2 Authentifizierungsversuche mit je 10 Sekunden
Timeout reduziert:

switch (config-if) #dotlx timeout tx-period 10
switch (config-if) #dotlx max-reauth-req 1

Konfiguration des Guest-VLANs

Die Guest-VLAN Funktionalitit gewahrleistet, das nicht 802.1X féhige Gerate, deren Mac-
Adressen nicht im Cisco Secure ACS eingetragen ist (z.B. Kunden die ihren Laptop an das
Netzwerk anschliel3en), einem bestimmten VLAN (hier VLAN 200) zugewiesen werden.

switch (config-if) #dotlx guest-vlan 200

Konfiguration des Auth-Fail VLANs

Mit dieser Konfiguration wird sichergestellt dass Clients, deren Authentifizierung fehlgeschlagen
ist (z.B. bei zurickgezogenem Zertifikat), einem bestimmten VLAN zugewiesen werden. Dies ist
erwlnscht, damit zu diesen Clients Verbindungen im Rahmen eines Supportvorganges
hergestellt werden kdnnen. So kdnnen diese z.B. mit einem neuen Zertifikat ausgestattet
werden.

switch (config-if) #dotlx auth-fail vlan 200
switch (config-if) #dotlx auth-fail max-attempts 2
switch (config-if) #dotlx reauthentication

Konfiguration von Inaccessible Authentication Bypass

Inaccessible Authentication Bypass ermdglicht die erfolgreiche Authentifizierung von
Benutzern/Computern falls der Secure ACS nicht verfigbar sein sollte. Hierbei findet eine
Zuordnung in ein spezielles VLAN statt. Ist der Secure ACS wieder verfugbar reauthentifiziert
der Switch die Gerate und ordnet sie dem entsprechenden VLAN zu. Damit der Switch in einem
definierbaren Intervall die Erreichbarkeit des Secure ACS Uberprifen kann, muss die in
Abschnitt 8.1 vorgestellte RADIUS Konfiguration vollstandig vorgenommen sein.

Mit diesen Einstellungen Uberpriift der Switch alle 2 Minuten ob der Secure ACS erreichbar ist.
Der Switch verwendet dazu einen lokal (auf dem Switch) konfigurierten Benutzernamen. Der
Switch sendet hierzu einen Access-Request an den Secure ACS Server. Da der angegebene
Benutzername nicht in der Datenbank des Secure ACS vorhanden ist antwortet dieser mit
einem Access-Reject. Hierdurch weiss der Switch, dass der Secure ACS erreichbar ist und
markiert diesen als alive. Das Anlegen eines passenden Benutzers auf dem Secure ACS ist
weder nétig noch maglich.

Wenn der Secure ACS Server als dead (derzeit nicht erreichbar) markiert wurde, muss die
Zeitspanne konfiguriert werden, in welchen Abstanden der Switch versucht ihn wieder zu
erreichen. Dies wird mit folgendem Kommando realisiert:
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switch (config) #radius-server deadtime 2

Mit diesem Befehl versucht der Switch alle 2 Minuten den Secure ACS zu erreichen, wenn
dieser zuvor als dead markiert wurde.

Fur den Fall, dass der Switch den Secure ACS nicht mehr erreichen kann, ist es notwendig ein
VLAN zu definieren in welches die betroffenen Ports aufgenommen werden. Dies muss auf Port
Basis konfiguriert werden, mit dem folgenden Befehl

switch (config-if) #authentication event server dead action
authorize vlan 250

Soll die Authentifizierung durchgefiihrt werden, sobald der Secure ACS wieder erreichbar ist,
muss das folgende Kommando auf Port Basis konfiguriert werden.

switch (config-if) #authentication event server alive action
reinitialize

Wenn ein Port im critical state authentifiziert wurde, ist es sinnvoll den Switch so zu
konfigurieren, dass dieser eine EAP-Success Nachricht an den 802.1X Supplicant verschickt.
Dies wird im globalen Konfigurationskontext mit folgendem Befehl konfiguriert werden:

switch (config) #dotlx critical eapol

9 KONFIGURATION DER CLIENT PCs

Die Konfiguration der Client PCs erfordert, dass Windows XP ab Service Pack 3 installiert ist.
Bei 64bit Windows XP Systemen enthalt ein vollstdndig gepatchtes System ebenfalls alle
nétigen Updates fur die korrekte Funktionalitat des 802.1X Supplicant.

Zunachst muss sichergestellt werden, dass der Dienst dot3svc bei Systemstart automatisch
gestartet wird. Dieser ist fur die 802.1X Anmeldung fir kabelgebundene Netzwerke notwendig.

Im Reiter Authentifizierung der Eigenschaften der LAN-Verbindung wird die 802.1X

Konfiguration vorgenommen. Hierzu ist es notwendig diese zu zunachst zu aktivieren, und als

Methode Smartcard oder anderes Zertifikat auszuwéhlen. Unter Einstellungen lassen sich nun

die EAP-TLS Eigenschaften hinterlegen. Hierbei muss darauf geachtet werden, dass folgende

Einstellungen vorgenommen wurden:

O Zertifikat auf diesem Computer verwenden muss gewahlt werden, wobei der Haken flr
Einfache Zertifikatsauswahl verwenden nicht gesetzt werden sollte

O Serverzertifikat Uberprifen muss aktiviert werden, andernfalls wird das Zertifikat des Secure
ACS nicht gepruft

U Die Option Verbindung mit diesem Server herstellen erméglicht die explizite Angabe der
Secure ACS DNS-Namen. Die Hinterlegung dieser im Profil verhindert Man-In-The-Middle
Angriffe gegen den Client

O In der Liste Vertrauenswirdige Stammzertifizierungsstellen muss der eigenen PKI-
Umgebung das Vertrauen ausgesprochen werden. Werden nur Zertifikate aus der eigenen
PKI-Umgebung fir die Secure ACS Server eingesetzt, so sollte geprift werden, dass allen
weiteren PKls das Vertrauen, durch Entfernen des Hakens, entzogen wurde.
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d JAE3|| . Eigenschaften von LAN-Ve i
Aligemein | Nelzwerkunlersti.ilzung] Allgemein  Authentifizierung I vaeitelll —Beim Herstellen der Verbindung:
R " Eigene Smartcard verwenden
& Do :
Status: bindung i ‘Wahlen Sie diese Option aus, um authentifizierten Zertli}kat <% dlesﬁ:n Comput.e: LRSI
3 iff fiir diesen Eth dapt b I Einfache Z verwenden
Dauer: 01:13:35
Ubertragungsrate: 1,0 GBit/s IV IEEE 802.1X-Authentifizierung aktivieren =2
. L o IV Verbindung mit diesen Servem herstellen:
‘Wahlen Sie eine Netzwerk authentifizierungsmethode aus: I
Smartcard oder anderes Zertifika ¥ Einstellungen...
e di gsstellen:
[~ Aktivitat . . o o . . O Equifax Secure eBusiness C4-2 = |
=1 A ~ en fiir die 2. Werbindungen mit 0O Equifax Secure Global eBusiness CA-1
Gesendet —— 3;“' —— Empfangen diesem Netzwerk zwischenspeichern B emwWIN-ODAJOEB448D-CA
ES 1 T O eSign Imperito Primary Root C&
i O EUnet Intemational Root CA it
Bytes: 3064028 | 4.929.437 O FESTE, Public Notary Certs
O FESTE, Verified Certs
O First Data Digital Certificates Inc. Certification Authority
O FNMT Clase 2 C4
O Gatekeeper Root CA -
< 1 >
Eigenschaften Deaktivieren =
Zettifikat anzeigen |
Schiefien oK Abbrechen | | [ AnderenB fiir die Verbind d
OK Abbrechen I

Abbildung 53: Konfiguration des 802.1X Supplicant auf Windows XP

Eine globale Konfiguration dieser Eigenschaften kann mittels GPO ausgerollt werden®.

TROUBLESHOOTING

Der folgende Abschnitt beschreibt die wichtigsten Troubleshooting Prozesse, welche im Betrieb
von 802.1X mit Zertifikaten auftreten kénnen.

Sperrung von Benutzer- oder Computer-Zertifikaten

Die Sperrung von Zertifikaten kann aus unterschiedlichen Griinden erfolgen:
O Computer/Benutzer scheidet aus Umgebung aus

U Benutzer tritt langerfristigen Urlaub an

U Notebook des Benutzers wird gestohlen

O Verdacht auf Kompromittierung des privaten Schlissel

Die Sperrung von Zertifikaten kann im MMC Snaplin Certificate Authority der ausstellenden
Zertifizierungsstelle vorgenommen werden. Hierbei sollte das zu sperrende Zertifikat immer Giber
seine Seriennummer identifiziert werden, da dieses eine eindeutige Identifizierung ermdglicht:

% Unter folgender Adresse ist eine ausfihrliche Dokumentation zur Vorgehensweise zu finden:
http://technet.microsoft.com/en-us/library/cc731213.aspx
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= Consolel - [Console Root' Certification Authority {(Local)\subCA01'\Issued Certificates]

Abbildung 54: Liste der ausgestellten Zertifikate

& Fille  Action View Favorites Window Help
¢ 2[m=dm
| Console Root | RequestID__| Requester Name | Serial Number -~ | 8i
_"_E Certificate Templates (caro | 1107 1001a88¢00000000006b -~
[= ;t;,JC'ertlﬂcatlon Authority (Loc o 139¢7f02000000000009
Bl s:0cq0t Caliz . CAROOT\Administrator 1405b74700000000000c -~
| Revoked Certificate | (3" 1476050b00000000000d
| Issued Certiicates | =5, 148908ab000000000025 -
- i:;‘:;“g;ii‘::“ 14 14957d13000000000008  --
3 Cortiicate Templet | #% 152f2857000000000062 -
= e 15391526000000000026 -
1’)0 1 24T IANNONONNNNNTYT
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Wurde das Zertifikat identifiziert, muss im Kontextmeni unter All Tasks -> Revoke Certificate

das Zertifikat gesperrt werden:

Abbildung 55: Zert'ifi.ka.t‘sberren

Request ID I Requester Name l Serial Number = l Binary Ce « | | Actions
07 1001a83c00000000006b  ----- BEGII Issued Certificates N
e 139c7f02000000000009  ----- BEGII

2 CAROOT!Administrator 1405b7a700000000000c : More Actions ;
i3 1476050b00000000000d =
Fla7 148908ab000000000025 View Attributes/Extensions..
;;1] 14 14957d1300000000000e Export BinaryI Data...
Hlos 152f28b7000000000062 Refresh —
Glss 15391526000000000026 Help SR SR
l39 153d2773000000000027  ---—E
o 15a7d9c0000000000065  ---- BEGII
1oz 155943cf000000000066  ----- BEGII
Ehz 1965733000000000011  ----- BEGII
s 1980e48b000000000012  ---- BEGII

Im nachfolgenden Dialog werden der Grund fir die Sperrung, sowie der Zeitpunkt der Sperrung

angegeben:
3198 gcertiicate Revocation K[l
Clas C 026 - BEGII
Cal39 ¢ Are you sure you want ta revoke the selected certificate(s)?  1o- BECGII
Lﬂ] 101 5 Specify a reason, date and time. pES  ----- BEGII
Lgl102 S j66 - BEGII
17 ¢ FHeason code: iy SEer
Glis ¢ |Unspecified ~| K5 S
]“*“] i € Date and Time: 013 - BEGII
Sz C [nazooe <] [323PM = D14 -----BEGII
gl120 C )78 - BEGII
122 5 073 - BEGII
ERl123 5 Yes No | 07h - BEGII
[Fl2a < e A RETI

Abbildung 56: Grund und Zeitpunkt der Zertifikatssperrung
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Es steht eine Reihe von Griinden zur Verfligung, aufgrund derer ein Zertifikat gesperrt werden
kann. Soll ein Zertifikat nur fir einen bestimmten Zeitraum gesperrt werden, muss als Grund
Certificate Hold gewahlt werden. Andere Griinde kénnen je nach Szenario passend gewahlt
werden:

Reason code:

Unspecified L]

Key Compromise
CaA Compromise
Chanage of Affiliation
Superseded

Cease of Operation
Certificate Hold

Abbildung 57: Listing der Sperrgriinde fur Zertifikate

Ist das Zertifikat gesperrt worden, muss die Zertifikatssperrliste neu veroffentlicht werden.
Andernfalls ist die Sperrung erst gultig, nach Ablauf der Gultigkeit der aktuellen Sperrliste. Im
Kontextmenu der Liste Revoked Certificates kann die Generierung der Liste durch Auswahl von
All Tasks -> Publish gewéhlt werden:

= ;}] Certification Authority (Local) __q)g
E @i subCAD1 ] 13
_ Issued Certificates mgf;ﬁt
_| Pending Requests '
_| Failed Requests
Certificate Template  Refresh

Mew Window from Here 5L
)
]
Properties 5l
5L
Ce

I s [of SO
Abbildung 58: Erzeugen einer neuen Zertifikatssperrliste

Help

Im nachfolgenden Dialog muss New CRL ausgewahlt werden da die Secure ACS Appliance
keine Delta-Sperrlisten verarbeiten kann**:

Publish CRL

The latest published Certificate Revocation List [CRL] is still walid. Clients may not
receive a new CRL until after their current one expires.

Type of CRL to publish:

Issues a complete CRL, which contains up-to-date revocation information
for the Ca.

(" Delta CRL only

|ssues an abbreviated version of the CRL, which contains only the updates to
the CRL that have been made since the last time it was published.

0K I Cancel

Abbildung 59: Eine neue Sperrliste wird erzeugt

1 Delta-Sperrlisten beschreiben lediglich die Veranderungen innerhalb der Zertifikatssperrliste seit der
Verdffentlichung der letzten vollsténdigen, oder Delta-Spertrliste.
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Nach Bestéatigung des OK Buttons wird die neue Sperrliste generiert und automatisch im Active
Directory verdoffentlicht. Weitere Schritte sind nicht notwendig, da der Secure ACS die aktuelle
Sperrliste via LDAP aus dem Active-Directory herunterladt, und somit automatisch Uber die
aktuellste Version verfligt.

10.2 Ausrollen neuer Benutzer-/Computer-Zertifikate
Das Ausrollen neuer Zertifikate kann unter einer Reihe von Umstanden nétig sein.
Beispielsweise wenn eine Aktualisierung der Zertifikatsvorlage vorgenommen wurde oder das
Zertifikat der signierenden CA getauscht wurde.
Hierzu kann die Funktion Reenroll All Certifcate Holders genutzt werden. Diese findet sich im
Server Manager der signierenden Zertifizierungsstelle, unter Active-Directory Certificate
Services. Nach Auswahl des entsprechenden Templates ist die Aktion im Kontextmenu zu
finden:
File Action View Help
&= 7R XE = | BE
T Server Manager (WIN-QDAJOEG446D) Certificate Templates (WIN-QDAJOEG446D.ernw.lan) Actio
=] _—'_}.'} Roles —l— .
rs L C
El cﬁ: Active Directory Certificate Services Templat_e_Dlsplay = Ml_nlmum Suppe -
= } E Administrator Windows 2000
&5 Enterprise PKI 3 ] ) ) ]
E Certificate Templates (WIN-QDAJ Authenticated Session Windows 2000
= ﬂ:j ernw-WIN-QDAIOEE4960-CA E Basic EFS Windows 2000 Comy
“| Revoked Certificates Hca Exchange Windows Serw N
| Issued Certificates & CEP Encryption Windows 2000
_| Pending Requests H Code Signing Windows 2000
| Failed Requests E Computer Windows 2000
| Certificate Templates B Computer_AutoEnrellment )
=9 Active Directory Domain Services 1 Cross Certification Autharity B Tpl
Reenroll All Certificate Holders
DS Server E Directory Email Replication oh m
5 Web Server {115} & pomain Controller Anas Hames
E;ﬂ Fn.aaturesl ] Domain Controller Authentication All Tasks »
y Diagnostics E EFS Recovery Agent
_-:ﬂ’!- Configuration Delete
= Sto & Enroliment Agent
* ﬂ reae EEnrnllment.ﬁ.gent{Computer]l Properties
E Exchange Enrollment Agent (Offline o
& Exchanae Sianature Onlv P
Abbildung 60: Erneutes Ausrollen aller Zertifikate einer Vorlage
10.3 Keine gultigen Zertifikate zur Authentifizierung vorhanden
Existiert auf einem zu authentifizierenden System kein giiltiges Computerzertifikat, kann dies
dazu fuhren, dass sich Benutzer nicht am Netzwerk authentifizieren kann. Hintergrund ist, dass
der fUr die Benutzerauthentifizierung benétigte Schlissel aufgrund von Credential Roaming im
Active Directory befindet, und hierauf nicht zugegriffen werden kann.
Dieser Fehlerfall lasst sich durch kurzfristige Aufnahme der Mac-Adresse des betroffenen
Computers, in die Liste der Gerate die mit MAC Authentication Bypass authentifiziert werden,
I6sen.
Hierzu wird im Secure ACS ein Benutzer angelegt, dessen Name und Kennwort der Mac-
Adresse des Computers entsprechen. Wahrend der Anlegung des Nutzers, muss auf die
Angabe der korrekten Secure ACS Gruppe geachtet werden, damit der Computer einem VLAN
zugeordnet wird, in welchem er ein neues Zertifikat beantragen kann.
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Weiterhin sollte eine automatische Deaktivierung des neu angelegten Benutzers konfiguriert
werden. Dies kann durch Aktivierung der Option Disable account if und die Angabe eines
Datums, sowie der Aktivierung des Kontrollkastens Date exceeds konfiguriert werden. Somit
wird sichergestellt, dass die Authentifizierung mittels Mac-Adresse nur kurzfristig maoglich ist.

Account Disable

2|

" Never

¥ Disable account if:

Date exceeds:

I” Failed attempts exceed:

|5
Failed attempts since last successful
login: O

[T Reset current failed attempts count
on submit

|pec >] |15 [2010

Abbildung 61: Konfiguration der automatischen Deaktivierung fiir neue Benutzer
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Mit freundlichen Grif3en,

Oliver Roeschke und Christopher Werny.
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69124 Heidelberg

Tel. +49 6221 480390

Fax +49 6221 419008
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