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Abstract

Dieser Newsletter beschreibt ausgehend von einem Fallbeispiel die Fragen, die sich das IT-
Sicherheitsmanagement beim unternehmensweiten Einsatz von USB-Laufwerken stellen sollte.
Neben einer Risikobetrachtung werden technische und organisatorische Maflnahmen zur
Problemldsung unter Einbezug von Windows Vista behandelt.

! Der Verfasser autorisiert den Geschéftsfiihrer der ERNW GmbH, Roland Fiege, dieses Dokument digital zu
signieren.
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In Ihrer Organisation wurden kiirzlich neue U3-USB-Sticks? zentral angeschafft. Diese
Sticks ermdglichen fur vorbereitete U3-Anwendungen eine mit dem Stick transportable
Arbeitsumgebung, die nach Konfiguration eine per 256-Bit AES-verschlisselte
Speicherung von Dokumenten zulasst®. Gangige Applikationen, die fiir U3 vorbereitet
sind (wie etwa der Browser), sollen vom Stick ohne Installation auf dem Rechner, in
den der Stick gesteckt wird, laufen. Sie machen jedoch Begegnung mit einem leicht
modifizierten Exemplar dieser Gattung: Nach der automatisch verlaufenden
Geratetreiberinstallation auf Ihrem Microsoft Windows Vista-PC verfligen Sie Uber eine
neues CD-ROM-Laufwerk®, das Sie, wie gewohnt, mit einem Doppelklick 6ffnen.
Darauf hin erscheint die Benutzerkontensteuerung (UAC)®, und zwar zunéchst mit einer
Meldung, die von einer vertrauenswirdigen Betriebssystemkomponente — dem
Registrierungseditor — stammt:

1 EIN (UN)GEWOHNLICHER ANGRIFF?

Benutzerkontensteuerung [

G Zur Fortsetzung des Vorgangs ist Ihre Zustimmung erforderlich

Klicken Sie auf Fortsetzen", falls Sie diese Aktion gestartet haben.
> Registrierungs-Editor
@’ Microsoft Windows

"C\Windows\regeditexe” /s \vncreg

A) Detaild Fortsetzen | | Abbrechen

Die Benutzerkontensteuerung tragt dazu bei, dass nicht autorisierte Anderungen an dem
Computer verhindert werden

Wenn Sie an dieser Stelle auf Fortsetzen klicken, wird auf Ihrem System ein VNC-
Server ohne weitere Riickfragen installiert®.

2 U3 ist eine Technologie, die von Speicherherstellern (u. a. SanDisk) entwickelt wurde, um Applikationen und
Arbeitsumgebung eines Benutzers portabel zu machen. U3 soll dabei fiir die drei wesentlichen Gedanken dieser
Technologie stehen: Simplified for You, Smarter about You, As mobile as You (siehe auch:
http://www.u3.com/default.aspx)

% Ein Vertreter dieser Gattung ist etwa der Cruzer Enterprise von SanDisk (Datenblatt siehe:
http://www.sandisk.com/Assets/File/pdf/Sandisk Cruzer Enterprise.pdf).

*# U3-USB-Sticks wirken auf den ersten Blick wie gewShnliche USB-Sticks, sie emulieren jedoch ein zusétzliches CD-
ROM-Laufwerk, so dass Windows-Rechner beim Einstecken des Sticks ein (USB-) CD-ROM-Laufwerk und einen
gUSB-) Wechseldatentrager erkennen.

UAC = User Account Control, zu deutsch Benutzerkontensteuerung. Angenommen wird eine Vista-Installation, in
der die Benutzerkontensteuerung nicht deaktiviert wurde (dies ist die Defaulteinstellung). Wenn die
Benutzerkontensteuerung deaktiviert wurde — wovon dringed abzuraten ist, was jedoch aus vermeintlichen
Bequemlichkeitsargumenten hdufig geschieht — erscheint die Meldung der Benutzerkontensteuerung nicht, und der
VNC-Server wird (administrative Berechtigungen vorausgesetzt) installiert, ohne dass der Benutzer davon etwas
erféhrt.

% Die Befehlszeile, mit der der Registrierungseditor aufgerufen wird, wird erst durch das Klicken auf Details sichtbar;
ansonsten wird ein gewbhnlicher Vista-Benutzer diese UAC-Meldung — die auch noch von einer vertrauenswiirdigen
Komponente kommt, héchstwahrscheinlich einfach bestétigen. Im Ubrigen vermittelt auch Microsoft mit der Betonung,
dass der dargestellte Typ von UAC-Meldung von einer (vertrauenswiirdigen) Betriebssystemkomponente erzeugt
wird, den Eindruck, die dadurch ausgefiihrten Aktionen seinen ebenfalls vertrauenswiirdig. Es gilt jedoch, sich stets
vor Augen zu halten, dass nur die Komponente (ndmlich der Registrierungseditor) per se vertrauenswiirdig ist, nicht
aber die Aktion die damit ausgefiihrt wird (in diesem Fall die kkammheimliche Installation eines VNC-Servers).

Der Secure Desktop wurde fiir alle UAC-Screenshot deaktiviert. Dies beeinflusst in diesem Fall ausschlie3lich die
Darstellung der Warnmeldung (mit aktiviertem Secure Desktop wére ein Screenshot nicht méglich, denn es ist genau
die Aufgabe des Secure Desktop, den Zugriff fiir jede weitere Anwendung fiir die Zeit der Darstellung des Dialogs
durch die Benutzerkontensteuerung zu unterbinden).
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Hellhériger werden Sie vermutlich dann bei der darauf folgenden Meldung (ebenfalls
nach dem Doppelklick auf das U3-CD-ROM-Laufwerk):

in nicht identifiziertes Programm méchte auf den Computer zugreifen

aus, wenn Sie wissen, woher es stamm, baw. Sie es bereits

...doch vielleicht erst einmal der Reihe nach’.

2 MOTIVATION

Szenarien des Social Engineering und der Unachtsamkeit

Stellen Sie sich vor, Sie bitten Ihren Kollegen, Ihnen seinen USB-Stick zu geben, damit
Sie ihm kurz die Powerpoint-Prasentation geben, die er fir Sie fertig machen soll. Sie
verwenden in lhrem Unternehmen die neuen und sicheren USB-Sticks eines bekannten
Herstellers und genau einen solchen halt Ihnen Ihr Kollege hin. Sie stecken den USB-
Stick in Ihr Notebook und...

Wie die Geschichte weiter geht, hangt von der Sicherheitspolicy Ihres Unternehmens,
von dem auf Ihrem Notebook ausgeflihrten Betriebssystem und von der Betriebssystem-
Konfiguration selbst ab.

Die Geschichte hatte aber auch noch unverfanglicher, was in diesem Fall heil3t, sie hatte
ganzlich auRerhalb Ihres Bewusstseins statt finden kénnen. In diesem Fall kénnte die
Geschichte folgendermalRen begonnen haben: Stellen Sie sich vor, Sie sind an lhrem
Buro und Arbeiten an der Prasentation, die Sie gleich lhrem Kollegen per E-Mail
schicken wollen. Sie gehen kurz auf die Toilette und im Gang begegnen Sie einem
Mitarbeiter der IT-Firma, von deren Besuch Sie |hr IT-Leiter unterrichtet hat. Sie grifen.
Drei Minuten spéater sind Sie wieder an lhrem Arbeitsplatz.

Auch hier hangt das, was in der Zwischenzeit geschehen sein kénnte — kriminelle
Energie des Mitarbeiters der IT-Firma vorausgesetzt® — wieder von der Sicherheitspolicy

” Weitere Screenshots zum Beispielverhalten der getesteten Malware zusammen mit einem Vista-System finden sich
in Abschnitt 8.
8 Oder vielleicht war es auch nur Jjemand, der den Anschein erweckte, zu dieser Firma zu gehéren.
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lhres Unternehmens, von dem auf lhrem Notebook ausgeflihrten Betriebssystem und
von der Betriebssystem-Konfiguration selbst ab.

Was ist diesen beiden Szenarien gemein? Dass — wie der Leser im zweiten Fall zu
Recht vermutet — ein fremder USB-Stick (oder allgemeiner Wechselmedium) in das
eigene Gerat gesteckt wird. Doch es gibt auch das dazu inverse Szenario: Der eigene
USB-Stick (oder das eigene Wechselmedium) wird in einen fremden Rechner gesteckt.
Oder: Stellen Sie sich vor, ein Freund bittet Sie, ihm kurz lhren USB-Stick zu geben,
damit er Ihnen die Fotos vom letzten gemeinsamen Wochenende im Schwarzwald
kopieren kann. Die Firmendaten auf |hrem USB-Stick haben Sie ja in einem
Passwortgeschitzten Zip-Archiv abgelegt. In lhrer Firma verwenden Sie schlief3lich
Winzip in der bewahrten Version 8.0. Oder: Sie kénnten versehentlich Firmendaten auf
einem privaten USB-Stick (oder auch umgekehrt!) gespeichert haben, selbst wenn es
eine Policy gibt, die dies verbietet. Auch hier gilt wieder, wie in den vorherigen fiktiven -;)
Beispielen: Wie die Geschichte ausgeht hangt von der Sicherheitspolicy lhres
Unternehmens (bzw. wie die Mitarbeiter die Policy leben) und — in diesem Fall — von
dem Betriebssystem und dessen Konfiguration ab, das auf dem Rechner Ihres Freundes
ausgefuhrt wird.

Im ungtinstigen aber nicht unwahrscheinlichen Fall landen Firmen- wie private Daten in
den Handen von lhnen unbekannten und nicht vertrauenswirdigen Personen. Und wenn
sich diese Daten als wertvoll erweisen, dann kdnnen sie etwa an lhren &rgsten
Konkurrenten verkauft werden, und Sie fragen sich, weshalb der Konkurrent das Produkt
frher auf den Markt bringen konnte, obwohl es doch so schien, als ob sie vorne gelegen
hatten. Wie anféallig viele Unternehmen fur Social Engineering oder einfache
Unachtsamkeit mit Datensicherheit im Zusammenhang mit USB-Sticks sind, zeigt eine
im Januar 2007 durchgeflinrte Security Awareness Campaign der britischen NCC
Gruppe: Sie verschickte 500 praparierte USB-Sticks an Finanzverantwortliche britischer
Unternehmen mit einer anonymen Einladung zu einer Feier. Die Bestatigung sollte Uber
eine Webseite geschehen, die von dem USB-Stick aufgerufen wurde, sobald dieser in
den Rechner gesteckt wurde. 47% der Empfanger steckten den USB-Stick in den
Rechner, klickten eine Warnung beiseite und die Webseite wurde gedffnet.®

Es gilt also zwei grundsatzlich unterschiedliche Szenarien bei der Sicherheits-
betrachtung von Wechselmedien, insbesondere USB-Sticks zu untersuchen:

- den fremden USB-Stick im eigenen PC
- den eigenen USB-Stick im fremden PC
Doch noch einmal der Reihe nach: Vor der Betrachtung der Bedrohungsszenarien steht

die Betrachtung dessen, was das schutzenswerte Gut ist, und welches die Schutzziele
hinsichtlich dieses Guts sind.

9 Vgl. http://www.nccgroup.com/cms_content _ncc/attachments/interims%20Presentation%20January%202007.pdf.
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3 'VERMOGENSGEGENSTANDE' (ASSETS) UND SCHUTZZIELE (OBJECTIVES)

Der englische Begriff Asset, der je nach Kontext eine Vielzahl von Bedeutungen tragen
kann, lasst sich nur unzureichend mit 'materiellen und immateriellen Vermégenswerten'
Ubersetzen und wird daher beibehalten. Hier sind unter Asset Kundendaten oder auch
eigene Firmendaten, insbesondere solche, die einen Vermodgenswert darstellen, zu
verstehen.

Etwas allgemeiner betrachtet, gelten zwar fiir jedes Asset die klassischen Schutzziele
Vertraulichkeit, Integritat und Verflgbarkeit, im Fall von Wechselmedien, fur die die
exemplarischen Bedrohungsszenarien beschrieben wurden, ist das vorrangige
Schutzziel jedoch die Wahrung der Vertraulichkeit. '

4 BEDROHUNGEN UND VULNERABILITIES

Welche Bedrohungen gibt es gegen die Assets? Da der Schutz der Vertraulichkeit das
primare Schutzziel ist, ist die Bedrohung dieses Schutzziels der Verlust oder auch
Bruch eben dieser Vertraulichkeit. Der Bruch der Vertraulichkeit kann dabei in
Abhangigkeit von der existenten — oder aber auch nicht existenten — Policy und in
Abhangigkeit davon, wie diese Policy gelebt wird, aus einem der beiden oder aus der
Kombination der beiden folgenden generischen Vertraulichkeitsbriiche bestehen:

- dem Bruch der Vertraulichkeit durch unautorisierten physischen Zugriff

- dem Bruch der Vertraulichkeit durch unautorisierten logischen Zugriff
Fur beide Arten des unautorisierten Zugriffs sind dabei wieder die beiden Szenarien:

- fremder USB-Stick im eigenen PC und

- eigener USB-Stick im fremden PC zu betrachten.
Um unautorisierten physischen Zugriff handelt es sich, wenn eine fremde Person etwa in
unserer Abwesenheit ihren uns fremden USB-Stick in unseren Rechner steckt. Um einen
unautorisierten physischen Zugriff handelt es sich aber auch, wenn eine uns
vertrauenswirdige Person ihren USB-Stick in unseren Rechner steckt, obwohl es eine
Firmenpolicy gibt, die die Verwendung nur von definierten Firmen-USB-Sticks und die
Verwendung von diesen nur zum Datentransport zwischen definierten Rechnern

gestattet.

Um einen unautorisierten logischen Zugriff handelt es sich, wenn sich Malware auf dem
fremden USB-Stick etwa die administrativen Berechtigungen des angemeldeten

"0 Zwar kénnte auch die Integritét der jeweils betrachteten Daten (auf dem USB-Stick oder auf dem lokalen PC) eine
Rolle spielen, doch betréfe dies eher ganz spezielle Angriffsmethoden und —ziele (sog. targeting attacks), die bei
dieser Untersuchung out of scope sind. Auch das Sicherheitsziel Verfugbarkeit spielt bei der Speicherung von Daten
auf Wechselmedien eine untergeordnete Rolle und wird daher vernachléssigt.
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Benutzers zunutze macht, um unautorisiert Passwort-Hashes oder beliebige Dateien
vom Rechner auf den USB-Stick zu kopieren. Um unautorisierten logischen Zugriff
handelt es sich auch, wenn Malware auf einem Rechner einer vertrauenswirdigen
Person unautorisierte Daten vom eigenen USB-Stick auf diesen (infizierten) Rechner
kopiert.

Ganz konkret ergeben sich aus der Bedrohung durch unautorisierten physischen und
/oder unautorisierten logischen Zugriff Bedrohungen wie:

Datendiebstahl

Booten eines fremden Betriebssystems
Malware-Infektion
Systemkompromittierung

Non-Compliance (durch Mischung von privaten mit Geschaftsdaten)

Diese Bedrohungen bestehen aufgrund von Vulnerabilities (oder 'Schwachen').
Vulnerabilities kdnnen ihren Ursprung im Design, in der Technik oder in der
Organisatorik haben. Vulnerabilities sind etwa:

Dateien sind meistens nicht verschlisselt

Benutzer arbeiten besonders bei Windows-Betriebssystemen haufig mit
administrativen Berechtigungen

Kennwdrter sind schwach

Benutzer verflgen Uber keine Sensibilisierung beim Umgang mit eigenen und
fremden Daten

Rechner befinden sich nicht auf dem aktuellen Patchlevelstand
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5 RISIKOBETRACHTUNG

Die nachfolgende generische und qualitative Risikobetrachtung setzt Bedrohungen,
ihre Eintrittswahrscheinlichkeiten und Vulnerabilities zusammen mit den Auswirkungen
in ein Verhaltnis und liefert eine Aussage darliber, welche Risiken zuerst adressiert
werden miussen. Fir die hier aufgefiihrte Risikobetrachtung gelten die folgenden
Randbedingungen:

- Die Zahlenwerte flr Eintrittswahrscheinlichkeit, Vulnerability und Auswirkung
(Impact) werden aus einer Skala von eins bis finf mit eins als niedrigstem und fiinf
als héchstem méglichen Wert gewéhlt''.

- Die gewahlten Werte fir die Eintrittswahrscheinlichkeiten entsprechen grob
gemittelten Erfahrungswerten.

- Die gewahlten Werte fir die Auswirkungen hangen in hohem Male von der
individuellen Umgebung, ihrer Konfiguration und von der Bewertung durch das
Management ab.

- Das berechnete Risiko entsteht aus einfacher Multiplikation der Faktoren
Eintrittwahrscheinlichkeit, Vulnerability und Auswirkung."

- Benutzer-Sensibilisierung — meistens als Security Awareness bezeichnet — kann
den Umgang mit USB-Sticks erheblich beeinflussen. Dieser Faktor ist bei der
Analyse nicht einbezogen. In einer detaillierteren Analyse koénnte er als
Gewichtungsfaktor einbezogen werden.

Dazu sollen noch zwei weitere Faktoren bericksichtigt werden: Unautorisierter
physischer Zugriff kann zumindest teilweise durch eine Policy eingeschrankt werden,
die etwa die Verwendung von eigenen USB-Sticks in 'fremden' Rechnern regelt (z. B.
verbietet). Unautorisierer logischer Zugriff kann gut durch Kryptoverfahren vereitelt
werden, da das Ziel des unautorisierten logischen Zugriffs, namlich die Erlangung der
eigentlichen (unverschlisselten) Daten mit Kryptoverfahren ins Leere lauft. Sowohl die
Verwendung von Kryptoverfahren als auch das Vorhandensein einer Policy sind zwei
Faktoren, die Auswirkung (Impact) und Risiko der geschilderten Bedrohungen
vermindern. Deshalb werden bei beiden Szenarien (fremder Stick im eigenen PC,
eigener Stick im fremden PC) das Vorhanden- und das Nichtvorhanden-Sein dieser
beiden Faktoren getrennt bewertet.

Das unter diesem Abschnitt bisher Gesagte gilt nun fiir die beiden von einander zu
unterscheidenden Szenarien: fremder USB-Stick im eigenen PC und eigener USB-Stick
im fremden PC:

"" Kleinere Skalen — etwa eins bis drei — bieten i. d. R. zu wenig Flexibilitét, grélRere Skalen — z. B. eins bis zehn —
machen die Bewertung meistens zu komplex.

"2 In einem ersten Schritt gentigt eine solchermalen durchgefiihrte Risikoanalyse, um sich einen Uberblick zu
verschaffen. Flir die Beantwortung detaillierter Fragestellungen und fiir Feintuning kénnen die einzelnen
Multiplikatoren mit unterschiedlichen Faktoren gewichtet werden.
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Fremder USB-Stick im eigenen PC

Bedrohung Eintrittswahr- | Vulnerability | Auswirkung | Risiko
scheinlichkeit (Impact)

Boot eines fremden | 1 1 4 4

Betriebssystems (mit

Policy®)

Boot eines fremden | 1™ 2" 4 8

Betriebssystems (ohne

Policy)

Malware-Infektion (mit | 1 2 5 10

Policy)

Malware-Infektion (ohne | 27° 2 5 20

Policy)

Datendiebstahl’” (mit Policy) | 1 3 4 12

Datendiebstahl (ohne Policy) | 2 3 4 24

Systemkompromittierung (mit | 1 3 5 15

Policy)

Systemkompromittierung 2" 3 5 30

(ohne Policy)

"3 Das bloBe Vorhandensein einer Policy als geschriebenes oder auch publiziertes Dokument ist noch keine Aussage
dartiber getroffen, ob diese Policy auch gelebt wird. Bei der Analyse wird bei dem Attribut mit Policy davon
ausgegangen, dass diese Policy auch implementiert ist, d. h. gelebt wird.

" Bleibt auch ohne Policy sehr gering, da das Booten eines fremden Betriebssystems vom USB-Stick einen vom
Benutzer kaum zu (ibersehenden Eingriff darstellt.

® Die Vulnerability ist héher, denn es kénnte eine Policy geben, die eine sichere BIOS-Konfiguration vorschreibt (und
damit das Booten iiber USB verhindert).

'° Ohne Policy héher, da der Umgang mit USB-Sticks eben nicht geregelt ist.

"7 Wie in der nachfolgenden Tabelle in bezug auf die Data Exposure, so kénnten auch in dieser Tabelle beim
Datendiebstahl die Félle mit und ohne Kryptoverfahren betrachtet werden. Da der Fokus der Analyse jedoch auf
Wechselmedien (USB-Stick) und nicht auf Endgeréte-Sicherheit liegt, wird diese Unterscheidung hier nicht
vorgenommen.

'8 Ebenso.
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Eigener USB-Stick im fremden PC

Bedrohung Eintrittswahr- | Vulnerability | Auswirkung | Risiko
scheinlichkeit (Impact)

Data  exposure™  nicht | 3 122 123 3

klassifizierter®® Daten (mit

Krypto)

Data exposure nicht klassifi- | 3 2 1 6

zierter Daten (ohne Krypto)

Data exposure klassifizierter | 3 1 4 4

Daten (mit Krypto)

Data exposure klassifizierter | 3 2 4 24

Daten (ohne Krypto)

Infektion des  fremden® | 1 1 5% 5

Rechners (mit Policy®)

Infektion des fremden | 2 2 5 20

Rechners (ohne Policy)

Non-Compliance /Haftungs- | 2 1 4-5%7 8-10

fragen (mit Policy)

Non-Compliance /Haftungs- | 3 2% 3% 18

fragen (ohne Policy)

" Data exposure umfasst hier sowohl den Datendiebstahl durch unautorisiertes Kopieren der Daten vom USB-Stick
auf den Fremdrechner als auch den in der Praxis viel hdufiger anzutreffenden Fall der méglichen Offenlegung der
Daten auf dem USB-Stick durch Verlust (oder auch Diebstahl) des USB-Sticks.

Wegen des grofen Unterschieds hinsichtlich des Impacts erweist es sich erfahrungsgeman als sinnvoll,
klassifizierte Daten in der Risikoanalyse von nicht klassifizierten Daten zu unterscheiden. Erst eine weiter fiihrende
Analyse wirde eine Unterscheidung von verschiedenen Klassifizierungsstufen sinnvoll machen.

En‘ahrungsgema/S ist die Eintrittswahrscheinlichkeit ganz grob gemittelt 'mittel’ (3).

22 Der Wert fiir die Vulnerability, die der Eintrittswahrscheinlichkeit fiir Data Exposure Vorschub leistet, ist in sehr
hohem Mal3e von den eingesetzten Kryptoverfahren abhéngig. Bei der Punktvergabe werden nach aktuellem
Malstab noch sichere Verfahren angenommen, also mindestens 128-Bit bei symmetrischen und mindestens 1024-Bit
be/ asymmetrischen Verschliisselungsverfahren.

% Das in bezug auf die Vulnerability Gesagte ist auch hinsichtlich der Auswirkung zu beachten.

2 Als 'fremder' Rechner wird ein Kunden- /Geschéftspartner-PC angenommen.

° Um die generische Analyse nicht unnétig komplex zu gestalten, wird nicht zwischen einer Policy des eigenen
Unternehmens und /oder einer Policy des fremden Unternehmens unterschieden; es geht bei der Punktvergabe mit
Pollcy darum, dass es (irgend) eine den Umgang mit USB-Geréten regelnde Policy gibt.

Infekt/on eines Kunden- /Geschéftspartner-PCs wird als ungtinstigster Impact bewertet.

7 Non- -Compliance trotz Policy kann zu einer finf fiihren.

%8 Das Fehlen der Policy leistet der Eintrittswahrscheinlichkeit gerade in punkto Vulnerability als ein primarer Faktor
Vorschub (dies ist etwa im Fall des Datendiebstahls der vorausgehenden Tabelle nicht der Fall; weshalb der
Punktwen‘ in bezug auf die dortige Vulnerability unabhéngig von einer Policy ist).

2 Non- -Compliance ohne Policy kann nicht mit einem hohen (vier) oder sehr hohen (fiinf) Wert belegt werden.
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Interpretation und Bemerkungen zu den Tabellen

Aus den Werten lassen sich folgende allgemeine Schlisse ziehen:

(1) Die Tabellen verdeutlichen tendenzartig die Verhaltnisse verschiedener Risiken zu
einander und zeigen auf, welche Risiken zuerst adressiert werden mussen.

(2) Bei dem Szenario des fremden USB-Sticks im eigenen Rechner sind
Systemkompromittierung und Datendiebstahl die gréRten und deshalb zuerst zu
adressierenden Risiken.

(3) Bei dem Szenario des eigenen USB-Sticks im fremden Rechner sind dagegen
Daten Exposure und Infektion des Fremdrechners die gréfdten und deshalb zuerst
zu adressierenden Risiken.

(4) Durch die Implementierung einer Policy zum Umgang mit Wechselmedien (USB-
Sticks) kdnnen einige Risiken in beiden Szenarien deutlich gesenkt werden.

(5) Durch die Verwendung von Kryptoverfahren zur Speicherung von Daten auf USB-
Sticks /Wechselmedien kann das Risiko der Daten Exposure (durch die
Wechselmedien) drastisch gesenkt werden.

Nicht direkt in der Bewertung berlcksichtigt, aber bei der individuellen Umgebung
einzubeziehende Aspekte sind:

(a) Die Starke des Authentifizierungsverfahrens beeinflusst die Sicherheit der
darunter liegenden Kryptoverfahren: Wenn die Verschllisselung etwa durch eine
schlechte Implementierung® auf einfache Art und Weise gebrochen werden kann,
dann ist die Vertraulichkeit nicht gesichert. Werden Dateien etwa per PGP-
Verschliusselung gespeichert, so hangt der 'Grad ihrer Vertraulichkeit' von der
Passparaphrase des Schlissels ab. Gleiches gilt far den
Verschliisselungsschliissel®’ bei Verwendung von EFS in Windows-Systemen.
Noch sichere  Verschlisselungsmethoden  werden  durch  Multifaktor-
Authentifizierung, z. B. mit Hilfe von Smartcards erreicht. So kénnen Daten mit
einem auf einer Smartcard oder auf einem Hardware-Token gespeicherten
Verschliisselungszertifikat sehr sicher verschliisselt gespeichert werden®?,

(b) Das Least Privilege-Prinzip: Systemkompromittierung und Infektion durch Malware
werden deutlich erschwert, wenn auf den betroffenen Systemen nicht mit
administrativen Berechtigungen gearbeitet wird.

% So die EFS-Implementierung von Windows 2000, oder auch ein aktuelleres Beispiel: http.//www.heise-
online.co.uk/security/Enclosed-but-not-encrypted--/features/110136

" Gemeint ist der FEK (= File Encryption Key).

% produkte, die dies leisten, sind z. B. Sign-it von S-TRUST, File Security von Kobil oder digiSeal von Secrypt. Jedes
der genannten Produkte kann dariiber hinaus ebenso mit fortgeschrittenen wie auch mit qualifizierten Zertifikaten
umgehen.
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(c) Der Patchlevel stand der betroffenen Systeme: Systemkompromittierung und
Infektion durch Malware, werden durch einen aktuellen Patchlevel deutlich
erschwert.
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6 SCHUTZMARNAHMEN (MITIGATING CONTROLS)

Far MalRinahmen ergeben sich die folgenden grundlegenden Ansatze:

- Policies

- Technische L6sung

- Benutzer-Training /-Sensibilisierung

Am nachhaltigsten wirkt dabei eine sinnvolle Kombination dieser drei Ansatze.

Um jedoch etwas konkreter zu werden, lassen sich aus den vorausgehenden
Untersuchungen zunachst  folgende (noch nicht plattformspezifische)
SchutzmaRnahmen®® ableiten:

(1) Implementieren Sie eine Policy, die den Umgang mit Wechselmedien regelt.
Diese (organisatorische) Policy sollte in allgemeinverstandlicher Art und Weise
beschreiben, wozu USB-Sticks im Unternehmen verwendet werden dirfen und
wozu nicht. Die Policy konnte etwa die Verwendung von nur einem definierten
Typus (zwecks einfacherem USB-Geratemanagement) vorschreiben. Die Policy
sollte den Fokus nicht nur auf den fremden und den eigenen USB-Stick legen,
sondern Sie sollte sich auch explizit auf die Verwendung von Notebooks oder
anderen mobilen Geraten zusammen mit Wechselmedien beziehen.

(2) Sensibilisieren Sie Ihre Benutzer. Auch wenn sich diese Schutzmal3nahme nicht
unmittelbar aus den vorausgehenden Sicherheitsbetrachtungen ergibt, mdchte ich
sie hier an zweiter Stelle anfiihren. Wie Steve Riley und Jesper Johansson so
treffend in einem Artikel zum Security Management Uber Sicherheitslegenden (in
Bezug auf die Legende Sicherheitskonfigurationen stoppen Wiirmer und Viren)
schreiben:

Bei der Wahl zwischen tanzenden Schweinchen und Sicherheit werden
Benutzer jedes einzelne Mal tanzende Schweinchen wéhlen. Bei der
Wahl zwischen Bildern von nackten Leuten, die frohlich am Strand
herumtollen, und Sicherheit, wiirde ungefédhr die Hélfte der Bevdlkerung
die nackten Leute, die fréhlich am Strand herumtollen, wahlen. Nehmen
Sie dazu die Tatsache, dass die Benutzer unsere Sicherheitsdialogfenster
nicht verstehen, und wir haben die Katastrophe. Wenn ein Dialogfenster,
das den Benutzer um eine Sicherheitsentscheidung bittet, die einzige
Barriere zwischen dem Benutzer und nackten Leuten, die frohlich am
Strand herumtollen, ist, hat die Sicherheit keine Chance®*.

% Es sei darauf hingewiesen, dass jede der hier angefiihrten MaBnahmen konform zu Forderungen von ISO
27002:2005 ist.

34 Jesper M. Johansson und Steve Riley: Sicherheits-Management — April 2005,
http://www.microsoft.com/germany/technet/sicherheit/newsletter/legenden2.mspx
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Die Sensibilisierung kann z. B. durch ein an alle Benutzer verteiltes Faltblatt mit
den '10 Goldenen Sicherheitsregeln', durch kurze Schulungen oder durch
regelmafige Publikationen an prominenter Stelle im Intranet statt finden.
Konstruktiven Mdglichkeiten sind hier kaum Grenzen gesetzt.

(3) Wenn Sie die Verwendung von eigenen USB-Sticks gestatten, verwenden
Sie Kryptoverfahren zur Speicherung von Daten auf den USB-Sticks. Die
Moglichkeiten sind dabei vielfaltig: Sie kdnnen das bei Benutzern weithin bekannte
Winzip ab der Version 9.0 einsetzen. Diese Version unterstitzt 128- und 256-Bit
AES-Verschlisselung. Achtung: Vorgangerversionen unterstitzen keine sicheren
Verschlisselungsverfahren. Sie kénnen PGP einsetzen oder Produkte von
Aladdin, Kobil oder weiteren Herstellern verwenden. In der Windows-Welt kbnnen
Sie Dateien und Verzeichnisse NTFS formatierter USB-Sticks mit EFS
verschlisseln, ab Windows Vista kdnnen Sie auch auf einfachere Weise als unter
Windows XP Zertifikate fur die Verschlusselung benutzen. Wenn Sie planen,
Verschlisselung unternehmensweit einzusetzen und verschlisselte Dateien
beispielsweise per Mail zu verschicken, dann sollte eventuell der Einsatz von PKI,
mindestens jedoch eines Schlisselmanagements erwogen werden. Fir die
einfache Verschlisselung von Daten auf einem USB-Stick ist Winzip oder eine
ahnliche Lésung dagegen vollkommen ausreichend. Ferner empfiehlt es sich, die
vorgeschriebenen Verfahren zur Verwendung von Krypto in die Policy
einzubinden. Es sei denn, Sie verwenden eine unternehmensweite technische
Loésung zum Devicemanagement wie etwa den Pointsec Protector oder DriveLock
von CenterTools.

(4) Verwenden Sie starke Passworter. Dies ist insbesondere dann wichtig, wenn
Verschlusselungsschlissel (wie etwa bei EFS und PGP aber auch allen weiteren
nicht-multifaktoriellen Authentifizierungsverfahren) von dem Passwort abgeleitet
oder durch das Passwort geschutzt werden.

Weitere MalRnahmen, die sich nicht direkt als dedizierte Mallnahmen aus der
Risikobetrachtung ergeben, dafir jedoch als flankierende Massnahmen einen direkten
Einfluss auf das Ausnutzen von Schwachstellen und die Systemkompromittierung
besitzen sind:

(5) Aktueller Patchlevel. Viele Angriffsmethoden nutzen (nie auszuschliessende)
Softwarefehler aus, um einen Dienst, eine Applikation oder das Betriebssystem
und damit den Rechner zu kompromittieren. Ein hoher Patchlevelstand schliel3t
den Grolteil aktueller Bedrohungen und Kompromittierungsmdglichkeiten des
Systems aus.

(6) Least Privilege. Alle Benutzer, Dienste und Applikationen sollen nur mit dem fir
ihre Funktion minimal notwendigen Mal} an Berechtigungen ausgestattet sein und
das auch nur in der Zeitspanne, in der dies erforderlich ist. Wenn Benutzer nicht
mit administrativen Berechtigungen arbeiten, dann kdnnen Schadprogramme auch
nicht einfach Passwort-Hashes von Benutzern auf den USB-Stick kopieren oder
auf Zweige der Registry zugreifen, die administrative Privilegien erfordern.

(7) Minimal Machine. Das Prinzip des Minimalsystems gilt sowohl fir Software als
auch fur Hardware: Auf einem System sollen nur die Teilkomponenten installiert
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sein, die fur die Anforderungen an dieses Systems notwendig sind. Alle weiteren
Devices, Module, Dienste oder Applikationen machen das System anfalliger fir
Sicherheitsliicken und sollen weder logisch noch physisch installiert oder — wenn
sie in der Defaultinstallation vorhanden sind — wieder deinstalliert werden. Wenn
USB-Anschlisse nicht bendtigt werden, dann sollen sie deaktiviert und die
entsprechenden Treiber deinstalliert werden. Wenn nur eine bestimmte Klasse
von USB-Geraten genutzt wird, dann soll auch nur genau diese Klasse
zugelassen werden.
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7 WECHSELMEDIEN UNTER WINDOWS UND SCHUTZMARNAHMEN
Windows-Betriebssysteme unterscheiden Hardware-Gerate anhand ihrer
Geréteklasse™®.

Windows>® unterscheidet beim Einsatz von USB-konnektierten Speichermedien zwei
Gerateklassen®’:

- Sog. ,Wechseldatentrager” (typischerweise USB-Sticks)
- Sog. ,Lokale Datentrager® (typischerweise etwa USB-Festplatten oder CD-
Laufwerke)

Bei Einlegen/Konnektierung eines Wechselmediums sind insbesondere die
Méglichkeiten der automatischen Code-Ausfihrung (Auto-Run) relevant. Hier sind drei
Varianten zu unterscheiden:

- Einfache Sticks (,Wechseldatentrager® im Sinne der obigen Unterscheidung). Hier
ist zunachst keine automatische Infektion moglich (wohl aber eine bei fehlerhaftem
Benutzerverhalten, s.u.)

- Sog. U3-Sticks, die neben dem eigentlichen USB-Speicher ein virtuelles CD-ROM
Laufwerk mounten, fir das wiederum per default AutoRun aktiviert ist.

- ,Lokale Datentrager” im Sinne der obigen Unterscheidung, flr die per default
AutoRun aktiviert ist.

Die technischen MaBRnahmen lassen sich nicht immer komfortabel, aber unter Windows
zufriedenstellend realisieren zum einen durch Windows-Bordmittel:

- Deaktivierung der AutoRun-Funktionalitat durch Registry-Modifikation38. Dies ist
eine effiziente und (per Reg-File) auch absehbar leicht ausrollbare Massnahme. Sie
sollte daher priorisiert werden und wirde mogliche Probleme grossflachig
adressieren kdénnen.

- Deaktivierung von USB-Speichermedien durch Entfernung des notwendigen
Treibers usbstor.inf und/oder Anpassung von dessen Berechtigungen39 (far
bestehende Systeme; diese Malnahme ist mit gewissem Skript-Aufwand
ausrollbar). Die MaRnahme hatte den Nebeneffekt, dass Uberhaupt keine Nutzung
von USB-Sticks (und —Massenspeichergeraten) mehr mdglich ware.

% Siehe http://msdn2.microsoft.com/en-us/library/ms791126.aspx. Dies gilt fiir Windows-Betriebssysteme ab
Windows 95.

36 Einbezogen sind Windows 2000, Windows XP, Windows Server 2003, Windows Vista und Windows Server 2008.
%7 Eine gute Ubersicht bietet http://www.uwe-sieber.de/usbstick.html.

% AutoRun-Eintrag beim CD-Device sowie NoDriveTypeAutorun mit dem (Dezimal-) Wert 255 im Policies-Subkey
unter HKLM\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer.

% Siehe dazu auch http://support.microsoft.com/kb/823732/en-us.
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Komplette Deaktivierung von USB auf Gerate- (BIOS-) Ebene oder Betriebssystem-
Ebene. Diese Massnahme hatte den Nebeneffekt, dass Uberhaupt keine Nutzung
von USB-Geraten mehr moglich ware.

Windows Vista bietet dariiber hinaus die folgenden Méglichkeiten:

Granulare Kontrolle nicht nur von USB-Geraten {iber Gruppenrichtlinien*°. Dieses
ist eine effektive, jedoch nicht immer einfach zu konfigurierende Funktionalitat, da
sie die Ermittlung von korrektem Hardware-IDs erfordert.*'

Das grundsatzliche Deaktivieren der Funktion Automatische Wiedergabe fiir alle
Medien und Geréte verwenden in der Systemsteuerung, bzw. die Auswahl von
Keine Aktion durchfiihren fir alle Medien und Gerate™.

Darlber hinaus gibt es kommerzielle Lésungen von Drittherstellern, von denen
exemplarisch genannt seien:

DriveLock von CenterTools, das eine Integration mit Active Directory sowie das
Setzen von granularen Berechtigungen fiir Benutzer und Gruppen gestattet.*®

Pointsec Protector von Check Point, der mit ahnlichen Features aufwartet.**

Safeend Auditor und Safeend Protector, die Active Directory-Integration, die
Verwendung von Benutzern, Gruppen und Computern und mit dem Safeend

Auditor ein Vulnerability-Assessment-Tool bieten.*

Weitere technische Massnahmen, wie etwa Verschlisselung von USB-Sticks, wurden im
vorausgehenden Abschnitt angefiihrt. Ebenso die organisatorischen MaRnahmen, von
denen insbesondere eine Policy zum Umgang mit USB-Geraten und die Sensibilisierung

von Mitarbeitern zu nennen sind.

0 Siehe dazu besonders: http://www.microsoft.com/technet/windowsvista/library/9fe 5bf05-a4a9-44e2-a0c3-

b4b4eaaa37f3.mspx, dariiber hinaus auch: http.//technet2.microsoft.com/windowsserver2008/en/library/a8a66e55-

¢c3b3-47b6-b7d2-9805b13f73¢81033. mspx?mfr=true

T Vgl. dazu http://msdn2.microsoft.com/en-us/library/ms791083.aspx, http://msdn2.microsoft.com/en-
us/library/ms791079.aspx und http.//msdn2.microsoft.com/en-us/library/ms801484.aspx.

*2 Wurde der bereits oben genannte Registryschliissel (vgl. Anmerkung 38) auf den Wert 255 gesetzt,
in der Systemsteuerung vorgenommene Einstellung keine Bedeutung mehr zu.

3 http-//www.centertools.com/drivelock.aspx.

4 http-//www.checkpoint.de/products/datasecurity/protector/index.html.

* http.//www.safend.com/11-en/Safend.aspx.
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8 ANHANG: SCREENSHOTS ZUM VERHALTEN DES PRAPARIERTEN U3-STICKS UNTER
WINDOWS VISTA

Folgendes geschieht in Abhangigkeit von der Konfiguration der Malware USB-
Switchblade auf dem USB-Stick*®:

1. Einstecken des U3-USB-Sticks.
2. Automatisches Installieren der Geratetreiber durch Windows Vista fur den USB-Stick.

3. Darstellung der zwei Laufwerke G: und H: des U3-USB-Sticks im Explorer:
_‘ o= iﬁj

| e ev‘ » Computer » ~ [ 43 suchen 2|

Datei Bearbeiten Ansicht Extras 2

Wy Organisieren - &% Ansichten - % Auswerfen (@ Auf Datentrager brennen « Eigenschaften >

Name Typ
& Lokaler Datentrager (C)
). Privat 8DVD-RW-Laufwerk (D)
b Lt 2 Volume (E)
2 Volume (F)
) {J €O Lautwerk (G) U3
By suchvorgange < Wechseldatentrager (H)

GesamtgroBe  Freier Speicherplatz

Linkfavoriten

Arbeit

Ordner v
M Deskiop
I famk
). Offentlich
W Computer
& Lokaler Datentrager (C)
8 DVD-RW-Laufwerk (D))
& Volume (E)
& Volume (F)
CD-Laufwerk (G) U3
> Wechseldatentrager (H:)
K Netzwerk
£ Systemsteuerung
% Papierkorb

CD-Laufwerk (G:) U3 Freier Speicherplatz: 0 Bytes GesamtgroBe: 13,3 MB

4. Ein Rechtsklick auf das U3-CD-ROM-Laufwerk offenbart die Default-Aktion bei
Doppelklick auf das U3-CD-ROM-Laufwerk...:

.

- %

s Programm installieren oder ausfahren
Suchen.
Explorer
Offnen

NOD32 antivirus system

Freigabe.
Auf Datentrager brennen

Zu

Formatieren..
Auswerfen
Sicher entfemen

Kopieren
Verknpfung erstellen

Eigenschaften

6 Eine detaillierter Beschreibung der in dieser Software verwendeten Techniken finden sich unter:
http.//wiki.hak5.org/wiki/USB_Switchblade.
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5. ...die modifizierte AUTORUN.INF startet nicht den U3-Launcher LAUNCHUS3.EXE,
sondern das Skript GO.VBS. Dies flihrt zum Aufruf der von der AV-Losung NOD32
des getesteten Rechners korrekt erkannten Malware; es werden in der Reihenfolge
der Screenshots aufgerufen®’:

Versuch der Installation eines VNC-Servers Uber den rickfragelosen Import einer
.reg-Datei*®:

Benutzerkontensteuerung M

@ Zur Fortsetzung des Vorgangs ist Ihre Zustimmung erforderlich

Klicken Sie auf "Fortsetzen”, falls Sie diese Aktion gestartet haben.

Go Registrierungs-Editor
@ Microsoft Windows
"C\Windows\regeditexe” /s \vncreg

® e

Die Benutzerkontensteuerung tragt dazu bei, dass nicht autorisierte Anderungen an dem
Computer verhindert werden.

Firepassword.exe zum Auslesen der in Firefox gespeicherten versteckten
Passworter und wul.exe zum Auslesen des Patchlevelstands (fir eventuelle spatere
Exploit-Angriffe)*°:

(RG> Computer » - 4 | suchen

Datei Bearbeiten Ansicht Extras ?

n @ Auf Datentrager brennen  / Eigenschaften >

Name Typ
& Lokaler Datentrager (C)

[/ -
£ Syste.. L. Privat & DVD-RW-Laufwerk (D)

GesamtgroBe  Freier Speicherplatz

@ win. b Im-Lit = Volume (E)
= Arbeit 2 Volume (F)
B scree.. 2 CD-Laufwerk (G) U3
B suchvorgange <> Wechseldatentrager (H:)

£Y Com.

v

Benutzerkontensteuerung

@ oo

B ceru s system Warnung: AMON - Antivirus Monitor g Ein nicht identifiziertes Programm mdchte auf den Computer zugreifen

Fihren Sie das Programm nur aus, wenn Sie wissen, woher es stammt, bzw. Sie es bereits
verwendet haben.

Bedrohung entdeckt

W Wl
S Nicht identifizierter Herausgeber

Datei:
G\SYSTEMNSRC\FIREPASSWORD.EXE
Threat:

Win32/PSWTool FirePass.A Anwendung
Komment tar:

% Abbrechen

Die Quelle bzw. der Zweck dieses Programms sind unbekannt.

i gesdutiert nur gelischt werden, Es wird unbedingt empfolen, wichtige
or Sie fortfahren. Versuch Datei auszufiiiren durch: C:AWindows|system 32

2 Zulassen
Das Programm st vertrauenswiirdig. Die Quelle ist bekannt bzw, es wurde bereits

verwendet.

nnnnnnn () Details

[ Umbenennen
Infizierta Datal umbanannen

Die Benutzerkontensteuerung tragt dazu bei, dass nicht autorisierte Anderungen an dem Computer
verhindert werden

s ¥ s s
e o .z T System

desktopini Papierkorb

== NOD32

7 Achtung: Was an Warnmeldungen auf einem System angezeigt wird und wie diese prdsentiert werden, hdngt von
der zusétzlichen Sicherheitssoftware ab, die auf dem betroffenen Rechner installiert ist. Der in Windows Vista
enthaltene Windows Defender etwa schlégt nicht Alarm, ebenso einige (einzelne) AV-Produkte. Géngige
Komplettpakete — sog. Internet Security-Suiten — geben (wenn auch unterschiedliche) Warnmeldungen aus.
jz Wenn USB-Switchblade so konfiguriert wurde.

Ebenso.
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Pspv.exe zum Auslesen von Passwortern, die gespeichert wurden, in: Outlook,
Internet Explorer (bis Version 6) und MSN Explorer™:

NOD32 antivirus system Warnung: AMON - Antivirus Monitor

Bedrohung entdeckt

Alarm Details

Datei:

G\SYSTEM\SRC\PSRY EXE

Threat:

Win32/Passview. 163 Anwendung

Kommentar:

Die Datei kann nicht gesaubert, nur gelischtwerden. Es wird unbedingt empfohlen, wichiige
Daten zu sicher, bevor Sie forfahren. Versuch Datel auszufilhren durch: C:\Windows) system32

@ Kopie in Quaranténe Alarmfenster anzeigen

Versenden zur Analyse

Sdubern n Lischen

Infizierte Datei ldschen
Umbenennen
Infizizrte Datel urbanznnen

5 =@ N

Hilfe  Schlie... Antivirus System

Produkey.exe zum Auslesen von Produktschliisseln von Microsoft Windows, Office

und SQL-Server®':

NOD32 antivirus system Warnung: AMON - Antivirus Monitor

Alarm Details

Bedrohung entdeckt

Datei:

G\SYSTEM\SRC\PRODUKEY EXE

Threat:

Win32/RiskiWare PSWTool Produkey. 106 Anwendung

Kommentar:

Die Datei kann nicht gesaubert, nur gelischtwerden. Es wird unbedingt empfohlen, wichiige
Daten zu sicher, bevor Sie forfahren. Versuch Datei suszufiihren durch: C:\Windows'\system32

@ Kopie in Quarantine Alarmfenster anzeigen

Versenden zur Analyse

Sdubern Lischen
Infizierte Datei l8schen
n Umbenennen

Infizi

jerta Datei umbenennen

E2NOD32

Antivirus System

2 ¥
Hilfe SchlieB...

Ausschnitt des Ergebnisses des von

der Malware geschriebenen Logs auf einem

Vista-Rechner (nur das IE-Passwort kann ausgelesen werden®?):

7| K2-[20080315-202137}l0g - Editor

:Eg

atei Bearbeiten Format Ansicht 2

Il
[Dump TE PW] +
+

4o
i

Entry Name 1 10.19.32.10:3128/Squid proxy-caching web server
B

I

e : Password-Protected Web Site
stored In : Credentials File
User Name : fkuhn
password :

+ [Dump Cache] +
+ +
+ [Dump LSA secrets] +
+ +
Zugriff verweigert

+ +
+ [Dump Product Keys] +
+ +
Zugriff verweigert

+ [Dump URL History]l +

Besuchte Seiten Donnerstag

Heute besuchte Seiten

+
[Dump Updates-List] +
+

FEEET

ugriff verweigert

%0 Ebenso.
" Epenso.

%2 passworter kénnen bis zu Outlook 2003 ausgelesen werden, fiir Outlook 2007 wird ein zusétzliches Tool bendtigt.
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Ausschnitt des Ergebnisses auf einem XP-Rechner (angemeldet als Administrator)°:
S

J U3-8FF436477832-[20080229-134054].log - Editor

Datei Bearbeiten Format Ansicht 2

Us'mg pipe {0C841171-FC50-4B4C- 83(( 3D93COB5CASCH
Key Tlength is 16
Administrator:500: 0D3DF7207666AD7DF500944353168930 C6A87C6768FDC62DESBIFBCSZIDF763C
Gast:501:NO PASSWORI PASSWORD:

Hilfeassistent: 1000 BZABAQCCC4FAA32A2AE411A9FA558013 SBAGCE085A2CO8F967180003516A5038:
SUPPORT_388945a0:1002 :NO PASSWORD* ¥k ksicscsesie e s | 2 3F 1 4EBF9E446FBF42DBODO0OEDSESELL : - :
U3:1_?03:SDSDF7207666AD7DF500944B53168930 :CBAB7CE768FDCO2DESBLIFOC521DF763C: :

Completed.

pwdump6 Version 1.5.0-BETA by fizzgig and the m1ghty group at foofus.net
*% THIS IS A BETA VERSION! YOU HAVE BEEN WARNED.
Copyright 2006 foofus.net

This program is free software under the GNU

General Public License Version 2 (GNU GPL), you can redistribute it and/or
modify it under the terms of the GNU GPL, as published by the Free Software
Foundation. NO WARRANTY, EXPRESSED OR IMPLIED IS GRANTED WITH THIS
PROGRAM. Please see the COPYING file included with this program

and the GNU GPL for further details.

ngump 1.6.0 - fizzgig and the mwghty group at foofus.net
Written to make jOmOkun's Tife just a bit easier

Copyright(C) 2007 fizzgig and foofus.net

fgdump comes with ABSOLUTELY NO WARRANTY!

This is free software, and you are welcome to redistribute it
under certain conditions; see the COPYING and README files for
more information.

Could not connect to service manager:

this may be
Could not connect to service manage i

Win95, 98, SNAP or other non-NT-based system.
this may be a Win95, 98, SNAP or other non-NT-based system.
Could not connect to service manager: this may be a Win95, 98, SNAP or other non-NT-based system.

a
a
i i a

Could not connect to service manager: this may be a Win95, 98, SNAP or other non-NT-based system.
a
a

Could not connect to service manage this may be wanS, 98, SNAP or other non-NT-based system.
Could not connect to service manager: this may be a win95, 98, SNAP or other non-NT-based system. =

| U3-8FF436477832-[20080229-134054]log - Editor - — - l=lE
Datei Bearbeiten Format Ansicht 2
||Successful servers: =
NONE

Total failed: 1
Total successful: 0

Item Name © 192.168.95.39

Type : Domain Password
User © U3-8FF436477B32\u3user
Password : uduser!!

Last written © 21.01.2008 14:30:57
Alias :

Comment :

Persist : Enterprise

Item Name £ 192.168.95.15

Type : Domain Password
User : CWERNYNB\u3user
Password : uduser

Last wWritten : 21.01.2008 13:07:39
Alias :

Comment :

Persist : Enterprise

3 Die Passwérter kénnen dann mit einem der vielen verfligharen Passwortknacker aus den Passwort-Hashes
berechnet werden.
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ERNW
j Wir leben I'T-Security.

6. Das Aufrufen des eigentlichen Uber AUTORUN.INF zu startenden U3-Launcher
LAUNCHUS.EXE flhrt zur eigentlichen Darstellung des U3-Startmends:

Wechseldatentrager (H:)

LAUNCHPAD

U3 SMART PROGRAMS

Programme herunterladen

Fir weitere Fragen steht Ihnen das Team von ERNW-Deutschland und ERNW-Portugal gern
zur Verfligung.

Mit freundlichen GriRRen,

Friedwart Kuhn.

ERNW GmbH
Friedwart Kuhn
Senior Security Consultant

ERNW Enno Rey Netzwerke GmbH
Breslauer Str. 28

69124 Heidelberg

Tel. +49 6221 480390

Fax +49 6221 419008

Mobil +49 15152411855

Mobil (Portugal): +351 91 8763637

www.ernw.de
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