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ERNW Newsletter 16 / April 2007

Liebe Partner, liebe Kollegen,

willkommen zur 16. Ausgabe des ERNW-Newsletters mit dem Thema:

Logging und Logauswertung
iIm Windows-Umfeld als Stiitze der
IT-Sicherheitsarchitektur

Version 1.1 vom 16. April 2007

von: Friedwart Kuhn (fkuhn@ernw.de)

Dieser Newsletter gibt eine Uberblick Logging und Logauswertung im Windows-
Umfeld und beschreibt damit verbundene sicherheitsrelevante Aspekte.
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Das Thema Logging und Logauswertung wird in den meisten Umgebungen unabhangig von der
konkreten Implementierung nach wie vor stiefmitterlich behandelt. Dies, obwohl das Erfassen,
Speichern und Verarbeiten von Logdaten heute einen kritischen Faktor innerhalb jeder IT-
Sicherheitsarchitektur darstellt und gesetzliche Rahmenbedingungen, wie sie im KonTraG, in
Basel Il oder im Sarbanes-Oxley Act formuliert werden, das Vorhandensein von zuverlassigen
Protokolldaten direkt oder indirekt verlangen — ganz abgesehen davon, dass im Verdachts- oder
Schadensfall Protokolldaten unabdingbar fiir eine forensische Analyse sind. Hinzu kommt, dass
das Thema Logging im Windows-Umfeld aufgrund des Microsoftschen Designs und der
Implementierung hinsichtlich Konfiguration und Auswertung nicht immer besonders transparent
ist und daher zu Verwirrung bei der Umsetzung konkreter Anforderungen fiihrt. Der vorliegende
Artikel will deshalb einen grundsatzlichen und zusammenfassenden Uberblick iiber Logging und
Logauswertung im Windows-Umfeld geben.

1 EINLEITUNG

2 WINDOWS LOGS-BAsICS

Ereignis-Protokolle

Die Betriebssysteme, die auf dem Kern von Windows NT basieren und tber Windows Server
2003 bis zu Windows Vista reichen, kennen eine Ereignisanzeige, die abhéngig von der Rolle
des Rechners im Netzwerk ein bis sechs verschiedene Protokolle anzeigt. Der Einfachheit
halber wird von den aktuellen Betriebssystemversionen, also von Windows XP, von Windows
Server 2003 und von Windows Vista die Rede sein; eines dieser Betriebssysteme kann gemeint
sein, wenn von ,\Windows" gesprochen wird. Abweichungen von Windows Vista gegentber dem
hier Geschilderten finden im nachfolgenden Abschnitt eine eigene Beschreibung.

Jedes Windows verfligt Uber mindestens drei Protokolle in der Ereignisanzeige: Anwendungen
wie z. B. der Exchange Server speichern ihre Ereignisse i. d. R. im Anwendungsprotokoll.
Systemnahe Treiber und Dienste wie etwa der Anmeldedienst speichern ihre Ereignisse im
Systemprotokoll. Sicherheits-bezogene Ereignisse wie z. B. der Fehlschlag einer Anmeldung
werden — im Gegensatz zu den Eintragen in den beiden anderen Protokollen — erst nach
erfolgter Konfiguration in das Sicherheitsprotokoll geschrieben. Handelt es sich um einen
Windows-DNS Server, so findet sich in der Ereignisanzeige ein zusatzliches DNS Server-
Protokoll. Ein Domé&nencontroller besitzt noch zwei weitere Protokolle, und zwar eines fur den
Verzeichnisdienst und ein weiteres fir den Dateireplikationsdienst. In  das
Verzeichnisdienstprotokoll schreiben die (Active Directory-) Datenbankengine und wichtige
Active Directory-spezifische Dienste wie der Knowledge Consistency Checker (KCC) oder der
Inter-Site Topology Generator (ISTG). In dem Dateireplikationsdienst-Protokoll hinterlasst
ausschlieRlich der fur die Gruppenrichtlinien- und die Datei-Replikation verantwortliche
Dateireplikationsdienst seine Eintrage. Format der Protokolle ist das Windows-eigene .evt-
Format. Eine Ubersicht zusammen mit den Speicherorten zeigt die folgende Tabelle:

Protokoll Rolle des Rechners Speicherort und Format sind (nicht bei
Vista) stets:

%Systemroot%\System32\Config\

Application Jede OS-Version von NT his|Appevent.evt
Server 2003 R2 (auch Vista)

Security ebenso Secevent.evt
System ebenso Sysevent.evt
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Directory Service Domanencontroller ab NTDS.evt
\Windows 2000

DNS Server DNS-Server ab Windows Dnsevent.evt
Server 2003

File Replication Domanencontroller ab Ntfrs.evt

Service \Windows 2000

_loix

Eile  Action Yiew Help

Ewenk Wiewer (Local)
Application Marne | Tvpe | Description | siza |
Security npplication Lag application Error Records 64,0 KB
S}fstem ) Security Log Security Audit Records 5.0 MB
g;:;c;oex:rerwce Swyskern Log Swstem Errar Records 128.0 KB
File Reeplication Service Directary Service Log Custom Log Error Records &4.0 KB
= DS Server Log Custom Log Error Records &4.0 KB
File Replication Service Log Custom Log Error Records &40 KB

Ereignisprotokoll eines Domé&nencontrollers, der gleichzeitig DNS Server ist

Dariliber hinaus verfugt jeder Windowsrechner tber eine Reihe von (bis zu mehreren hundert)
Logdateien im Textformat, in denen Anwendungen oder einzelne Dienste, aber auch Patches
und Hotfixes ihre Eintrage schreiben. Ein Grof3teil dieser Logdateien entsteht wahrend der
Installation von Windows, ein weiterer entsteht bei jedem Update von Windows. Diese Dateien
finden sich vor allem in %Systemroot% und tragen die Endung .log (es kénnen jedoch auch .txt-
Dateien sein, die im Namen die Buchstaben ,log" tragen, z. B. ntbtlog.txt). Einzelne Logdateien
finden sich auch in %Systemroot%\Debug, %Systemroot%\System32\Config und
%Systemroot%\System32.

Zugriffsberechtigungen & Konfiguration

Alle Ereignisprotokolle bis auf das Sicherheitsprotokoll konnen per Default von (gewothnlichen)
Benutzern gelesen, jedoch nicht geléscht werden. Das Sicherheitsprotokoll kann von
Administratoren gelesen (und geléscht) werden; eine Loschung zieht beim Sicherheitsprotokoll
jedoch immer einen Eintrag dartiber nach sich, welcher Benutzer das Protokoll wann geldscht
hat. Jedes Protokoll kann fur sich nur als Ganzes, einzelne Eintrage kénnen nicht geldscht
werden.

Ereignisse des Sicherheitsprotokolls werden erst protokolliert, nachdem erstens eine
Uberwachungsrichtlinie fur die zu iberwachende Kategorie konfiguriert wurde und zweitens,
wenn es sich etwa um die Uberwachung von Dateizugriffen handelt, auf der SACL (s. u.) des
entsprechenden Objekts die zu Uberwachende Zugriffsart konfiguriert wurden. Die
Uberwachung der Verwaltung von Konten, der Verwendung von Privilegien oder der
Veranderung von Gruppenrichtlinienobjekten (GPOs) ist ahnlich kompliziert. Sollen gezielt
einzelne Aktionen im System Uberwacht werden, dann gestaltet sich die Konfiguration zum
einen relativ kompliziert, zum anderen ist die Protokollierung nicht immer so genau, dass sich
aus ihr ersehen lasst, welches Konto die in Frage stehende Verédnderung vorgenommen hat.
Dies betrifft beispielsweise die Veranderung von Gruppenrichtlinien auf Domanencontrollern. Da
in Gruppenrichtlinien hochsensible Sicherheitskonfigurationen eingestellt werden, ist ein
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genauer Nachvollzug fiur kritische Situationen wichtig — er lasst sich mit Windows-Bordmitteln
jedoch nicht bewerkstelligen.

Das Einsammeln von Ereignissen auf anderen Windows-Computern ist mit der Ereignisanzeige
(bis Windows Server 2003 R2) nicht méglich.

Advanced Security Settings for WINDDWS 21x| Auditing Entry for WINDDWS. 2=l

Permissions Auditing | Ouner | Effsctive Pemissions | Dbject |

Hame: |Ew\_Use| [Evil_U ser@pki.org) LChangs.

Apply onte: | This folder, subfolders and files =l

To view more information about special auditing entries, select an auditing entry, and then click Edit

Auditing entries:

Inherited Fram Apply To
not nherited> This folder, subfold... Aooess Successful  Failed

L+

List Folder / Read Data

Read Attributes

Read Extended Athibutes
Create Files / Wite Data
Create Folders / Append Data
“wlrite Attributes

el i e wirite Extended Attributes

[ Allow inheritable sueting entiss from the patent to propagte to this oect and o child cbjects. Includ Delete Sublolders and Fies

thess with eriries sxplicitly defined here Delete
Fiead Permissions

I~ Replace auditing entries on all child objects with entries shown here that apply to child objects Changs Permissions

Take Dwnership

OO000000000000q

b

EEONEEEEEOO0O0

r Apply these auditing entries to objects Clear &Il

Learn more about auditing, andor containers within this container anly

[ ok | cened | s | Cancel
Uberblick tiber die Uberwachungseintrage Eintrage in einer SACL
3 GESETZLICHE RAHMENBEDINGUNGEN & MANIPULIERBARKEIT VON WINDOWS-LOGS

Zweck jeglicher Protokollierung ist zundchst einmal und mindestens die Erfassung von
atomaren technischen Vorgédngen (in Form von Eintrdgen in einem Protokoll) fur den
Nachvollzug von Zugriffen, Konfigurationsanderungen, aber auch von alltaglichen Vorgéngen
wie etwa der Anmeldung am System. Bei den meisten Organisationen reicht die Forderung nach
einem wie auch immer gearteten und nicht ndher spezifizierten Nachvollzug nicht mehr aus,
sondern die Protokollierung muss heute meistens revisionssicher’ sein. ,Revisionssicher’ kann
dabei abhangig von der entsprechenden Organisationsrichtlinie unterschiedliche Bedeutungen
annehmen: Sie kann einfach die Erfillung der von der organisationsinternen Revision
definierten Anforderungen bedeuten. Sie kann aber auch — und dies betrifft vor allem
Unternehmen die im E-Commerce, im oOffentlich-rechtlichen Bereich oder auf multinationaler
Ebene operieren — die Erfullung bestimmter rechtlicher Rahmenbedingungen wie etwa des
KonTraG oder des Sarbanes-Oxley Acts bedeuten. So folgt etwa fur die IT von Gesellschaften
aus den Paragraphen 891, 8289 HGB, 8317 HGB des KonTraG im Wesentlichen, dass ein
geeignetes System zur Uberwachung der IT und ein geeignetes Risikomanagement betrieben
werden muss. Daraus ergibt sich wiederum, dass geeignete Loggingmechanismen
implementiert sein mussen. Der Abschnitt 404 (Section 404 (Management Assessment Of
Internal Controls) des Sarbanes-Oxley Acts, der fur alle nach der SEC gelisteten Unternehmen
glltig ist (d. h. fur alle bérsennotierten Unternehmen in den Vereinigten Staaten), verlangt
Dokumentation, Implementierung und Audit und damit insbesondere ein vertrauenswurdiges
Loggingsystem. Die sich daraus ergebenden Anforderungen nach Integritat, Authentizitat,
Vertraulichkeit, Gulte, Zuverlassigkeit und Vollstandigkeit des oder der protokollierenden
Systeme wird oft nicht erreicht.

Die diesbezuglichen Probleme sollen kurz umrissen werden:

Design des zugrundeliegenden Betriebssystems

Ein grundsatzliches Problem liegt in dem Design der Logginginfrastruktur und der sie
umfassenden Komponenten: Die wenigsten Windows Betriebssysteme bieten fortgeschrittenere
Zugriffskontrollmodelle wie MAC (Mandatory Access Control), bei denen jeder
Betriebssystemkomponente ein bestimmter Integritatslevel und eine damit verbundene
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Zugriffsstufe zugeordnet wird. Microsoft beschreitet erst mit Windows Vista diesen Weg (in Form
von Mandatory Integrity Control (MIC)).

Vertraulichkeit der innerhalb der Logginginfrastruk tur Gbertragenen Daten

Die Absicherung des Kommunikationskanals der verschiedenen Loggingkomponenten etwa
durch die Implementierung kryptografischer Methoden ist bisher wenig verbreitet.

Privilegienfiille von administrativen Konten

Administrative Konten verflgen i. d. R. Uber nicht oder nur sehr kompliziert einschrankbaren
Vollzugriff auf nahezu alle Betriebssystemkomponenten und damit auch auf die Protokolle.

Ganz konkret ertffnen sich bei Windows Betriebssystemen bis Windows Server 2003 R2
folgende Manipulationsmaéglichkeiten. Die Ereignisprotokollierung wird einfach ,abgeschaltet’:
Der Dienst kann zwar nicht einfach beendet werden, sein Startup kann jedoch auf "deaktiviert"
gesetzt werden. Nach einem Neustart des Rechners wird dann gar nicht mehr protokolliert.

Eine subtilere und technisch anspruchsvollere Methode stellt die Veranderung von Windows-
,Schablonen-dII' dar. Schablonen-dll stellen bei Windows eine Zuordnung von (Fehler-) Code zu
einem lesbaren Text her, denn Windows speichert in den Ereignisprotokollen aus Platzgriinden
vor allem (Fehler-) Codes und Variablen und keinen erklarenden Text. Der erklarende Text zu
einem Code findet sich in einer dll. Die wichtigste dieser Schablonen-dll ist die Datei
msaudite.dll. Wird diese Datei — z. B. mit einem Expeditor — verandert oder wird in der
Registrierung der Pfad, der auf diese Datei verweist, verandert, dann kénnen
Jbenutzerdefinierte’ Texte zu Codes erzeugt werden. Ein solcherart verandertes System wird
zwar nach wie vor Protokollieren, jedoch ist dieses Protokoll nicht mehr vertrauenswirdig.

4 Registrierungs-Editor (=1
Datei Bearbeiten Ansicht Eavoriten 2

{3 application =] [ vame | Tvp [ wert

(1 1nternet Explorer [38) (Standard) REG_SZ  Amert nicht gesetzt)

=3 security (28] categoryCount REG_D... 0x00000009 (3)

L omdDs

[ N —
i () NetDDE Object
- 5C Managar

| &3 security

b D Objectam:
- Security Accou

¢ (1 Spooker

D System -
Lo
Y —— _>l_I < |

REG_E... %SystemRoot¥%\System32yMsauditE.dil
REG_E. temRaot \Wisaudite.dll; temRaoot epspares.dll
REG_E... %SystemRoot\System32yNtarta.dil
P e REG_E... %SystemRootie\System32yzObjs.dll
Typessuppurted REG_D... 0x0000001cC (28)

NLE

larbeitsplatziHKEY_LOCAL_MACHINE\SYSTEMYControlSetin1\Services\EventlogiSecurity\Security

Schablonen-dll in der Registrierung

Darliber hinaus findet sich auf http://www.ntsecurity.nu/toolbox/winzapper/ das Tool Winzapper,
mit dem sich die Eintrage des Sicherheitsprotokolls unter Windows NT 4.0 und Windows 2000
bearbeiten lassen. Unter Windows XP und Server 2003 ist dieses Tool bisher nicht lauffahig,
doch es ist davon auszugehen, dass das Erscheinen von weiteren und potenteren Tools zur
Manipulation des Ereignisprotokolls nur eine Frage der Zeit ist.
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4 WINDOWS VISTA

Auch Windows Vista kennt die Ereignisanzeige mit den drei klassischen Protokollen, allerdings
ist schon die Prasentation der Daten anders als bei den Vorgangerversionen, denn als
Grundlage dient Windows Vista die Verwaltungskonsole in der Version 3.0 (MMC 3.0). Windows
Vista bietet grundsatzlich ein wesentlich granulareres Logging als Windows-
Vorgangerversionen, und zwar gibt es bei Vista zum einen neue Logging-Kategorien, zum
anderen werden Ereignisse i. d. R. deutlich ausfihrlicher kommentiert.

Die klassischen Ereigniskategorien finden sich unter Windows Logs, dazu kommen an dieser
Stelle zwei neue Kategorien, namlich ,Einrichtung” und ,Weitergeleitete Ereignisse“. Unter
wEinrichtung” schreiben Vista-fahige Applikationen (kiinftig) ihr Installationsprotokoll, unter
~Weitergeleitete Ereignisse” lassen sich Ereignisse anderer Computer sammeln. Diese
Eigenschaft bedeutet eine wichtige Neuerung, denn ein Vista-Computer kann damit eine
Loghost-dhnliche Funktionalitat erflllen. Dartiber hinaus kennt Windows Vista unter dem Knoten
.Microsoft — Windows" ein Protokoll fiir jeden unter Vista registrierten Dienst. Damit kann ein
Monitoring einzelner Dienste erfolgen. Es ist zu erwarten, dass Software, die fur Vista
geschrieben wurde unter einem Knoten mit ihrem Namen ein eigenes Protokoll erstellen wird.
Windows Vista beherrscht die regelbasierte Reaktion auf die von einem Administrator daftr
ausgewahlten Ereignisse; so kann als Reaktion auf ein solches Ereignis ein Programm gestartet
werden oder eine Regel definiert werden, die ein Programm ber den Task Scheduler einbindet.
Des Weiteren haben sich Speicherorte und Formate geandert. Die klassischen Protokolle liegen
bei Vista unter %Systemroot%\System32\winevt\Logs und tragen die Erweiterung .evtx. Nomen
et Omen: Das Format der Protokolldateien ist bei Vista XML und damit endlich
plattformubergreifend ohne grof3en Aufwand weiter verarbeitbar.

B ereignisanzeige [ETa@T=
Datei Aktion Ansicht ?
= 2B B0
reignisanzeige (Lokal) Bl sys 4952 Aktionen
H S\z:g‘;’sﬂi:"zsl’:"s‘me" Ebene Datum und Uhrzeit  Quelle Ereignis-ID Aufgabenkate. ~ 1| system -
" & Anwendung ®Informationen 15.04.2007 00:5856  Ereignisprotokollanbieter. 7036 Keine s ;eiﬂe‘meﬂe Protokolldatei ..
& Sicherheit @ Informationen 15042007 0058556 Ereignisprotokollanbieter. 7036 Keine = enutzerdefinierte Ansicht er.
] Einrichtung ®Informationen 15042007 005845 VMnetuserif 4 Keine L i B
 System ®Informationen 15.04.2007 00:5845  VMnetuserif 1 Keine Protokoll I6schen..
[] Weitergeleitete Ereignisse @Informationen 1504.2007 00:5844  ResourcePublication 104 Keine j Aktuelles Protokoll filtern.
3 und Dy ® 15042007 005815 WLAN-AutoConfig 4000 Keine T Eigenschaften
 Antivirus Grenler 15042007 005814  Dhep-Client 1002 Keine 88 Suchen.
7] DFS-Replikation A Wamung 15042007 005814  Dhcp-Client 1003 Keine I Ereignisse speichern unter..
1" Hardware-Ereignisse @ Informationen 1504.2007 00:5809  BugCheck 1001 Keine Ansicht
B Intéfiet Explotet @Informationen 15042007 00:5808  Eventlog 6013 Keine a Acualisieren
;;eeyd::"g:az"e”‘ BEES ®Informationen 15042007 00:5807  Eventlog 6005 Keine H Hilfe
E tiiosof @nformationen 15042007 005807  Eventlog 6009 Keine Ereignis 134, Time-Service B
 Microsoft Windows-Codelntegrity || @Fenler 15042007 005807  Eventlog 6008 Keine 3 Ereigniseigenschaften
- £ Warnung 14042007095313  Time-Service 134 Keine T Aufgabe an dieses Ereignis a.
@Informationen 14042007 095305 Ereignisprotokollanbieter. 7036 Keine & Kopieren ,
@ Informationen 14.04.2007 09:53:03 Ereignisprotokollanbieter. 7036 Keine I Ausgewahlite Ereignisse spei.
:"::v:::s;m" 1 2] Ereigniseigenschaften :‘kl:ahs'e(e" .
@Informationen 14 | Aligemein | Details
0 1
®Informationen 14 | [Aufgrund eines DN auf om,0x9" konnte
Brormebionen 14 | [vom “NtpClient" kein manueller Peer als Zeitquelle festgelegt werden. In 15
. Minuten wird ein weiterer Versuch durchgefunrt und das Intervall fur weitere
@lnformationen 14 | lyersyche anschiieBend verdoppelt. Fehler: Der angegebene Host ist
@nformationen 14 | |unbekannt. (0x80072AF9)
@Informationen 1 4]
(@ Informationen 1: Protokolina System il
PO e i 14 | Quelle: Time-Service Protokollier 1404.2007 09:53:13
@hfomationen 1 | Ereionist 134 Aufgabenkatego  Keine
= Ebene: Warnung Schidsselwort  Kiassisch
®informationen 14| Benutzer Nicht zutreffend  Computer:
@Informationen 14 | OpCode: i
i 1
@Informationen 1
(®Informationen 1
®Informationen 14 [ Kopiere Schiiege |
« il + || @wformationen 1 =
A me PGl e @ PO VCTTG "W Ereiomeanzeige P DoRumentT - Nhicros DE < = *)

Windows Vista Ereignisanzeige: mehr Kategorien und ausfuhrlichere Ereignisbeschreibungen
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Bl Eignisanzeige [ TaTss
Datei Aktion Ansicht ?

= 2B B0

reignisanzeige (Lokal) - sse Aktionen

’ 5:”2‘ze'd§"":e:ilA"5‘“"‘e" Ebene Datum und Uhrzeit Quelle Ereignis-ID Aufgabenkategorie | | Admin 2

& Windows-Protokolle

" @ Anwendun ®Informationen 02.03.2007 00:52:18 BitLocker-DrivePr... 512 Keine S Gespeicherte Protokolldate .
@ Sicheret ? 4 Ansicht er.
] Sicherheit

] Einrichtung |3 Ereigniseigenschaften | Benutzerdefinierte Ansicht i
 System Protokoll I6schen...

2 Allgemein | Details |
] Weitergeleitete Ereignisse ‘ | T Aktuelles Protokoll filtern.

% Anwendungs- und Dienstprotokol T Eigenschaften

Das BitLocker-Laufwerkkonfigurationstool wurde erfolgreich ausgefuhrt. Die

@ Antivins (Zielfestplatte ist fur BitLocker bereit. Protokoll deakdivieren

[#1 DFS-Replikation L @ Suchen.
[ Hardware-Ereignisse F Id Ereignisse speicher unter.
1 Intemet Explorer . Ansicht »
1 Key Management Service I —
1 Media Center Protokolina  Mici B D - @ viite r
5 Microsoft Quelle: BitLocker-DrivePrepa Protokollier 02032007 005218
1 Windows Ereignis- 512 Aufgabenkatego Keine Ereignis 512, BitLocker-DrivePrep.. «
Backup Ebene: Informationen Schisselwort & Ereigniseigenschaften
41 BitLocker-DrivePreparatic Benutzer: K2\fmk Computer: K2 ] Aufgabe an dieses Ereignis a.
] Admin iz (i Kopieren
] Operational Informationen: - Ercignisprotokol il I Ausgewahite Ereignisse spei..
9 Bits-Client 8
CAPLE B Hilfe
CertificateServicesClient-t [‘Kopiere | Schiiege |

1 CorruptedFileRecovery-C|
I CormuptedFileRecovery-S¢
DateTimeControlPanel

Diagnosis-DPS

1 Diagnosis-MSDT

1 Diagnosis-PLA
Diagnostics-Networking
Diagnostics-Performance

1 Dienstberichterstattungs-

1 DiskDiagnostic
DiskDiagnosticDataColle:
DiskDiagnosticResolver
Driverframeworks-UserM

I EventCollector

1 Eventlog-ForwardPlugin
Gruppenrichtlinie S

i »

S8 Dokumentl - Micr. = F\

Vista bietet Protokolle zu einzelnen Diensten (hier am Beispiel von BitLocker)

5 GRUNDLEGENDE ASPEKTE EINER LOGGINGINFRASTRUKTUR

Wenn eine Logginginfrastruktur implementiert werden soll, dann sind einige grundlegende
Aspekte zu berticksichtigen:

= GrofRe und (hierarchische) Struktur der Organisation
Hier gilt es zu klaren, ob — da hier das Logging im Windowsumfeld betrachtet wird — es
verschiedene Logging-Doméanen gibt und ob diese dem zugrundeliegenden Active Directory-
Design entsprechen sollen, oder ob ein von der bestehenden Gesamtstruktur abweichendes
Design realisiert wird. Aufgrund der in einer Gesamtstruktur bestehenden Rechtestruktur ist
es empfehlenswert, das bestehende Active Directory-Design als Ausgangspunkt fir die zu
implementierende Logginginfrastruktur zu verwenden. Unter diesen Punkt fallt auch die
Klarung, wie das Design einer z. B. UNIX-basierten Logginginfrastruktur in die
Windowsumgebung einzubinden ist.

= Sicherheitsanforderungen an die Logginginfrastruktu r
Unter diesem Punkt gilt es zu klaren, ob etwa die Ubertragenen Daten verschlisselt werden
muissen und wie der administrative Zugriff auf die Logginginfrastruktur und ihre Komponenten
gemalf den Sicherheitsanforderungen an die Infrastruktur definiert werden.

=  Erwinschter Automatisierungsgrad bei der Informatio nssammlung- und —auswertung
Der Automatisierungsgrad bei der Informationssammlung und -auswertung bestimmt
mafdgeblich den Aufwand von administrativen Tatigkeiten bei der Verwaltung der
Logginginfrastruktur. Die Mdéglichkeiten reichen hierbei von manueller Sammlung und
Auswertung bis zur Anschaffung von Software, die einen Grof3teil der anfallenden Tatigkeiten
automatisiert erledigt.
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= Homogenitat /Heterogenitat der IT-Umgebung

Eine wichtige Rolle bei der Auswahl einer Lésung spielen die Homogenitat oder auch die
Heterogenitdt der Umgebung. In einer reinen Windowsumgebung etwa wird die
Zusammenarbeit von Syslogkomponenten mit Windowsprotokollsoftware i. d. R kaum eine
Rolle spielen. In heterogenen Umgebungen kann — z. B. wenn eine zentrale Verwaltung
gewinscht ist — Software benétigt werden, die zwischen Windows- und UNIX-Protokollen
vermittelt.

» Vorhandenes Know How

Da vorhandenes Know How bestmadglich genutzt werden sollte, wird sich die Implementierung
i. d. R. — Outsourcing ausgenommen - danach zu richten haben. In homogenen
Windowsumgebungen wird Syslog eher sporadisch oder gar nicht eingesetzt werden.

= Qutsourcing

Outsourcing von Teilen der IT-Umgebung spielt heute bei der Behandlung von Kosten- und
Effizienzfragen i. A. eine wichtige Rolle. Das Outsourcing von Komponenten, die die IT-
Sicherheit betreffen sollte jedoch besonders griindlich bedacht werden. Hat eine Organisation
gesetzliche Rahmenbedingungen zu wahren, dann ist dies in den entsprechenden SLAs zu
bertcksichtigen.

6 LOSUNGEN

Bei der Wahl einer Loggingldsung spielt heute vor allem die Automatisierung bei der
Informationssammlung, -prasentation und -auswertung eine Rolle. Wenn man von
Automatisierung spricht, so gilt es zu unterscheiden:

= Automatisierungskategorien

Automatisierung kann sich auf unterschiedliche Vorgange, die automatisiert werden,
beziehen. Z. B. auf die Informationsauswertung.

= Automatisierungsgrade

Automatisierung kann in verschiedenen Graden /Stufen erreicht werden von manuell bis (voll)
automatisiert.

6.1 Automatisierungskategorien
Automatisierungskategorien beziehen sich in einer Logginginfrastruktur meisten auf:
= Informationssammlung
= Einsammlung der Informationen aus den unterschiedlichen Ereignisprotokollen
und sonstigen Logs der Rechner /Devices
= Informationsprasentation

= als reine Textdatei unformatiert (z. B. Eventquery), haufig .csv-Format (z. B.
Logparser)

= als HTML-Datei (z. B. Logparser; Frontend einer SQL-Datenbank)
= (Uber ein eigenes GUI /eigene Verwaltungskonsole (z. B. MOM)
= Informationsauswertung
= findet in einfachen Tools nicht statt (z. B. Eventquery)
= findet bei diversen Softwarelésungen statt (z. B. MOM, Event Manager)

= Ereignisse kénnen mit einer Bewertung verknupft werden (z. B. MOM, Event
Manager)

= Ereignisse kdnnen gefiltert werden (z. B. MOM, Event Reporter)

= FEreignisse kdnnen mit Aktionen verknilpft werden (Event Reporter, Event
Manager)
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6.2 Automatisierungsgrade
Es lassen sich die folgenden Automatisierungsgrade /-stufen unterscheiden:
=  Manuell
= Individuelle Ansicht & Auswertung der Windows-Ereignisprotokolle und sonstiger
Logs
= Halbautomatisiert
= Verwendung von meistens kommandozeilen basierten Tools fir eine ansatzweise
Automatisierung
= Grenzen zur Vollautomatisierung sind flieRend
= (Voll-) Automatisiert
= Daten werden automatisch gesammelt und (meistens Uber eine eigene Konsole)
prasentiert
6.3 Manuelle Lésungen
Manuell & individuell (pro Rechner)
Sollen Protokolle manuelle und individuell (pro Rechner) ausgewertet werden, so geschieht dies
in der (klassischen) Ereignisanzeige, die bis zu Windows Server 2003 das .evt-Format
(proprietér) und ab Windows Vista das .evix-Format (XML) besitzt. Bevor jedoch Ereignisse, die
Uber das recht karge Default-Logging hinaus gehen, aufgezeichnet werden, muss in den
Uberwachungsrichtlinie konfiguriert werden, welche Kategorien (z. B. Kontenverwaltung oder
Verzeichniszugriff) protokolliert werden sollen. In der jeweiligen Objekt-SACL (siehe Abbildung
in Abschnitt 2) muss dann bestimmt werden, welche Zugriffsebene protokolliert wird. In Active
Directory-Umgebungen besteht wegen der Verknipfungsmdoglichkeiten von GPOs dabei eine
recht hohe Flexibilitit zu bestimmen, welche Ereignisse auf welchen (Windows-) Rechnern
aufgezeichnet werden.
=T
File  Action Wiew Help
e B X B2
= Default Domain Controllers Policy [de1pki pki.org] = | | Palicy  # IPo\ic Setting I
EI@ Computer Configuration &%) Audit account logon events Success
-1 Software Settings 8] Audit account management Success
(1 Windows Settings (B8] st directory service access Success
Strlpts (Startup/Shutdown) Audit logon events Success
8- h Security Settings Audit object access Mo auditing
g Accaunt .P.D|IEIES Audlt palicy change Success
E‘ Lca\ |" - Audlt privilege use Mo auditing
i &) audit pracess trackin oy auditin
;z: g;::ﬁlsr;;t?;:;gnment Audit :ystem ev’entsg Success i
+ ﬁEventhg
g Restricted Groups
- System Services =
| O s | ;l_l
|
Uberwachungsrichtlinie
Des Weiteren kann der Zugriff auf Registrierungsschlissel entweder im Sicherheitsprotokoll
oder live" Uber das Tool Regmon nachverfolgt werden. Windows bietet darliber hinaus eine
Reihe von textbasierten-Protokollen zu vielen verschiedenen Komponenten wie etwa ein
Protokoll, das alle wahrend der ersten Startphase geladenen Treiber listet (ntbtlog.txt in
%Systemroot%, aktiviert Gber den Schalter ,/bootlog” in der boot.ini) oder zwei Protokolle, die
Installation und Konfiguration eines Domanencontrollers aufzeichnen (dcpromo.log und
dcpromoui.log in %Systemroot%\debug) — um nur zwei von vielen Beispielen zu nennen.
Definition — Umsetzung — Kontrolle 10

O

—c£



ERNWW
j Wir leben I'T-Security

Manuell und zentralisiert in kleinen Umgebungen

Das Snap In fur die Ereignisanzeige kann remote ausgefiihrt werden, so dass in kleinen
Umgebungen — administrative Berechtigungen vorausgesetzt — Ereignisprotokolle mehrer
Rechner in einer Konsole angezeigt werden kdnnen. Solch ein Verfahren bietet sich an, wenn
man sich einen schnellen Uberblick etwa iiber die Systemprotokolle aller Domanencontroller
verschaffen méchte.

Dumpel und EventCombMT

Dumpel.exe ist ein kommandozeilenbasiertes Tool aus dem Windows 2000 Resource Kit (auch
lauffahig unter Server 2003) mit dem die Ereignisprotokolle eines lokalen oder Remote-
Rechners ausgelesen werden koénnen. Die Ausgabe erfolgt in eine (tabstopp-getrennte)
Textdatei.

EventCombMT .exe ist ein GUI-Tool — das in den Windows-Resource Kits enthalten ist — zum
Durchsuchen der Ereignisprotokolle nach definierbaren Ereignissen (ber beliebige
Mitgliedsrechner einer Doméane hinweg. Die Suche erfolgt dabei von dem Rechner aus, auf dem
EventComMT ausgefuhrt wird. Dieses Tool ist besonders gut geeignet, um Ereignisprotokolle
nach einer bestimmten Ereignisse-ID auf bestimmten Rechnern zu suchen. Die Ausgabe erfolgt
in eine Textdatei.

I
File ©ptions Searches Help
Domain |pki.o|g Choose Log Files to search: Threads Running: 0
. I~ System [~ FRS
Select To Search/Right Click Ta Add ] et I DNS
Calpki ¥ Secuity [~ &b
Event Types
[~ Enor V' Success Audt

[ Infoimational ¥ Failure Audit
I~ waming ™ Success

[~ Get &l Events With Above Criteria
1 Threads [approx]: 25 100
o |

3

Output Directary Bamlied:
c:\temp
Total Records searched: 1567
EventIDs: |53B I »=I0 =< I Matching Events Found: 500
ScanBack————————
Source; IALL SOURCES j Can Bagk == Minutes Fecords per second: 261
I_  Hous Total Bytes Read: 404012
Teut I & Days E— e E—
Status:
DLL Cache Contained: 1 ;I

51D Cache Contained: B
Start time: Sun Apr 15 22:49:53 2007
Finish time: Sun Apr 15 22:50:00 2007

T rue records per seco il

EventCombMT
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Halbautomatisierte Losungen

Bei halbautomatisierten Ldsungen werden meistens kommandozeilen-basierte Tools oder
einzelne Befehle mit Scripts und /oder Geplanten Tasks kombiniert und dadurch automatisiert.
Beispiele hierfur sind die Befehle ,eventquery”, ,eventtriggers” und ,eventcreate”. Bei diesen
Befehlen handelt es sich um vbs-Scripte, die einen lauffahigen und voreingestellten Scripthost
benétigen. Die Befehle besitzen folgende Funktionen:

= eventquery : damit kann das lokale oder das Remote-Ereignisprotokoll durchsucht werden
und Ereignisse kénnen gefiltert werden

= eventtrigers : damit kann das lokale oder ein Remote-Ereignisprotokoll hinsichtlich
definierter Ereignisse Uberwacht werden, die bei Eintreten als Ausléser fir Befehle oder
Tasks fungieren kénnen

= eventcreate : damit kdnnen benutzerdefinierte Ereignisse und Ereigniskategorien im
Ereignisprotokoll erstellt werden

Die Ausgabe dieser Befehle kann fir eine Weiterverarbeitung in Textdateien erfolgen. So wird

etwa mit dem Befehl:

eventtriggers /create /tr "'DNS AD Fix" /so "DNS" /eid 4004 /tk c:\\admin\scripts\dnsadfix.bat

ein Ausloser erstellt, der das DNS-Server-Ereignisprotokoll auf Ereignisse mit der Quelle "DNS"
und der Ereignis-ID 4004 Uberwacht. Beim Eintreten dieses Ereignisses wird die Batchdatei
"dns-adfix.bat" ausgefuhrt.

Ein weiteres Tool, das zum Einsatz als halbautomatisierte Ldsung geeignet ist, ist
Logparser .exe (siehe www.logparser.com). Hierbei handelt es sich um ein Kommandozeilen-
basiertes Tool das SQL-Abfragen gegen eine Vielzahl von Microsoft-spezifischen Protokollen
stellen kann und die Ergebnisse in einer Vielzahl von Ausgabeformaten darstellen kann.
Insbesondere eignet sich das Tool zum Sammeln, Filtern, Darstellen und Exportieren von
Ereignissen. Eingabeformate konnen u. a. sein: Windows-Ereignisprotokolldateien, [IS-
Protokolldateien, div. Textformate (.csv, .tsv, .w3c, .xml u. a.), Metadateien zu Active Directory-
Objekten, Netmon-Capturedateien.

Ausgabeformate kénnen u. a. sein: Textformate (.csv, .tsv, .w3c, .xml u. a.), entsprechend
Syslog-Standard, Hochladen in SQL-Datenbank, Erstellen Excel-dhnlicher Diagramme. Durch
die vielen unterstutzten Formate ist Logparser sehr vielseitig einsetzbar.

(Voll-) Automatisierte Lésungen

Bei diesen Losungen handelt es sich haufig — aber nicht ausschlielich — um kommerzielle
Losungen, die i. d. R. bis auf den Enterprise-Bereich skalierbar sind. Exemplarisch seien zwei
Vertreter der kommerziellen Lésungen genannt; Microsoft Operations Manager 2005 und GFlI
Events Manager (V.7). Das Microsoft-Produkt ist in vielen gréReren und grof3en
Windowsumgebungen das Standardprodukt zur automatisierten Sammlung, Prasentation und
Auswertung von Ereignisprotokollen und anderen nicht Uber die Ereignisanzeige erfassten
Daten. MOM 2005 gibt es dabei auch in einer kleineren ,Workgroup Edition", die fir
Arbeitsgruppen-Umgebungen bis 10 Server geeignet ist. MOM 2005 bietet dabei u. a. der
Ubersicht wegen stichpunktartig aufgefiihrt:

= Ausfuhrliche Berichterstattung Uber sprichwértlich hunderte von Sensoren mit
Zusammenfassungen (Management-Berichterstattungen), Trendanalysen fir Windows
Betriebssysteme

= Management-Packs insbesondere fur Microsoft-Serverapplikationen (Exchange-, ISA-,
SQL-Server) und fur viele Dritthersteller

= Unterstitzung der gangigen Protokollformate im Windows-Bereich (.evt und W3C) und tber
Windows-Bereich hinaus (Syslog) tber Management Packs.

= Eine umfangreiche Wissensdatenbank, die Best Practices gemaR ITIL integriert
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Es gibt derzeit rund 195 Management Packs fir MOM 2005, Uber die praktisch alle gangigen
UNIXe eingebunden werden kénnen.

Microsoft Operations Manager 2005 - Operator Console - Posey I I o =] 3
- i 0 al
{OFle Edt View Go Hep
P2 O 2] ) (0] LA Tasks § Group: MOM Administrator Scope ciEe  [EHa e i - B
Alerts later than 7/1912005 12:00 PM
Severity = /% Domain Computer Time Last Modified  Resolution State  Time in State Problem
) Error PRODUCTION SENTINAL 7/26/2005 12:0.. Hew 4 min, 30 sec Investig
_B Warning PRODUCTION RELEWANT Tl26/2005 12:1.. Hew 2 hours, 3 min,...  Inwestig
i\ Warming PRODUCTION RELEVANT 7/26/2005 12:1.. Hew 2 hours, 3 miny...  Ireestig
(] Aterts
i) state
“ ¥
(13| Events Alert Details - 1 Alert
147 Performance Propesties | Custom Properties | Events + Product Knowledge | Company Knawledae | Histary |
i computers and Groups oM Online &
Mahagement Pack
@ﬂ Diagram
N MO could not complete computer discovery because one or more target computers could not be contacted,
L] My views These specific camputers wil Not be added to the list of discovered computers, -
[ Public Views
iew
Total: 3 ieem(s) Selacted: 1 bem(s) Last refreshi 7/26/2005 12:13:17 P localhost 7

MOM 2005 (Alarmansicht).

Von der Funktionalitdt sehr &hnlich ist GFIs Events Manager (V.7). Er unterscheidet sich vom
Microsoft-Produkt vor allem durch eine geringere Anzahl von Sensoren, er verfligt zwar auch
Uber eine Wissensdatenbank, jedoch ohne ITIL-gemafl3e Best Practices-Empfehlungen. GFls
Events Manager unterstiitzt per Default — d. h. ohne Erweiterungen in Form von Management
Packs — die drei gdngigen Protokollformate .evt, W3C und Syslog.

Syslogbasierte Losungen

Von den kommerziellen Drittersteller-Lésungen sind vor allem die nicht-kommerziellen Syslog-
Lésungen zu unterscheiden.* Dabei gibt es fur Windows sowohl Syslog-Server als auch Syslog-
Clients. Als eine bekanntere nicht-kommerzielle Syslog-Lésung sei der Kiwi Syslog Daemon

(V. 8.2.8) genannt (www.kiwi.com). Mit ihm kdnnen einfache Protokollsammel-, Darstellungs-
und Filterfunktionen ausgefiihrt werden. Die lizensierte kommerzielle Version wartet dariiber
hinaus mit einer Reihe verfeinerter Filterfunktionen und mit regelbasierten Aktionen auf. Was die
Syslog-Software der Open Source-Gemeinde betrifft, so ist es Ublich, dass eine kostenlose
Version mit eingeschrankter Funktionalitdt neben einer kostenpflichtigen mit erweiterter
Funktionalitdt angeboten wird. Als weitere Serverlosung sei WinSyslog erwéhnt. Diese
Lésungen bieten in keinem Fall den Umfang der vorgenannten kommerziellen Lésungen, dafir
sind sie deutlich preisgiinstiger.

Als recht umfangreiche und den Sicherheitsanforderungen an eine Logginginfrastruktur
entgegenkommende Losung sei Balabits Syslog next generationz-lmplementierung syslog ng

PE genannt (www.balabit.com). Da Syslog-Meldungen als Protokollinformationen sensible

! Syslog ein Quasi-Standard zur Ubertragung von Log-Nachrichten. Syslog steht im engeren Sinne fiir das
Ubertragungsprotokoll selbst; im weiteren Sinne die Anwendung, die Log-Nachrichten sendet und /oder empfangt
£Uber UDP-Port 514).

Syslog ng ist die Weiterentwicklung Syslog und in vielen aktuellen Linuxen enthalten.
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Informationen enthalten kodnnen, verschlisselt die Premium Edition von syslog-ng alle
Ubertragungen per SSL/TLS. Zudem ermdglicht syslog-ng PE die gegenseitige
Authentifizierung von Host und Server Uber X.509-Zertifikate. syslog-ng PE kann dariber hinaus
alle eingehenden Meldungen nach Quell-Host, Anwendung und Prioritat sortieren und Windows
Serveranwendungen integrieren. Umfangreiche Filterfunktionen und regelbasierte Aktionen
ermoglichen es, auf vielfaltige Art und Weise auf Syslog-Meldungen zu reagieren.

Weitere Syslog-Server finden sich unter:

= http://www.loganalysis.org/sections/syslog/syslog-nonunix/

= hitp://www.practicallynetworked.com/support/syslog.htm

Syslog-Clients fur Windows gibt es eine ganze Reihe. Sie sind meistens in Form von Agents fir
Windows realisiert, die Protokollinformationen auslesen, in das Syslog-Format konvertieren und
an einen Loghost weiterleiten. An erster Stelle sei der mit den Services for Unix von Windows
Server 2003 R2 (SFU 3.5) mitgelieferter Syslog-Daemon genannt. Bekannte Syslog-Agents aus
dem Open Source-Umfeld sind: Kiwi Logger, NTSyslog und EventReporter. Eine recht
umfassende Liste von Syslog-Clients findet sich unter:

=  http://www.loganalysis.org/sections/syslog/windows-to-syslog/

6.6 Logformate und -konvertierungen

Bei der Weiterverarbeitung von Protokollen kann die Frage, welches Format das Protokoll
besitzt, eine nicht zu unterschatzende Rolle spielen. Grundsatzlich wiinschenswert, in aktuellen
Windowsumgebungen aber noch nicht durchgéangig realisierbar, ist eine Darstellung in einem
plattformunabhangigen Format.

Folgende gangige Protokollformate werden in aktuellen Windowsumgebungen vor allem
verwendet:

= evt (Windows-proprietar)

= _evix (XML ab Windows Vista)

=  W3C-Format, ASCll-textbasiert, (z. B. Default-Log-Format in 11S 6.0)
= Syslog (Textformat mit Leerzeichen)

= (einfaches) Textformat (div. Windows Logdateien, z. B. ntbtlog.txt)

Bei der Weiterverarbeitung der Logdateien in heterogenen Umgebungen spielt die
Konvertierung eine wichtige Rolle. Es gibt die folgenden Konvertierungsmoglichkeiten:

= evt => div. Formate wie Textformat, HTML-Format, XML-Format: Dies wird Uber
professionelle kommerzielle Software wie MOM und Events Manager erledigt und findet
vollkommen automatisiert statt.

= evt=> Textformat

= dumpel.exe: Konvertierung geschieht manuell, automatisierbar durch
Verskriptung

= EventCombMT.exe: Konvertierung geschieht manuell

= div. Syslog-Daemons: Protokollierung /Konvertierung erfolgt immer in eine
Textdatei

= Syslog => .evt
= auch das ist méglich Uber einen Syslog-Wrapper (kein ausgereiftes Tool)
=  http://www.loganalysis.org/sections/syslog/syslog-nonunix/
= kann auch Gber Management Packs des MOM erledigt werden.

Was die Konvertierung von des .evt-Formats in das Textformat betrifft, so ist anzumerken, dass
weder dumpel noch EventCombMT geschrieben wurden, um Protokolldateien fir
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Weiterverarbeitung im Textformat in dieses zu konvertieren; gleichwohl lassen sie sich in

eingeschranktem Maf3e dazu verwenden.

Fur weitere Fragen steht Ihnen das Team von ERNW-Deutschland und ERNW-Portugal gern

zur Verfugung.

Mit freundlichen Grii3en,

Friedwart Kuhn.

ERNW GmbH
Friedwart Kuhn
Senior Security Consultant

ERNW Enno Rey Netzwerke GmbH
Breslauer Str. 28

69124 Heidelberg

Tel. +49 6221 480390

Fax +49 6221 419008

Mobil +49 15152411855

Portugal: +351 91 8763637

www.ernw.de

info@ernw.de
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