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Liebe Partner, liebe Kollegen,

willkommen zur funften Ausgabe des ERNW-Newsletters:

Neue Mdglichkeiten Sicherheit durch Server 2003-basierte

Gesamtstrukturen zu implementieren

(Von Friedwart Kuhn, fkuhn@ernw.de)

Der folgende Vortrag beschreibt neue Sicherheitsfeatures, durch die der
Zugriff zwischen Server 2003-basierten Gesamtstrukturen (auch Uber
Firewallgrenzen' hinweg) sicherer gemacht und feiner gesteuert werden

kann.

Die hier behandelten Aspekte sind insbesondere fur die folgenden Szenarien

relevant:

- Neuerstellung eines sicheren Server 2003-basierten Active Directory-
Designs

- Absicherung eines aus mehreren Server 2003-basierten
Gesamtstrukturen bestehenden Active Directorys

- Umstrukturierung eines bestehenden Active Directory-Designs (z. B.
durch die Integration oder den Zusammenschlufy von Geschaftszweigen
oder Tatigkeitsbereichen, die auf Gesamtstrukturen abgebildet werden;
Umbenennungsszenarien, die die erste Domane der Gesamtstruktur
betreffen)

- Migration von Windows 2000-basierten Gesamtstrukturen auf Server

2003-basierte Gesamtstrukturen
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Mit der Einflhrung von Active Directory unter Windows 2000 erweiterte

Microsoft das Windows NT-Domanenmodell erheblich und stellte erstmals
einen skalierbaren zuverlassigen Verzeichnisdienst zur Verfigung, der auch
grélkeren und groRen Unternehmen die Mdglichkeit einer zentralisierten und

einheitlichen Verwaltung bot.

Domanen innerhalb einer Gesamtstruktur sind darin Uber automatisch
erstellte bidirektionale und transitive Vertrauensstellungen in einem
hierarchisch organisierten Namensraum verbunden, und jede Domane besitzt
ihre (vordefinierte) Gruppe von Domanen-Administratoren? zur Verwaltung

derselbigen.

Dieser in jeder Domane spezifischen Administratoren-Gruppe ist eine
zentrale Instanz pro Gesamtstruktur Ubergeordnet. Diese Instanz wird durch
die Gruppe der Organisations-Administratoren®  (Enterprise-Admins)

reprasentiert.

Kennzeichen dieser Gruppe ist, dal} sie die Gesamtstruktur und insbesondere
in dieser Gesamtstruktur enthaltene Domanen und Domanencontroller

vollstandig verwalten darf.*

Damit wird hierarchisch organisierten Unternehmen und Organisationen eine
zentralisierte Verwaltung ermdglicht, an deren Spitze eine oberste
administrative Instanz steht, die sich fur die Konfiguration und Administration
gesamtstrukturweit-relevanter Komponenten wie der Multimasterreplikation,
den Betriebsmasterrollen oder der Globalen Katalog-Server und in der Regel
— in Abhangigkeit von deren GrolRe — auch fur die Verwaltung der Forest-

Root-Domane verantwortlich zeichnet.®
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FUr einige Organisationen und Unternehmen ist es ein entscheidender

sicherheitsrelevanter Faktor eines dergestalt zentralisierten administrativen
Konzepts mit einer Uber nahezu unumschrankte Macht verfligenden Gruppe,
dal} die Macht eben dieser Gruppe (der Organisations-Administratoren) nicht

ohne weiteres eingeschrankt werden kann.®

Immer dann, wenn eine Organisation oder ein Unternehmen ein
Domanendesign winscht, das Domanen enthalt, in denen ein Organisations-
Administrator nicht in die Administration einer Domane eingreifen kénnen
darf, und auch immer dann, wenn ein Domanen-Administrator einer Doméane
keinen Einfluld auf die Funktionstlchtigkeit einer anderen Domane haben
dirfen soll,” muR fiir den zu isolierenden Bereich eine eigene Gesamtstruktur

erstellt werden.

Obwohl Microsoft vor der EinflUhrung des Windows Server 2003-basierten
Active Directory behauptete, eine Domane sei eine Sicherheitseinheit, war
dies nie der Fall (und ist es auch heute nicht). Diese Problematik flhrte in
einigen Organisationen und Unternehmen zu der Herausbildung von
mehreren getrennten (Windows 2000-basierten) Gesamtstrukturen mit
manuell erstellten Vertrauensstellungen zwischen den Domanen (aus
verschiedenen  Gesamtstrukturen), in denen ein  gegenseitiger

Ressourcenzugriff notwendig war.

Ein solches Design I6st zwar das Problem eines Uberlappenden
administrativen Zugriffs und die mdgliche Kompromittierung einer
Gesamtstruktur durch die Kompromittierung einer einzelnen Domane dieser
Gesamtstruktur, bringt jedoch weitere sicherheits- wie auch administrative

Probleme mit sich:
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- Die Authentifizierung von  Sicherheitsprincipals einer fremden

Gesamtstruktur kann nicht gefiltert werden, so dal® gesamtstrukturfremde
Sicherheitsprincipals nach erstellter Vertrauensstellung automatisch
Mitglieder der Gruppe Authentifizierte Benutzer in der vertrauenden
Gesamtstruktur werden und damit — ohne daf® ihnen irgendwelche
zusatzlichen Zugriffsberechtigungen gegeben worden waren — durch die
fremde Gesamtstruktur browsen konnen. Denn: Entweder wird die
explizite  Vertrauensstellung erstellt, und dann werden alle
Sicherheitsprincipals der vertrauten Domane authentifiziert, oder aber es
wird keine Vertrauensstellung erstellt, dann kann aber auch kein
Ressourcenzugriff zwischen Domanen verschiedener Gesamtstrukturen

erfolgen.

- Die Authentifizierung zwischen Domanen verschiedener
Gesamtstrukturen kann nicht Uber Kerberos, sondern mul3 Uber das
vergleichsweise unsichere und ineffizient arbeitende NTLMv2-Protokoll

erfolgen.®

- Es gibt keine Firewallunterstitzung fur Vertrauensstellungen zwischen
Domanen unterschiedlicher Gesamtstrukturen, so dal} ein ganzer RPC-
Portbereich freigeschaltet und mit zu definierenden Regeln versehen

werden muR.®

- Manuell zwischen Domanen unterschiedlicher Gesamtstrukturen erstellte
Vertrauensstellungen sind unidirektional und nicht transitiv, so dal} der
Extremfall zweier Gesamtstrukturen, in dem jede Domane der einen jeder
Domane der anderen Gesamtstruktur vertrauen soll, schon bei je drei
Domanen in zwei Gesamtstrukturen die Verwaltung von 18

Vertrauensstellungen verlangt.
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Alle angefuhrten und weitere damit assoziierte Probleme konnen auf elegante
Weise durch die Implementierung von Server 2003-basierten
Gesamtstrukturen geldst werden. Zwar stellt eine Doméane auch innerhalb
einer Server 2003-basierten Gesamtstruktur nie eine Sicherheitseinheit,
sondern — neben einer Verwaltungs- und Replikationseinheit — hdchstens
immer nur einen autonomen Sicherheitsbereich dar, doch kann nun nicht nur
der Zugriff auf Ressourcen in isolierten Bereichen mit feinster Granularitat
gesteuert werden, sondern auch die Verwaltung von zu isolierenden
Bereichen gestaltet sich deutlich sicherer, effizienter und auf einfachere

Weise als unter Windows 2000.

Fur Fragen und weitergehende Beratung steht lhnen unser Team gern zur

Verfugung,

Herzlichst,
lhr
Friedwart Kuhn, fkuhn@ernw.de.

Alle hier genannten Warenzeichen, Produkt- oder Firmennamen sind
Eigentum der jeweiligen Inhaber.
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Anmerkungen

' Der Einbezug von IPSec wird in einem spateren Dokument erfolgen.

2 Oder Doméanen-Admins wie die korrekte Bezeichnung im Deutschen lautet.

® Oder Orga-Admins, wie die in den Tools zu verwendende deutschsprachige Bezeichnung
lautet.

* Dies geschieht Uber die standardmafige Vollzugriffs-Berechtigung auf jedes
Domaéanenobjekt der Gesamtstruktur und durch die standardmaRige Mitgliedschaft in der
domanenlokalen Guppe der Administratoren einer jeden Domane der Gesamtstruktur. Die
Reichweite dieser Gruppe hangt — anders als die bei manuell erstellten lokalen Gruppen in
einer Domane der Fall ist — nicht von dem Modus, bzw. der Funktionsebene, in der die
Domane betrieben wird, ab.

° Ein Organisations-Administrator kann zwar auch das Kennwort eines beliebigen
Benutzerkontos in seiner Gesamtstruktur zuriicksetzen, jedoch ist das nicht seine Aufgabe.
® Dem Verfasser liegt eine von einem Kunden bei Microsoft in Auftrag gegebene Studie des
Microsoft Supportability Review Centers vor, in der es um die Beschrankung der Rechte
der Organisations-Administratoren geht. Die darin beschriebene Verfahrensweise zur
Erreichung einer sinnvollen Beschrankung der Organisations-Administratoren ist nicht
trivial. Das von J. Barrett verfallte und wohl wegen seiner Singularitat auf diesem Gebiet
immer noch haufig referenzierte Paper Windows 2000 Active Directory Design: Restricting
the Enterprise Administrators Group bertcksichtigt nicht alle zu beachtenden Aspekte (z. B.
wird u. a. das AdminSDHolder-Objekt nicht bericksichtigt — vgl. dazu den auch fir Server
2003 relevanten KB-Artikel 232199).

" Dieser Aspekt wird von Barrett und seinem Workaround gar nicht bertcksichtigt; ihm geht
es ausschlieBlich um die Einschrankung der Organisations-Administratoren.

®Es gibt sogar Szenarien, in denen hochstens NTLM verwendet wird.

° Es sei denn, es wird IPSec verwendet. Ein Szenario mit Gesamtstrukturen, die sich in
durch eine Firewall getrennten Netzwerksegmenten befinden, ist nicht ungewoéhnlich.

'% Bei zwei Windows 2000-basierten Gesamtstrukturen, wobei die eine lber m, die andere
Uber n Domanen verfugt, erfordert ein kompletter Vertrauensverbund die Erstellung und
Verwaltung von (n x m) x 2 unidirektionalen, nicht transitiven Vertrauensstellungen. Handelt
es sich um i Gesamtstrukturen mit insgesmat n Domanen, muf? das Produkt entsprechend
Uber alle i Gesamtstrukturen summiert werden, so dal® die Anzahl der zu erstellenden und
zu pflegenden unidirektionalen und nicht transitiven Vertrauensstellungen C durch die
folgende Formel beschrieben wird: C = N*- 3 (n)’mit N = ¥ n;.



